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PREGAO ELETRONICO N° 90009/2024

CONTRATANTE (UASG)

CONSELHO NACIONAL DE DESENVOLVIMENTO CIENTIFICO E TECNOLOGICO -
CNPq (364102)

OBJETO

Contratacdo de solugdo de seguranga de endpoints, servidores de rede, antispam,
ambiente de colaboracdo, mobile, ambiente de containers e gerenciamento de
superficie de ataque com atualizagdo continua, garantia, implantacao, suporte técnico e

treinamento, nos termos da tabela, conforme condi¢des e exigéncias estabelecidas no
Termo de Referéncia.

VALOR TOTAL DA CONTRATAGAO

R$ 3.923.404,60 (trés milhdes, novecentos e vinte e trés mil, quatrocentos e
quatro reais e sessenta centavos).

DATA DA SESSAO PUBLICA

Dia 22/10/2024 as 10h (Horario de Brasilia)
CRITERIO DE JULGAMENTO:

Menor Preco Global

MODO DE DISPUTA:

Aberto e Fechado E

PREFERENCIA ME/EPP/EQUIPARADAS EE.‘
¥, 4
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Baixe o APP Compras.gov.br
e apresente sua proposta!
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CONSELHO NACIONAL DE DESENVOLVIMENTO CIENTIFICO E TECNOLOGICO - CNPq
DIRETORIA DE GESTAO ADMINISTRATIVA — DADM
COORDENAGAO GERAL DE ADMINISTRAGAO E LOGISTICA — CGLOG
SERVICO DE COMPRAS E LICITAGOES — SELIC

PREGAO ELETRONICO N° 90009/2024

(Processo Administrativo n® 01300.005789/2023-78)

Torna-se publico que o CONSELHO NACIONAL DE DESENVOLVIMENTO CIENTIFICO E
TECNOLOGICO - CNPq, por meio do Servigo de Compras e Licitacdes - SELIC, sediado no Setor de Autarquias
Sul (SAUS), Quadra 01, Lote 06, Bloco H, Ed. Telemundi I, Bairro Asa Sul, CEP 70.070-010, Brasilia/ DF, realizara
licitagdo, na modalidade PREGAO, na forma ELETRONICA, nos termos da Lei n® 14.133, de 2021, e demais
legislacao aplicavel e, ainda, de acordo com as condi¢des estabelecidas neste Edital.

1. DO OBJETO

1.1. O objeto da presente licitacdo é a contratagédo de solugao de tecnologia da informagao e comunicagao de
solugdo de seguranca de endpoints, servidores de rede, antispam, ambiente de colaboragdo, mobile, ambiente de
containers e gerenciamento de superficie de ataque com atualizagdo continua, garantia, implantagédo, suporte
técnico e treinamento, conforme condi¢des, quantidades e exigéncias estabelecidas neste Edital e seus anexos.

1.2. A licitagdo sera realizada em grupo unico, formados por 9 itens, conforme tabela constante no Termo de
Referéncia, devendo o licitante oferecer proposta para todos os itens que o compdem.

2. DA PARTICIPAGAO NA LICITAGAO

2.1.1. Poderéo participar deste Pregao os interessados que estiverem previamente credenciados no Sistema de
Cadastramento Unificado de Fornecedores - SICAF e no Sistema de Compras do Governo Federal
(www.gov.br/compras).

2.1.2. Os interessados deverdo atender as condi¢des exigidas no cadastramento no Sicaf até o terceiro dia util
anterior & data prevista para recebimento das propostas.

2.2. O licitante responsabiliza-se exclusiva e formalmente pelas transagdes efetuadas em seu nome, assume
como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente ou por seu
representante, excluida a responsabilidade do provedor do sistema ou do 6rgao ou entidade promotora da licitagao
por eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda que por terceiros.

2.3. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos Sistemas
relacionados no item anterior e manté-los atualizados junto aos érgaos responsaveis pela informagao, devendo
proceder, imediatamente, a correcdo ou a alteragdo dos registros tdo logo identifique incorrecdo ou aqueles se
tornem desatualizados.

24. A ndo observancia do disposto no item anterior podera ensejar desclassificagdo no momento da
habilitagéo.

2.5. Sera concedido tratamento favorecido para as microempresas € empresas de pequeno porte, para as
sociedades cooperativas mencionadas no artigo 16 da Lei n° 14.133, de 2021, para o microempreendedor
individual - MEI, nos limites previstos da Lei Complementar n°® 123, de 2006 e do Decreto n.° 8.538, de 2015, bem
como para bens e servigos produzidos com tecnologia produzida no pais e bens produzidos de acordo com
processo produtivo basico, na forma do art. 3° da Lei n° 8.248, de 1991 e art. 8° do Decreto n° 7.174, de 2010.
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2.6. Nao poderao disputar esta licitagao:
2.6.1. aquele que nao atenda as condi¢des deste Edital e seu(s) anexo(s);

2.6.2. autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica, quando
a licitagédo versar sobre servigos ou fornecimento de bens a ele relacionados;

2.6.3. empresa, isoladamente ou em consorcio, responsavel pela elaboragdo do projeto basico ou do
projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador, acionista ou
detentor de mais de 5% (cinco por cento) do capital com direito a voto, responsavel técnico ou subcontratado,
quando a licitagao versar sobre servigos ou fornecimento de bens a ela necessarios;

2.6.4. pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de participar da
licitagdo em decorréncia de sangéo que Ihe foi imposta;

2.6.5. aquele que mantenha vinculo de natureza técnica, comercial, econdémica, financeira, trabalhista
ou civil com dirigente do 6rgdo ou entidade contratante ou com agente publico que desempenhe fungédo na
licitagdo ou atue na fiscalizagdo ou na gestédo do contrato, ou que deles seja conjuge, companheiro ou parente
em linha reta, colateral ou por afinidade, até o terceiro grau;

2.6.6. empresas controladoras, controladas ou coligadas, nos termos da Lei n°® 6.404, de 15 de dezembro
de 1976, concorrendo entre si;

26.7. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgagédo do edital, tenha sido
condenada judicialmente, com transito em julgado, por exploracdo de trabalho infantil, por submissdo de
trabalhadores a condi¢des analogas as de escravo ou por contratagdo de adolescentes nos casos vedados
pela legislagao trabalhista;

2.6.8. agente publico do 6rgao ou entidade licitante;
2.6.9. Organizagdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condigéo;
2.6.10. Nao podera participar, direta ou indiretamente, da licitagdo ou da execugao do contrato agente

publico do érgao ou entidade contratante, devendo ser observadas as situagdes que possam configurar conflito
de interesses no exercicio ou apés o exercicio do cargo ou emprego, nos termos da legislagdo que disciplina a
matéria, conforme § 1° do art. 9° da Lei n® 14.133, de 2021.

2.7. O impedimento de que trata o item 2.6.4 sera também aplicado ao licitante que atue em substituicdo a
outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sancao a ela aplicada, inclusive a sua
controladora, controlada ou coligada, desde que devidamente comprovado o ilicito ou a utilizagao fraudulenta da
personalidade juridica do licitante.

2.8. A critério da Administragao e exclusivamente a seu servigo, o autor dos projetos e a empresa a que se
referem os itens 2.6.2 e 2.6.3 poderdo participar no apoio das atividades de planejamento da contratagao, de
execugao da licitagdo ou de gestao do contrato, desde que sob supervisao exclusiva de agentes publicos do érgao
ou entidade.

29. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econdémico.

2.10. O disposto nos itens 2.6.2 e 2.6.3 nao impede a licitagdo ou a contratacdo de servigo que inclua como
encargo do contratado a elaboragao do projeto basico e do projeto executivo, nas contratagdes integradas, e do
projeto executivo, nos demais regimes de execugao.

211. Em licitagbes e contrata¢des realizadas no &mbito de projetos e programas parcialmente financiados por
agéncia oficial de cooperagdo estrangeira ou por organismo financeiro internacional com recursos do
financiamento ou da contrapartida nacional, ndo podera participar pessoa fisica ou juridica que integre o rol de
pessoas sancionadas por essas entidades ou que seja declarada inidonea nos termos da Lei n® 14.133/2021.

2.12. A vedagdo de que trata o item 2.6.8 estende-se a terceiro que auxilie a condugédo da contratacéo na
qualidade de integrante de equipe de apoio, profissional especializado ou funcionario ou representante de empresa
que preste assessoria técnica.
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3. DA APRESENTAGCAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

3.1. Os licitantes encaminharao, exclusivamente por meio do sistema eletrénico, a proposta com o prego ou o
percentual de desconto, conforme o critério de julgamento adotado neste Edital, até a data e o horario
estabelecidos para abertura da sessao publica.

3.2. Caso a fase de habilitagdo anteceda as fases de apresentagdo de propostas e lances, os licitantes
encaminharao, na forma e no prazo estabelecidos no item anterior, simultaneamente os documentos de habilitagao
e a proposta com o preco ou o percentual de desconto, observado o disposto nos itens 7.1.1 e 7.11.1 deste Edital.

3.3. No cadastramento da proposta inicial, o licitante declarara, em campo proprio do sistema, que:

3.3.1. esta ciente e concorda com as condi¢des contidas no edital e seus anexos, bem como de que a
proposta apresentada compreende a integralidade dos custos para atendimento dos direitos trabalhistas
assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convengdes coletivas
de trabalho e nos termos de ajustamento de conduta vigentes na data de sua entrega em definitivo e que
cumpre plenamente os requisitos de habilitagdo definidos no instrumento convocatério;

3.3.2. nao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor
de 16 anos, salvo menor, a partir de 14 anos, na condicdo de aprendiz, nos termos do artigo 7°, XXXIIl, da
Constituicéo;

3.3.3. nao possui empregados executando trabalho degradante ou forgado, observando o disposto nos
incisos lll e IV do art. 1° e no inciso lll do art. 5° da Constituicdo Federal;

3.3.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da
Previdéncia Social, previstas em lei e em outras normas especificas.

3.4. O licitante organizado em cooperativa devera declarar, ainda, em campo proprio do sistema eletrénico,
que cumpre os requisitos estabelecidos no artigo 16 da Lei n°® 14.133, de 2021.

3.5. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou sociedade cooperativa
devera declarar, ainda, em campo préprio do sistema eletrénico, que cumpre os requisitos estabelecidos no artigo
3° da Lei Complementar n® 123, de 2006, estando apto a usufruir do tratamento favorecido estabelecido em seus
arts. 42 a 49, observado o disposto nos §§ 1° ao 3° do art. 4°, da Lein.® 14.133, de 2021.

3.5.1. no item exclusivo para participagdo de microempresas e empresas de pequeno porte, a
assinalagéo do campo “ndo” impedira o prosseguimento no certame, para aquele item;

3.5.2. nos itens em que a participagdo nao for exclusiva para microempresas e empresas de pequeno
porte, a assinalagdo do campo “ndo” apenas produzira o efeito de o licitante ndo ter direito ao tratamento
favorecido previsto na Lei Complementar n° 123, de 2006, mesmo que microempresa, empresa de pequeno
porte ou sociedade cooperativa.

3.6. A falsidade da declaracao de que trata os itens 3.3 ou 3.5 sujeitara o licitante as sangdes previstas na Lei
n°® 14.133, de 2021, e neste Edital.

3.7. Os licitantes poderao retirar ou substituir a proposta ou, na hipétese de a fase de habilitagao anteceder as
fases de apresentacdo de propostas e lances e de julgamento, os documentos de habilitagdo anteriormente
inseridos no sistema, até a abertura da sessao publica.

3.8. Nao havera ordem de classificagdo na etapa de apresentacdo da proposta e dos documentos de
habilitagédo pelo licitante, o que ocorrera somente apds os procedimentos de abertura da sessao publica e da fase
de envio de lances.

3.9. Serdo disponibilizados para acesso publico os documentos que compdem a proposta dos licitantes
convocados para apresentagao de propostas, apds a fase de envio de lances.

3.10. Desde que disponibilizada a funcionalidade no sistema, o licitante podera parametrizar o seu valor final
minimo ou o seu percentual de desconto maximo quando do cadastramento da proposta e obedecera as seguintes
regras:
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3.10.1. a aplicagao do intervalo minimo de diferenga de valores ou de percentuais entre os lances, que
incidira tanto em relagao aos lances intermediarios quanto em relagédo ao lance que cobrir a melhor oferta; e

3.10.2. os lances serdo de envio automatico pelo sistema, respeitado o valor final minimo, caso
estabelecido, e o intervalo de que trata o subitem acima.

3.11. O valor final minimo ou o percentual de desconto final maximo parametrizado no sistema podera ser
alterado pelo fornecedor durante a fase de disputa, sendo vedado:

3.11.1. valor superior a lance ja registrado pelo fornecedor no sistema, quando adotado o critério de
julgamento por menor preco; e

3.11.2. percentual de desconto inferior a lance ja registrado pelo fornecedor no sistema, quando adotado
o critério de julgamento por maior desconto.

3.12. O valor final minimo ou o percentual de desconto final maximo parametrizado na forma do item 3.10
possuira carater sigiloso para os demais fornecedores e para o 6rgao ou entidade promotora da licitagdo, podendo
ser disponibilizado estrita e permanentemente aos 6rgaos de controle externo e interno.

3.13. Cabera ao licitante interessado em participar da licitagdo acompanhar as operagdes no sistema eletrénico
durante o processo licitatorio e se responsabilizar pelo énus decorrente da perda de negdécios diante da
inobservancia de mensagens emitidas pela Administragdo ou de sua desconexao.

3.14. O licitante devera comunicar imediatamente ao provedor do sistema qualquer acontecimento que possa
comprometer o sigilo ou a segurancga, para imediato bloqueio de acesso.

4, DO PREENCHIMENTO DA PROPOSTA

4.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico, dos seguintes
campos:

41.1. valor unitéario, e total do item;

4.1.2. Marca;

4.1.3. Fabricante;

4.2. Todas as especificagdes do objeto contidas na proposta vinculam o licitante.

421. O licitante [NAO] poderé oferecer proposta em quantitativo inferior ao maximo previsto para
contratagdo.

4.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios,
trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente na execugéo do objeto.

44. Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, ndo Ihe assistindo o direito de pleitear qualquer alteragcédo, sob alegacéo de erro,
omissao ou qualquer outro pretexto.

45, Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais variaveis, a cotagao
adequada sera a que corresponde a média dos efetivos recolhimentos da empresa nos ultimos doze meses.

4.6. Independentemente do percentual de tributo inserido na planilha, no pagamento serao retidos na fonte os
percentuais estabelecidos na legislagao vigente.

4.7. Na presente licitagdo, a Microempresa e a Empresa de Pequeno Porte poderdo se beneficiar do regime
de tributagéo pelo Simples Nacional.

4.8. A apresentagdo das propostas implica obrigatoriedade do cumprimento das disposi¢gdes nelas contidas,
em conformidade com o que dispde o Termo de Referéncia, assumindo o proponente o compromisso de executar
o objeto licitado nos seus termos, bem como de fornecer os materiais, equipamentos, ferramentas e utensilios
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necessarios, em quantidades e qualidades adequadas a perfeita execugdo contratual, promovendo, quando
requerido, sua substituigao.

4.9. O prazo de validade da proposta nao sera inferior a 60 (sessenta) dias, a contar da data de sua
apresentacgao.

4.10. Os licitantes devem respeitar os pregos maximos estabelecidos nas normas de regéncia de contrata¢des
publicas federais, quando participarem de licitagdes publicas;

4.101. Caso o critério de julgamento seja o de maior desconto, o prego ja decorrente da aplicagdo do
desconto ofertado devera respeitar os pregcos maximos previstos no item 4.9.

4.11. O descumprimento das regras supramencionadas pela Administragdo por parte dos contratados pode
ensejar a responsabilizagdo pelo Tribunal de Contas da Unido e, apds o devido processo legal, gerar as seguintes
consequéncias: assinatura de prazo para a adogado das medidas necessarias ao exato cumprimento da lei, nos
termos do art. 71, inciso 1X, da Constituicdo; ou condenagdo dos agentes publicos responsaveis e da empresa
contratada ao pagamento dos prejuizos ao erario, caso verificada a ocorréncia de superfaturamento por
sobreprego na execugéo do contrato.

5. DA ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS E FORMULAGAO DE LANCES

5.1. A abertura da presente licitagdo dar-se-a automaticamente em sessao publica, por meio de sistema
eletrénico, na data, horario e local indicados neste Edital.

5.2. Os licitantes poderéo retirar ou substituir a proposta ou os documentos de habilitagdo, quando for o caso,
anteriormente inseridos no sistema, até a abertura da sessao publica.

5.3. O sistema disponibilizara campo préprio para troca de mensagens entre o Pregoeiro e os licitantes.

54. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio de sistema
eletrénico, sendo imediatamente informados do seu recebimento e do valor consignado no registro.

5.5. O lance devera ser ofertado pelo valor unitario do item.

5.6. Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para abertura da sessao e
as regras estabelecidas no Edital.

5.7. O licitante somente podera oferecer lance de valor inferior ao ultimo por ele ofertado e registrado pelo
sistema.

5.8. O intervalo minimo de diferenca de valores ou percentuais entre os lances, que incidira tanto em relagao
aos lances intermediarios quanto em relagdo a proposta que cobrir a melhor oferta devera ser de R$ 0,01 (um
centavo).

5.9. O licitante podera, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo de quinze segundos apos
0 registro no sistema, na hipotese de lance inconsistente ou inexequivel.

5.10. O procedimento seguira de acordo com o modo de disputa adotado.

5.11. Caso seja adotado para o envio de lances no pregao eletrénico o0 modo de disputa “aberto e fechado”, os
licitantes apresentarao lances publicos e sucessivos, com lance final e fechado.

5.11.1. A etapa de lances da sessao publica tera duragao inicial de quinze minutos. Apds esse prazo, o
sistema encaminhara aviso de fechamento iminente dos lances, apds o que transcorrera o periodo de até dez
minutos, aleatoriamente determinado, findo o qual sera automaticamente encerrada a recepgéao de lances.

5.11.2. Encerrado o prazo previsto no subitem anterior, o sistema abrira oportunidade para que o autor da
oferta de valor mais baixo e os das ofertas com pregos até 10% (dez por cento) superiores aquela possam
ofertar um lance final e fechado em até cinco minutos, o qual sera sigiloso até o encerramento deste prazo.

5.11.3. No procedimento de que trata o subitem supra, o licitante podera optar por manter o seu ultimo
lance da etapa aberta, ou por ofertar melhor lance.
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5.11.4. Nao havendo pelo menos trés ofertas nas condi¢gdes definidas neste item, poderao os autores dos
melhores lances subsequentes, na ordem de classificagao, até o maximo de trés, oferecer um lance final e
fechado em até cinco minutos, o qual sera sigiloso até o encerramento deste prazo.

5.11.5. Apds o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara e divulgara os
lances segundo a ordem crescente de valores.

5.12. Né&o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e registrado
em primeiro lugar.

5.13. Durante o transcurso da sessao publica, os licitantes serao informados, em tempo real, do valor do menor
lance registrado, vedada a identificagdo do licitante.

5.14. No caso de desconexao com o Pregoeiro, no decorrer da etapa competitiva do Pregao, o sistema eletrénico
podera permanecer acessivel aos licitantes para a recepgao dos lances.

5.15. Quando a desconexao do sistema eletrdnico para o pregoeiro persistir por tempo superior a dez minutos,
a sessao publica sera suspensa e reiniciada somente apds decorridas vinte e quatro horas da comunicagéo do
fato pelo Pregoeiro aos participantes, no sitio eletrénico utilizado para divulgagao.

5.16. Caso o licitante nao apresente lances, concorrera com o valor de sua proposta.

5.17. Em relacao a itens ndo exclusivos para participacdo de microempresas e empresas de pequeno porte,
uma vez encerrada a etapa de lances, sera efetivada a verificagdo automatica, junto a Receita Federal, do porte
da entidade empresarial. O sistema identificara em coluna prépria as microempresas € empresas de pequeno
porte participantes, procedendo a comparagao com os valores da primeira colocada, se esta for empresa de maior
porte, assim como das demais classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da Lei
Complementar n°® 123, de 2006, regulamentada pelo Decreto n°® 8.538, de 2015.

517.1. Nessas condigbes, as propostas de microempresas e empresas de pequeno porte que se
encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance serdo
consideradas empatadas com a primeira colocada.

5.17.2. A melhor classificada nos termos do subitem anterior tera o direito de encaminhar uma ultima
oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5 (cinco)
minutos controlados pelo sistema, contados apds a comunicagao automatica para tanto.

5.17.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou nao se
manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e empresa de pequeno
porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de classificagéo, para o exercicio
do mesmo direito, no prazo estabelecido no subitem anterior.

5.17.4. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de pequeno
porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera realizado sorteio entre elas
para que se identifique aquela que primeiro podera apresentar melhor oferta.

5.18. Sera assegurado o direito de preferéncia previsto no artigo 3° da Lei n® 8.248, de 1991, conforme
procedimento estabelecido nos artigos 5° e 8° do Decreto n° 7.174, de 2010, nos seguintes termos:

5.18.1. Ap6s a aplicagéo das regras de preferéncia para microempresas e empresas de pequeno porte,
cabera a aplicagéo das regras de preferéncia, sucessivamente, para:

5.18.1.1. bens e servigos com tecnologia desenvolvida no Pais e produzidos de acordo com o Processo
Produtivo Basico (PPB), na forma definida pelo Poder Executivo Federal;

5.18.1.2. bens e servigos com tecnologia desenvolvida no Pais; e

5.18.1.3. bens e servigos produzidos de acordo com o PPB, na forma definida pelo Poder Executivo Federal,
nos termos do art. 5° e 8° do Decreto 7.174, de 2010 e art. 3° da Lei n°® 8.248, de 1991.
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5.18.2. Os licitantes classificados que estejam enquadrados no item 5.18.1.1, na ordem de classificagéo,
serdo convocados para que possam oferecer nova proposta ou novo lance para igualar ou superar a melhor
proposta valida, caso em que sera declarado vencedor do certame.

5.18.3. Caso a preferéncia nao seja exercida na forma do item 5.18.1.1, por qualquer motivo, serao
convocadas as empresas classificadas que estejam enquadradas no item 5.18.1.2, na ordem de classificagéo,
para a comprovagao e o exercicio do direito de preferéncia, aplicando-se a mesma regra para o item 5.18.1.3
caso esse direito ndo seja exercido.

5.18.4. As licitantes qualificadas como microempresas ou empresas de pequeno porte que fizerem jus ao
direito de preferéncia previsto no Decreto n® 7.174, de 2010, terao prioridade no exercicio desse beneficio em
relacdo as médias e as grandes empresas na mesma situagao.

5.19. So6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais da fase
fechada do modo de disputa aberto e fechado.

5.19.1. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele previsto
no art. 60 da Lei n® 14.133, de 2021, nesta ordem:

5.19.1.1. disputa final, hipétese em que os licitantes empatados poderao apresentar nova proposta em ato
continuo a classificacao;

5.19.1.2. avaliagao do desempenho contratual prévio dos licitantes, para a qual deverao preferencialmente
ser utilizados registros cadastrais para efeito de atesto de cumprimento de obrigagbes previstos nesta Lei;

5.19.1.3. desenvolvimento pelo licitante de agbes de equidade entre homens e mulheres no ambiente de
trabalho, conforme regulamento;

5.19.1.4. desenvolvimento pelo licitante de programa de integridade, conforme orientagdes dos érgaos de
controle.

5.19.2. Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos bens e servigos
produzidos ou prestados por:

5.19.2.1. empresas estabelecidas no territério do Estado ou do Distrito Federal do érgao ou entidade da
Administragcao Publica estadual ou distrital licitante ou, no caso de licitagao realizada por 6rgéo ou entidade
de Municipio, no territério do Estado em que este se localize;

5.19.2.2. empresas brasileiras;
5.19.2.3. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

5.19.2.4. empresas que comprovem a pratica de mitigagédo, nos termos da Lein® 12.187, de 29 de dezembro
de 20009.

5.20. Encerrada a etapa de envio de lances da sessao publica, na hipétese da proposta do primeiro colocado
permanecer acima do preco maximo ou inferior ao desconto definido para a contratagdo, o pregoeiro podera
negociar condigdes mais vantajosas, apos definido o resultado do julgamento.

5.20.1. Tratando-se de licitagdo em grupo, a contratagdo posterior de item especifico do grupo exigira
prévia pesquisa de mercado e demonstragédo de sua vantagem para o 6rgao ou a entidade e serao observados
0s seguintes pregos unitarios maximos como critério de aceitabilidade:

5.20.2. A negociagdo podera ser feita com os demais licitantes, segundo a ordem de classificagao
inicialmente estabelecida, quando o primeiro colocado, mesmo apds a negociacgéo, for desclassificado em razao
de sua proposta permanecer acima do pre¢o maximo definido pela Administragao.

5.20.3. A negociagao sera realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes.
5.20.4. O resultado da negociagéo sera divulgado a todos os licitantes e anexado aos autos do processo

licitatorio.
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5.20.5. O pregoeiro solicitara ao licitante mais bem classificado que, no prazo de 2 (duas) horas, envie a
proposta adequada ao ultimo lance ofertado apds a negociagao realizada, acompanhada, se for o caso, dos
documentos complementares, quando necessarios a confirmagdo daqueles exigidos neste Edital e ja
apresentados.

5.20.6. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagdo fundamentada feita
no chat pelo licitante, antes de findo o prazo.

5.21. Apos a negociagao do prego, o Pregoeiro iniciara a fase de aceitagéo e julgamento da proposta.

6. DA FASE DE JULGAMENTO

6.1. Encerrada a etapa de negociagéo, o pregoeiro verificara se o licitante provisoriamente classificado em
primeiro lugar atende as condig¢des de participagéo no certame, conforme previsto no art. 14 da Lein® 14.133/2021,
legislagao correlata e no item 2.6 do edital, especialmente quanto a existéncia de sang¢ao que impega a participagao
no certame ou a futura contratagdo, mediante a consulta aos seguintes cadastros:

6.1.1. SICAF;

6.1.2. Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS, mantido pela Controladoria-Geral
da Uniao (https://www.portaltransparencia.gov.br/sancoes/ceis); e

6.1.3. Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral da Unidao
(https://www.portaltransparencia.gov.br/sancoes/cnep).

6.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu sécio majoritario,
por for¢ca da vedagao de que trata o artigo 12 da Lei n° 8.429, de 1992.

6.3. Caso conste na Consulta de Situagdo do licitante a existéncia de Ocorréncias Impeditivas Indiretas, o
Pregoeiro diligenciara para verificar se houve fraude por parte das empresas apontadas no Relatério de
Ocorréncias Impeditivas Indiretas. (IN n°® 3/2018, art. 29, caput)

6.3.1. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de fornecimento
similares, dentre outros. (IN n°® 3/2018, art. 29, §1°).

6.3.2. O licitante sera convocado para manifestacdo previamente a uma eventual desclassificacdo. (IN
n°® 3/2018, art. 29, §2°).

6.3.3. Constatada a existéncia de sangao, o licitante sera reputado inabilitado, por falta de condicdo de
participagao.

6.4. Caso atendidas as condig¢des de participagdo, sera iniciado o procedimento de habilitagao.

6.5. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de algum tratamento
favorecido as ME/EPPs, o pregoeiro verificara se faz jus ao beneficio, em conformidade com os itens Erro! Fonte
de referéncia nao encontrada. e 3.5 deste edital.

6.6. Verificadas as condi¢des de participagao e de utilizacdo do tratamento favorecido, o pregoeiro examinara
a proposta classificada em primeiro lugar quanto a adequagao ao objeto e a compatibilidade do prego em relagao
ao maximo estipulado para contratagdo neste Edital e em seus anexos, observado o disposto no artigo 29 a 35 da
IN SEGES n° 73, de 30 de setembro de 2022.

6.7. Sera desclassificada a proposta vencedora que:

6.7.1. contiver vicios insanaveis;

6.7.2. nao obedecer as especificagdes técnicas contidas no Termo de Referéncia;

6.7.3. apresentar pregos inexequiveis ou permanecerem acima do prego maximo definido para a
contratagao;

6.7.4. nao tiverem sua exequibilidade demonstrada, quando exigido pela Administragao;
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6.7.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos, desde
que insanavel.

6.8. No caso de bens e servicos em geral, € indicio de inexequibilidade das propostas valores inferiores a 50%
(cinquenta por cento) do valor orgado pela Administragao.

6.8.1. A inexequibilidade, na hipdtese de que trata o caput, s6 sera considerada apos diligéncia do
pregoeiro, que comprove:

6.8.1.1. que o custo do licitante ultrapassa o valor da proposta; e
6.8.1.2. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

6.9. Se houver indicios de inexequibilidade da proposta de prego, ou em caso da necessidade de
esclarecimentos complementares, poderdo ser efetuadas diligéncias, para que a empresa comprove a
exequibilidade da proposta.

6.10. Caso o custo global estimado do objeto licitado tenha sido decomposto em seus respectivos custos
unitarios por meio de Planilha de Custos e Formagdo de Pregos elaborada pela Administragdo, o licitante
classificado em primeiro lugar sera convocado para apresentar Planilha por ele elaborada, com os respectivos
valores adequados ao valor final da sua proposta, sob pena de nao aceitagdo da proposta.

6.10.1. Caso a produtividade for diferente daquela utilizada pela Administragdo como referéncia, ou nao
estiver contida na faixa referencial de produtividade, mas admitida pelo ato convocatoério, o licitante devera
apresentar a respectiva comprovagao de exequibilidade;

6.10.2. Os licitantes poderdao apresentar produtividades diferenciadas daquela estabelecida pela
Administragdo como referéncia, desde que nao alterem o objeto da contratagdo, ndo contrariem dispositivos
legais vigentes e, caso ndo estejam contidas nas faixas referenciais de produtividade, comprovem a
exequibilidade da proposta.

6.10.3. Para efeito do subitem anterior, admite-se a adequagao técnica da metodologia empregada pela
contratada, visando assegurar a execugao do objeto, desde que mantidas as condi¢gdes para a justa
remuneragao do servico.

6.11.  Erros no preenchimento da planilha ndo constituem motivo para a desclassificacdo da proposta. A planilha
podera ser ajustada pelo fornecedor, no prazo indicado pelo sistema, desde que ndo haja majoragéo do prego e
que se comprove que este é o bastante para arcar com todos os custos da contratagao;

6.12. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que ndo alterem a substancia das
propostas;

6.13. Considera-se erro no preenchimento da planilha passivel de correcdo a indicagdo de recolhimento de
impostos e contribuigdes na forma do Simples Nacional, quando ndo cabivel esse regime.

6.14. Para fins de analise da proposta quanto ao cumprimento das especificagdes do objeto, podera ser colhida
a manifestagao escrita do setor requisitante do servigco ou da area especializada no objeto.

6.15. Caso o Termo de Referéncia exija a apresentagcdo de amostra, o licitante classificado em primeiro lugar
devera apresenta-la, conforme disciplinado no Termo de Referéncia, sob pena de ndo aceitacdo da proposta.

6.16. Por meio de mensagem no sistema, sera divulgado o local e horério de realizagdo do procedimento para
a avaliagdo das amostras, cuja presencga sera facultada a todos os interessados, incluindo os demais licitantes.

6.17. Os resultados das avaliagbes serado divulgados por meio de mensagem no sistema.

6.18. No caso de nao haver entrega da amostra ou ocorrer atraso na entrega, sem justificativa aceita pelo
Pregoeiro, ou havendo entrega de amostra fora das especificagdes previstas neste Edital, a proposta do licitante
sera recusada.

6.19. Se a(s) amostra(s) apresentada(s) pelo primeiro classificado ndo for(em) aceita(s), o Pregoeiro analisara
a aceitabilidade da proposta ou lance ofertado pelo segundo classificado. Seguir-se-a com a verificagao da(s)
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amostra(s) e, assim, sucessivamente, até a verificagao de uma que atenda as especificagdes constantes no Termo
de Referéncia.

6.20. Caso o Termo de Referéncia exija prova de conceito, o licitante classificado em primeiro lugar sera
convocado pelo pregoeiro, com antecedéncia minima de 15 (quinze) dias Uteis da data estabelecia para sua
realizacao, para executa-la, visando aferir o atendimento dos requisitos e funcionalidades minimas da solugao de
tecnologia da informag&o e comunicagao, conforme disciplinado no Termo de Referéncia.

6.21. Por meio de mensagem no sistema, sera divulgado o local e horario de realizagdo do procedimento para
a realizagao da prova de conceito.

6.22. A prova de conceito sera realizada por equipe técnica designada, responsavel pela afericdo do
atendimento dos itens estabelecidos, e podera ser acompanhada pelos demais licitantes, mediante registro formal
junto ao pregoeiro.

6.23. Todas as despesas decorrentes de participagdo ou acompanhamento da prova de conceito sdo de
responsabilidade de cada um dos licitantes.

6.24. A equipe técnica elaborara relatério com o resultado da prova de conceito, informando se a solugéo
apresentada pelo licitante provisoriamente classificado em primeiro lugar esta ou ndo de acordo com os requisitos
e funcionalidades estabelecidas.

6.25. Caso o relatério indique que a solugao tecnoldgica esta em conformidade com as especificagdes exigidas,
o licitante sera declarado vencedor do processo licitatorio e, caso indique a ndo conformidade, o licitante sera
desclassificado do processo licitatorio.

6.26. Caso o relatério indique que a solugao foi aprovada com ressalvas, as ndo conformidades serao listadas
e o licitante tera prazo de 3 (trés) dias uteis, ndo prorrogaveis, a contar da data de ciéncia do respectivo relatério,
para proceder aos ajustes necessarios na solugao e disponibiliza-la, para a realizagao de testes complementares,
para afericao da corre¢cdo ou ndo das inconformidades indicada.

6.27. Podera ser considerada aprovada com ressalva a solugdo que, embora possua todas as funcionalidades
previstas na Prova de Conceito (PoC), venha a apresentar falha durante o teste.

6.28. Caso o novo relatdrio indique a nao conformidade da solugao ajustada as especificagdes técnicas exigidas,
a licitante sera desclassificada do processo licitatorio.

6.29. Na&o sera aceita a proposta da licitante que tiver a prova de conceito rejeitada, que ndo a realizar ou que
nao a realizar nas condigdes estabelecidas no Termo de Referéncia.

6.30. No caso de desclassificagédo do licitante, o pregoeiro convocara o préximo licitante, obedecida a ordem de
classificagéo, sucessivamente, até que um licitante cumpra os requisitos e funcionalidades previstas na PoC.

6.31. Os resultados das avaliagdes serao divulgados por meio de mensagem no sistema.

7. DA FASE DE HABILITAGAO

71. Os documentos previstos no Termo de Referéncia, necessarios e suficientes para demonstrar a
capacidade do licitante de realizar o objeto da licitagdo, serdo exigidos para fins de habilitagcdo, nos termos dos
arts. 62 a 70 da Lei n® 14.133, de 2021.

711, A documentacao exigida para fins de habilitagc&o juridica, fiscal, social e trabalhista e econémico-
financeira, podera ser substituida pelo registro cadastral no SICAF.

7.2. Quando permitida a participagao de empresas estrangeiras que nao funcionem no Pais, as exigéncias de
habilitagao serdo atendidas mediante documentos equivalentes, inicialmente apresentados em traducgao livre.

7.3. Na hipétese de o licitante vencedor ser empresa estrangeira que nao funcione no Pais, para fins de
assinatura do contrato ou da ata de registro de pregos, os documentos exigidos para a habilitagao serao traduzidos
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por tradutor juramentado no Pais e apostilados nos termos do disposto no Decreto n® 8.660, de 29 de janeiro de
2016, ou de outro que venha a substitui-lo, ou consularizados pelos respectivos consulados ou embaixadas.

7.4. Os documentos exigidos para fins de habilitagdo poderdo ser apresentados em original, por copia ou por
arquivo pdf, no sistema Compras.gov.

7.5. Os documentos exigidos para fins de habilitagdo poderdo ser substituidos por registro cadastral emitido
por 6rgdo ou entidade publica, desde que o registro tenha sido feito em obediéncia ao disposto na Lei n°
14.133/2021.

7.6. Sera verificado se o licitante apresentou declaragdo de que atende aos requisitos de habilitagao, e o
declarante respondera pela veracidade das informacgbes prestadas, na forma da lei (art. 63, |, da Lei n°
14.133/2021).

7.7. Sera verificado se o licitante apresentou no sistema, sob pena de inabilitagédo, a declaragdo de que cumpre
as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia Social, previstas
em lei e em outras normas especificas.

7.8. O licitante devera apresentar, sob pena de desclassificagdo, declaragdo de que suas propostas
econdmicas compreendem a integralidade dos custos para atendimento dos direitos trabalhistas assegurados na
Constituigdo Federal, nas leis trabalhistas, nas normas infralegais, nas convenc¢des coletivas de trabalho e nos
termos de ajustamento de conduta vigentes na data de entrega das propostas.

7.9. A habilitagédo sera verificada por meio do Sicaf, nos documentos por ele abrangidos.

7.9.1. Somente havera a necessidade de comprovagao do preenchimento de requisitos mediante
apresentacdo dos documentos originais nao-digitais quando houver duvida em relagdo a integridade do
documento digital ou quando a lei expressamente o exigir. (IN n° 3/2018, art. 4°, §1°, e art. 6°, §4°).

7.10. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no Sicaf e manté-los
atualizados junto aos 6rgaos responsaveis pela informagao, devendo proceder, imediatamente, a corregdo ou a
alteragao dos registros tdo logo identifique incorrecdo ou aqueles se tornem desatualizados. (IN n°® 3/2018, art. 7°,

caput).

7.10.1. A nao observancia do disposto no item anterior podera ensejar desclassificagdo no momento da
habilitagdo. (IN n°® 3/2018, art. 7°, paragrafo Unico).

7.11. A verificagcéo pelo pregoeiro, em sitios eletrénicos oficiais de 6rgdos e entidades emissores de certidoes
constitui meio legal de prova, para fins de habilitagao.

7.11.1. Os documentos exigidos para habilitacdo que ndo estejam contemplados no Sicaf serdo enviados
por meio do sistema, em formato digital, no prazo de 2 (duas) horas, prorrogavel por igual periodo, contado da
solicitagao do pregoeiro.

7.11.2. Na hipétese de a fase de habilitagdo anteceder a fase de apresentagao de propostas e lances, os
licitantes encaminhardo, por meio do sistema, simultaneamente os documentos de habilitagdo e a proposta
com o prego ou o percentual de desconto, observado o disposto no § 1° do art. 36 e no § 1° do art. 39 da
Instrucdo Normativa SEGES n° 73, de 30 de setembro de 2022.

7.12.  Averificagdo no Sicaf ou a exigéncia dos documentos nele ndo contidos somente sera feita em relagéo ao
licitante vencedor.

712.1. Os documentos relativos a regularidade fiscal que constem do Termo de Referéncia somente
serao exigidos, em qualquer caso, em momento posterior ao julgamento das propostas, e apenas do licitante
mais bem classificado.

7.12.2. Respeitada a exceg¢do do subitem anterior, relativa a regularidade fiscal, quando a fase de
habilitagdo anteceder as fases de apresentacdo de propostas e lances e de julgamento, a verificagdo ou
exigéncia do presente subitem ocorrera em relagao a todos os licitantes.
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7.13. ApoOs a entrega dos documentos para habilitagéo, ndo sera permitida a substituicdo ou a apresentacao de
novos documentos, salvo em sede de diligéncia, para (Lei 14.133/21, art. 64, e IN 73/2022, art. 39, §4°):

7.13.1. complementacéo de informagdes acerca dos documentos ja apresentados pelos licitantes e desde
que necessaria para apurar fatos existentes a época da abertura do certame; e

7.13.2. atualizacdo de documentos cuja validade tenha expirado apdés a data de recebimento das
propostas;

7.14. Na analise dos documentos de habilitagdo, a comissao de contratagao podera sanar erros ou falhas, que
ndo alterem a substancia dos documentos e sua validade juridica, mediante decisdo fundamentada, registrada em
ata e acessivel a todos, atribuindo-lhes eficacia para fins de habilitacdo e classificagao.

7.15. Na hipétese de o licitante n&o atender as exigéncias para habilitacdo, o pregoeiro examinara a proposta
subsequente e assim sucessivamente, na ordem de classificagéo, até a apuragdo de uma proposta que atenda ao
presente edital, observado o prazo disposto no subitem 7.11.1.

7.16. Somente serdo disponibilizados para acesso publico os documentos de habilitagdo do licitante cuja
proposta atenda ao edital de licitagao, apos concluidos os procedimentos de que trata o subitem anterior.

7.17. A comprovagao de regularidade fiscal e trabalhista das microempresas e das empresas de pequeno porte
somente sera exigida para efeito de contratagdo, e ndo como condigéo para participagao na licitagdo (art. 4° do
Decreto n°® 8.538/2015).

7.18. Quando a fase de habilitagdo anteceder a de julgamento e ja tiver sido encerrada, ndo cabera exclusao de
licitante por motivo relacionado a habilitagédo, salvo em razado de fatos supervenientes ou sé conhecidos apés o
julgamento.

8. DOS RECURSOS

8.1. A interposigéo de recurso referente ao julgamento das propostas, a habilitagdo ou inabilitagdo de licitantes,
a anulagao ou revogacao da licitagao, observara o disposto no art. 165 da Lei n°® 14.133, de 2021.

8.2. O prazo recursal é de 3 (trés) dias uteis, contados da data de intimagao ou de lavratura da ata.

8.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de habilitagdo ou
inabilitacéo do licitante:

8.3.1. a intencao de recorrer devera ser manifestada imediatamente, sob pena de preclusao;
8.3.1.1. o prazo para a manifestagcado da intencdo de recorrer nao sera inferior a 10 (dez) minutos.

8.3.2. 0 prazo para apresentagao das razdes recursais sera iniciado na data de intimagao ou de lavratura
da ata de habilitagédo ou inabilitagao;

8.3.3. na hipétese de adogéo da inversao de fases previstano § 1°do art. 17 da Lei n® 14.133, de 2021,
0 prazo para apresentacao das razdes recursais sera iniciado na data de intimacéo da ata de julgamento.

8.4. Os recursos deverao ser encaminhados em campo proprio do sistema.

8.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisao recorrida, a qual podera
reconsiderar sua decisdo no prazo de 3 (trés) dias uteis, ou, nesse mesmo prazo, encaminhar recurso para a
autoridade superior, a qual devera proferir sua decisado no prazo de 10 (dez) dias uteis, contado do recebimento
dos autos.

8.6. Os recursos interpostos fora do prazo nao serdo conhecidos.

8.7. O prazo para apresentagao de contrarrazdes ao recurso pelos demais licitantes sera de 3 (trés) dias Uteis,
contados da data da intimagéo pessoal ou da divulgagao da interposi¢cao do recurso, assegurada a vista imediata
dos elementos indispensaveis a defesa de seus interesses.
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8.8. O recurso e o pedido de reconsideragao terdo efeito suspensivo do ato ou da decisao recorrida até que
sobrevenha decisdo final da autoridade competente.

8.9. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

8.10. Os autos do processo permanecerao com vista franqueada aos interessados no sitio eletrdnico
www.sei.cnpg.br

9. DAS INFRAGOES ADMINISTRATIVAS E SANCOES

9.1. Comete infragdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

9.1.1. deixar de entregar a documentagao exigida para o certame ou ndo entregar qualquer documento
que tenha sido solicitado pelo/a pregoeiro/a durante o certame;

9.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a proposta em
especial quando:

9.1.2.1. nao enviar a proposta adequada ao ultimo lance ofertado ou apds a negociagéo;
9.1.2.2. recusar-se a enviar o detalhamento da proposta quando exigivel;

9.1.2.3. pedir para ser desclassificado quando encerrada a etapa competitiva; ou
9.1.2.4. deixar de apresentar amostra;

9.1.2.5. apresentar proposta ou amostra em desacordo com as especificagdes do edital;

9.1.3. nao celebrar o contrato ou ndo entregar a documentacéo exigida para a contratagdo, quando
convocado dentro do prazo de validade de sua proposta;

9.1.3.1. recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de prego, ou a aceitar ou
retirar o instrumento equivalente no prazo estabelecido pela Administragao;

9.1.4. apresentar declaragao ou documentagéo falsa exigida para o certame ou prestar declaragao falsa
durante a licitagao;

9.1.5. fraudar a licitagao;

9.1.6. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza, em especial quando:

9.1.6.1. agir em conluio ou em desconformidade com a lei;
9.1.6.2. induzir deliberadamente a erro no julgamento;
9.1.6.3. apresentar amostra falsificada ou deteriorada;
9.1.7. praticar atos ilicitos com vistas a frustrar os objetivos da licitacdo

9.1.8. praticar ato lesivo previsto no art. 5° da Lei n.° 12.846, de 2013.

9.2. Com fulcro na Lei n° 14.133, de 2021, a Administragdo podera, garantida a prévia defesa, aplicar aos
licitantes e/ou adjudicatarios as seguintes sangdes, sem prejuizo das responsabilidades civil e criminal:

9.21. adverténcia;

9.2.2. multa;

9.2.3. impedimento de licitar e contratar e

9.24. declaracdo de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos

determinantes da puni¢éo ou até que seja promovida sua reabilitacdo perante a propria autoridade que aplicou
a penalidade.

9.3. Na aplicagcédo das san¢des serao considerados:
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9.3.1. a natureza e a gravidade da infragdo cometida.

9.3.2. as peculiaridades do caso concreto

9.3.3. as circunstancias agravantes ou atenuantes

9.3.4. os danos que dela provierem para a Administragcao Publica

9.3.5. a implantacao ou o aperfeicoamento de programa de integridade, conforme normas e orientagées

dos 6rgaos de controle.

9.4. A multa sera recolhida em percentual de 0,5% a 30% incidente sobre o valor do contrato licitado, recolhida
no prazo maximo de 10(dez) dias uteis, a contar da comunicacao oficial.

9.41. Para as infragbes previstas nos itens 9.1.1, 9.1.2 e 9.1.3, a multa sera de 0,5% a 15% do valor do
contrato licitado.

9.4.2. Para as infracdes previstas nos itens 9.1.4, 9.1.5, 9.1.6, 9.1.7 € 9.1.8, a multa sera de 15% a 30%
do valor do contrato licitado.

9.5. As sancgdes de adverténcia, impedimento de licitar e contratar e declaragao de inidoneidade para licitar ou
contratar poderao ser aplicadas, cumulativamente ou nao, a penalidade de multa.

9.6. Na aplicagdo da sangédo de multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias
uteis, contado da data de sua intimacgao.

9.7. A sancéao de impedimento de licitar e contratar sera aplicada ao responsavel em decorréncia das infragdes
administrativas relacionadas nos itens 9.1.1, 9.1.2 e 9.1.3, quando néao se justificar a imposi¢do de penalidade
mais grave, e impedira o responsavel de licitar e contratar no d&mbito da Administragao Publica direta e indireta do
ente federativo a qual pertencer o érgédo ou entidade, pelo prazo maximo de 3 (irés) anos.

9.8. Podera ser aplicada ao responsavel a sangao de declaragéo de inidoneidade para licitar ou contratar, em
decorréncia da pratica das infragées dispostas nos itens 9.1.4, 9.1.5, 9.1.6, 9.1.7 € 9.1.8, bem como pelas infragbes
administrativas previstas nos itens 9.1.1, 9.1.2 e 9.1.3 que justifiquem a imposi¢do de penalidade mais grave que
a sangao de impedimento de licitar e contratar, cuja duragao observara o prazo previsto no art. 156, §5°, da Lein.°
14.133/2021.

9.9. A recusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de prego, ou em aceitar
ou retirar o instrumento equivalente no prazo estabelecido pela Administragao, descrita no item 9.1.3, caracterizara
o descumprimento total da obrigagdo assumida e o sujeitara as penalidades e a imediata perda da garantia de
proposta em favor do 6rgéo ou entidade promotora da licitagdo, nos termos do art. 45, §4° da IN SEGES/ME n.°
73, de 2022.

9.10. A apuragdo de responsabilidade relacionadas as sancgdes de impedimento de licitar e contratar e de
declaracéo de inidoneidade para licitar ou contratar demandara a instauragao de processo de responsabilizagéo a
ser conduzido por comissdo composta por 2 (dois) ou mais servidores estaveis, que avaliara fatos e circunstancias
conhecidos e intimara o licitante ou o adjudicatario para, no prazo de 15 (quinze) dias Uteis, contado da data de
sua intimagao, apresentar defesa escrita e especificar as provas que pretenda produzir.

9.11. Cabera recurso no prazo de 15 (quinze) dias Uteis da aplicacdo das sangbes de adverténcia, multa e
impedimento de licitar e contratar, contado da data da intimagdo, o qual sera dirigido a autoridade que tiver
proferido a deciséo recorrida, que, se ndo a reconsiderar no prazo de 5 (cinco) dias Uteis, encaminhara o recurso
com sua motivagdo a autoridade superior, que devera proferir sua decisdo no prazo maximo de 20 (vinte) dias
uteis, contado do recebimento dos autos.

9.12. Cabera a apresentacdo de pedido de reconsideragdo da aplicagdo da sancdo de declaracdo de
inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias Uteis, contado da data da intimagao, e decidido
no prazo maximo de 20 (vinte) dias uteis, contado do seu recebimento.

9.13. O recurso e o pedido de reconsideragao terdo efeito suspensivo do ato ou da deciséo recorrida até que
sobrevenha decisdo final da autoridade competente.
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9.14. A aplicagéo das sangdes previstas neste edital ndo exclui, em hipétese alguma, a obrigagao de reparagao
integral dos danos causados.

10. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

10.1. Qualquer pessoa € parte legitima para impugnar este Edital por irregularidade na aplicacdo da Lei n°
14.133, de 2021, devendo protocolar o pedido até 3 (trés) dias Uteis antes da data da abertura do certame.

10.2. A resposta a impugnacgéo ou ao pedido de esclarecimento sera divulgado em sitio eletrbnico oficial no
prazo de até 3 (trés) dias uteis, limitado ao ultimo dia util anterior a data da abertura do certame.

10.3. A impugnacéo e o pedido de esclarecimento poderao ser realizados por forma eletronica, pelos seguintes
meios: licitacao@cnpq.br ou por peticdo dirigida ou protocolada no endereco Setor de Autarquias Sul (SAUS)
Quadra 01, Lote 06, Bloco H, Edificio Telemundi ll, Bairro Asa Sul, Brasilia/DF — CEP: 70.070-010 — Servigco de
Compras e Licitagées — SELIC, 4° andar.

10.4. As impugnagdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no certame.

10.4.1. A concessao de efeito suspensivo a impugnagao € medida excepcional e devera ser motivada pelo
agente de contratagc&o, nos autos do processo de licitagao.

10.5. Acolhida a impugnacao, sera definida e publicada nova data para a realizagdo do certame.

11. DAS DISPOSIGOES GERAIS

11.1. Sera divulgada ata da sessao publica no sistema eletrénico.

11.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impega a realizacdo do certame
na data marcada, a sessao sera automaticamente transferida para o primeiro dia util subsequente, no mesmo
horario anteriormente estabelecido, desde que nao haja comunicagéo em contrario, pelo Pregoeiro.

11.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica observarao o horario de
Brasilia - DF.

11.4. A homologacéo do resultado desta licitagdo ndo implicara direito a contratagéo.

11.5. As normas disciplinadoras da licitagcao serdo sempre interpretadas em favor da ampliagao da disputa entre
os interessados, desde que ndo comprometam o interesse da Administragao, o principio da isonomia, a finalidade
e a seguranga da contratacao.

11.6. Os licitantes assumem todos os custos de preparacdo e apresentagdo de suas propostas e a
Administragdo n&o sera, em nenhum caso, responsavel por esses custos, independentemente da condugao ou do
resultado do processo licitatério.

11.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e incluir-
se-a o do vencimento. So se iniciam e vencem o0s prazos em dias de expediente na Administragéo.

11.8. O desatendimento de exigéncias formais n&o essenciais ndo importard o afastamento do licitante, desde
que seja possivel o aproveitamento do ato, observados os principios da isonomia e do interesse publico.

11.9. Em caso de divergéncia entre disposi¢cdes deste Edital e de seus anexos ou demais pegas que compdem
0 processo, prevalecera as deste Edital.

11.10. O Edital e seus anexos estao disponiveis, na integra, no Portal Nacional de Contratagbes Publicas (PNCP)
e endereco eletronico https://www.gov.br/compras/ptbr/ e http://www.cnpg.br/web/guest/licitacoes/ e também
poderao ser lidos e/ ou obtidos no enderego Setor de Autarquias Sul (SAUS) Quadra 01, Lote 06, Bloco H, Edificio
Telemundi Il, Bairro Asa Sul, Brasilia/DF — CEP: 70.070-010 — Servigo de Compras e Licitagdes — SELIC, 4° andar,
nos dias uteis no horario das 9h30 as 11h30 e das 14h30 as 17h30.

11.11. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
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11.12. ANEXO | - Termo de Referéncia;

11.12.1.

ANEXO | do Termo de Referéncia — Termo de Compromisso de Manutencgao de Sigilo e Termo de

Confidencialidade e Sigilo;

11.12.2. ANEXO Il do Termo de Referéncia — Niveis Minimos de Servigo;

11.12.3. ANEXO Il do Termo de Referéncia — Modelo do Termo de Vistoria Técnica;

11.12.4. ANEXO IV do Termo de Referéncia — Modelo de Recusa de Vistoria Técnica;

11.12.5. ANEXO V do Termo de Referéncia — Modelo da Ordem de Servico;

11.12.6. ANEXO VI do Termo de Referéncia — Modelo dos Termos de Recebimento Provisério e Definitivo;

11.12.7. ANEXO VIl do Termo de Referéncia — Requisitos Técnicos das Solugoes;

11.12.8. ANEXO VIl do Termo de Referéncia — Modelo da Planilha de Custos e Formacéao de Pregos;
11.12.8.1. Apéndice do Anexo | — Estudo Técnico Preliminar; e

11.12.9. ANEXO II — Minuta de Termo de Contrato.

Brasilia, DF, 07 de outubro de 2024.

Pregoeiro Oficial

Portaria CNPq n° 1.936/2024
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CONSELHO NACIONAL DE DESENVOLVIMENTO CIENTIFICO E TECNOLOGICO
Setor de Autarquias Sul (SAUS), Quadra 01, Lote 06, Bloco H - Bairro Asa Sul - CEP 70070-010 - Brasilia - DF -
www.gov.br/cnpq
Edificio Telemundi IT

TERMO DE REFERENCIA
Processo Administrativo n.2 01300.005789/2023-78
CONTRATAGAO DE SOLUGCOES DE SEGURANCA DE ENDPOINTS, SERVIDORES DE

REDE, ANTISPAM, AMBIENTE DE COLABORAGAO, MOBILES, CONTAINERS E
GERENCIAMENTO DE SUPERFICIE DE ATAQUE

Referéncia: Arts. 12 a 24 da Instrucido Normativa SGD/ME n.° 94, de 2022

1 - CONDIGOES GERAIS DA CONTRATAGAO

1.1. Contratacdo de solucdo de seguranca de endpoints, servidores de rede, antispam, ambiente de colaboracao,
mobile, ambiente de containers e gerenciamento de superficie de ataque com atualizacdao continua, garantia,

implantagdo, suporte técnico e treinamento, nos termos da tabela abaixo, conforme condigdes e exigéncia
estabelecidas neste instrumento.

S

GRUPO |ITEM ESPECIFICAGAO CATSER | UNIDADE | QUANTIDADE | VALOR UNITARIO | VALOR TOTAL

1 Solugdo de seguranca

para endpoints Trend

Vision One - Endpoint
Security Essentials

27502 | Unidade 1.200 RS 351,82 RS 422.184,00

Solugao de seguranga
para servidores fisicos,
2 virtuais e em 27502 | Unidade 500 RS 3.000,46 R$ 1.500.230,00
nuvem Trend Vision One -
Endpoint Security Pro

Solucdo de seguranca
para e-mails (antispam)
e ambiente de
3 colaboracao Trend Micro | 27502 | Unidade 1.200 RS 939,43 RS 1.127.316,00
One Email and
Collaboration Security -
Pro

Solucdo de seguranca
4 para conteiners Trend 27502 | Unidade 10 R$ 11.553,99 RS 115.539,90
Cloud One Container

Solugao de seguranca
para dispositivos mobile
Trend Micro Mobile
Security

27502 | Unidade 50 RS 116,51 RS 5.825,50

https://sei.cnpg.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=4609492&infra_sistem...
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Gerenciamento de risco e
superficie de ataque .
6 Attack Surface Risk 27502 | Unidade 1.700 RS 238,02 RS 404.634,00
Management (ASRM)
I lacs fi 3
7 | Instalacdo/configuragio | »eo) | \jidade 1 RS 79.166,66 | RS 79.166,66
das solugdes
g |>uportetécnico, garantia | 5, | \ja 24 R$9.450,00 | R$ 226.800,00
e atualizacdo 24x7
Treinamento das solu¢des
9 de segurancga para 3 3840 Pessoa 2 RS 20.854,27 RS 41.708,54
servidores
TOTAL RS 3.923.404,60

1.2. Os servicos objeto desta contratacdo sdo caracterizados como comuns, uma vez que seus padroes de
desempenho e qualidade sdo objetivamente definidos por este Termo de Referéncia, por meio de especificacdes
usuais de mercado.

1.3. O prazo de vigéncia da contratacdo é de 24 (vinte e quatro) meses, contados da assinatura do contrato,
prorrogdvel para até 10 anos, na forma dos artigos 106 e 107 da Lei n.2 14.133, de 2021.

1.3.1. O servigo é enquadrado como continuado tendo em vista que é essencial para o adequado funcionamento da
instituicdo, sendo a vigéncia plurianual mais vantajosa considerando o Estudo Técnico Preliminar.

1.4. O contrato oferece maior detalhamento das regras que serdo aplicadas em relacdo a vigéncia da contratagao.

2- DESCRIC}AQ DA SOLUGAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO E
ESPECIFICACAO DO PRODUTO

2.1. A descricdo da solucdo como um todo encontra-se pormenorizada em tépico especifico dos Estudos Técnicos
Preliminares, apéndice deste Termo de Referéncia.

2.2. O rapido avanco de informacdes através da Internet aumentou a possibilidade de vulnerabilidades e gerou
novas formas de atividades intrusivas. Desta forma torna-se fundamental a aplicacdao de camadas de seguranga em
alto nivel para proteger os ativos de rede contra ameagas para garantir a integridade, a confidencialidade e a
disponibilidade dos dados trafegados.

2.3. Conforme estatisticas apresentadas pelo Centro de Estudos, Resposta e Tratamento de Incidentes e Seguranca
no Brasil (CERT.br - https://stats.cert.br/incidentes/), o nimero de incidentes é crescente e volumoso. O CERT.br
destaca ainda que no ano de 2023 houve um aumento de 19% de ataques em servidores Web, em relagdo ao ano
anterior (fonte: https.//stats.cert.br/incidentes/). Diante desse contexto, o CNPq se vé obrigado a adotar medidas
contra-ataques cibernéticos, buscando de forma segura, inteligente, integrada e automatizada, mecanismos de
deteccdo e analise avan¢ada de ameagas cibernéticas.

2.4. Considerando o aumento de ataques direcionados a érgdos importantes do governo e a velocidade de
surgimento de novas e complexas ameagas, tais como SQL Injection, manipulacdao de URL, backdoor
malwares e ransomware, esta Ultima em franca expansao, que nao se limitam apenas as esta¢des de trabalho dos
usudrios, mas também ao ambiente de datacenter (virtualizado ou fisico), torna-se uma necessidade, cada vez mais
importante, manter todo ambiente de TIC atualizado e seguro, devido a dimensdo e importancia dos servigos
prestados pelo CNPg a comunidade cientifica brasileira e a sociedade.

2.5. Nesse sentido, é essencial que se mantenha uma solucdo de seguranca atualizada e em garantia com o intuito
de evitar falhas, elevando-se assim o grau de seguranca necessario para o ambiente de TIC e para o funcionamento
do 6rgao como um todo, em especial para a protecdo das informacbes que sdao transitadas em seus principais
sistemas.

2.6. Outro ponto de extrema relevancia estd nas questdes de protecdo de dados pessoais, 0 que nos remete a Lei
Geral de Protecdo de Dados Pessoais — LGPD, Lei n.2 13.709/2018. Com a solugdo objeto deste estudo, o CNPq
realiza uma atualizacdo tecnoldgica, necessaria para a adequacdo do novo cenario de ciberseguranca, quanto para
a LGPD.

2.7. Nesse sentido, o Tribunal de Contas da Unido (TCU), por meio do TC001.873/2020-2
(https://portal.tcu.gov.br/imprensa/noticias/avaliacao-do-tcu-aponta-que-ataques-ciberneticos-merecem-atencao-

governamental.htm - Rel. Min. Vital do Régo) que culminou com o Acdrddo 4.035 / 2020 — TCU - Plenario
(https://pesquisa.apps.tcu.gov.br/#/documento/acordao-

https://sei.cnpg.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=4609492&infra_sistem... 2/32
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completo/187320202.PROC/%2520/DTRELEVANCIA%2520desc%252C%2520NUMACORDAOINT%2520desc/0/%25207
uuid=e052e8c0-3e39-11eb-a2e2-479b45fdaccf) registrou levantamento com o objetivo de conhecer a
macroestrutura de governanca e gestao de seguranca da informacao e de seguranca cibernética na Administracao
Publica Federal (APF), incluindo aspectos referentes a legislacdo, politicas, normativos, atores, papéis e
responsabilidades atinentes a essas areas.
2.8. Em decorréncia das delibera¢des expostas no Acdrdao supra citado, o TCU esta realizando acompanhamento
de controles criticos de Seguranga Cibernética (SegCiber) das organiza¢des publicas federais em total aderéncia com
a versdo 8 do framework do Center for Internet Security (CIS) (https://portal.tcu.gov.br/fiscalizacao-de-tecnologia-
da- informacao/atuacao/fiscalizacoes/).
2.9. O controle 10 do CIS v8 - Defesas contra malwares - reforga a necessidade de se controlar ou impedir a
instalacdo, dissemina¢do e execucdo de aplicagOes, cédigos ou scripts maliciosos em ativos corporativos
prevenindo, detectando e corrigindo os pontos fracos de seguranga antes que possam afetar, no caso, o CNPq. Por
essa razao, a protecdo eficaz contra malware inclui conjuntos tradicionais de prevencdao e deteccdo
de malware de endpoint. Essas ferramentas sdo mais bem gerenciadas de forma centralizada para fornecer
consisténcia em toda a infraestrutura. Quando tratamos de uma solucdo de seguranca avancada integrada de
prevencdo, deteccdo e resposta esse controle se relaciona como uma abordagem holistica para a deteccdo e
resposta a ameacas, que envolve a integracdo e correlagdo de dados de varias fontes em uma Unica plataforma.
Essa abordagem permite que as equipes de seguranca monitorem e analisem as atividades de seguranca em toda a
infraestrutura de TI, incluindo redes, endpoints e aplicativos, disponivel em https://safewayconsultoria.com/cis-
control-v8-o-que-e-e-porque-e-importante/.
2.10. Dessa maneira uma solugdo de seguranca avangada integrada de prevencdo, detec¢do e resposta deve ser
capaz de analisar os dados coletados em tempo real, utilizando algoritmos avangados para identificar
comportamentos suspeitos devendo ser capaz de compartilhar inteligéncia de ameacas com outras ferramentas de
seguranca, como solugGes de SIEM/SOAR. Além disso ela devera ser capaz de automatizar a deteccdo e a resposta a
incidentes, incluindo a remediacdo de ameacas, a isolacdo de sistemas comprometidos e a coleta de evidéncias
forenses. Isso tudo sem esquecer que ela deverd dispor de uma oferta de relatérios detalhados e trilhas de
auditoria para fins de conformidade e gerenciamento de riscos.
2.11. Uma solucdo de SIEM (Security Information and Event Management), em resumo, coleta informacGes e
armazena dados de seguranga. As ferramentas de seguran¢a monitoradas pelo SIEM podem ser o Firewall, IDS —
Intrusion Detection System, Apliances e Endpoints. A vantagem é a centralizacdo, analise de padrées e
comportamento entre dispositivos para responder de forma manual a incidentes de maneira mais rapida.
2.12. Uma solucdo de SOAR (Security Orchestration, Automation and Response) em traducdo, orquestracdo de
segurancga, automacao e resposta, assim como o SIEM, faz a coleta e analise de dados, mas vai além, combinando
uma coleta de dados completa, padrées, gerenciamento de eventos, fluxo de trabalho e analises, permitindo que as
organizac¢oes vao mais a fundo nos recursos de defesa.
2.13. Atualmente, o mercado dispGe de ferramentas que contém inteligéncia artificial realizando um aprendizado
de madquina e andlise comportamental para detectar ameacas em tempo real em toda a infraestrutura de
seguranca. Ele coleta dados de varias fontes, incluindo endpoints, firewalls, nuvem e redes, e usa anadlise contextual
para fornecer insights precisos sobre as ameacas.
2.14. O Gartner afirma que as solucbes de seguranca avangada integrada de prevencdo, detec¢do e resposta sdo
uma resposta a crescente complexidade das ameacgas cibernéticas e as limita¢cdes das solu¢bes de seguranca
tradicionais, que muitas vezes sdo incapazes de correlacionar eventos de seguranca em toda a infraestrutura de Tl
da organizac¢do. Essas solucdes sdo projetadas para preencher essa lacuna, fornecendo uma visdo holistica das
atividades de seguranga em toda a infraestrutura de Tl da organiza¢do e permitindo que as equipes de seguranga
respondam rapidamente a ameacas.
2.15. O Gartner prevé que, até 2027, 50% das organiza¢Ges usardo uma solugdo desse tipo para melhorar a
deteccdo e resposta a ameacas. O Gartner também destaca a importancia da integracdo das solu¢des de seguranca
avancada integrada de prevencdo, deteccdo e resposta com outras ferramentas de seguranga, como solugbes de
gerenciamento de informacgGes e eventos de seguranga (SIEM), solugdes de prevengdo de intrusdes (IPS) e solugdes
de gerenciamento de vulnerabilidades (VMS), para fornecer uma visdo mais abrangente das atividades de
seguranga.
2.16. Diante dos desafios criados pelos processos de transformacdo digital das organizacGes publicas e pelos
desafios de dependéncia tecnoldgica impostos pela Covid-19, acabou por forcar as organiza¢Oes a expandir seu
ambiente de trabalho em regime remoto. Dessa forma, os ambientes das organiza¢Ges tornaram-se mais visiveis e
vulnerdveis a ataques com roubo de informacdes além da possibilidade de comprometimento do ambiente do
CNPg a exemplo o expressivo aumento dos casos de ransomware.
2.17. Em ataques cibernéticos recentes, grupos de hackers tém considerado sistemas de governo como alvos
compensadores, no intuito de provocar diferentes impactos, como: o potencial dano a imagem do Governo perante
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seu publico interno e perante a comunidade internacional, o descrédito da populacdo nos servicos publicos, a
desconfianga de investidores internacionais na capacidade da administracdo publica em proteger seus préprios
sistemas, a desconfianga nos processos eleitorais e o descontentamento da populacdo com relacdo a Administracdo
Publica.

2.18. Uma vez que o CNPqg ndo possui solugdes dedicadas para gerar visibilidade centralizada de eventos de
seguranga, a pretensa contratacdo vai diretamente a encontro destas necessidades, contribuindo de forma
consideravel para o aumento do nivel de maturidade em seguranga da informa¢do do ambiente tecnoldgico da
Instituicdo em diversas camadas além do cumprimento aos requisitos legais, a exemplo, o Decreto n.2 10.222, de 5
de fevereiro de 2020, que aprovo a Estratégia Nacional de Seguranga Cibernética - E-Ciber, disponivel
em https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/d10222.htm.

2.19. O documento Anexo ao Decreto n.2 10.222/2020, dispde em sua Parte I, item 1 (Eixos Tematicos: Protecdo e
Seguranga), subitem 1.3. (Protegdo Estratégica), o seguinte:

Nesse ponto, considera-se vital a seguranga de endpoints, nome pelo qual sdo conhecidos, na drea de rede
de computadores, os dispositivos finais que estdo conectados em um terminal de rede. Trata-se, portanto, de
qualquer dispositivo que esteja conectado em uma rede, interna ou externa.

O moderno e agil fluxo de informagées em uma organizagdo exige rdpida resposta, que nem sempre vem
de uma estagdo de trabalho - um desk- corporativo, ja que podem vir de smartphones, notebooks ou
tablets conectados a rede corporativa. Por isso, esses endpoints devem ser escopo de um conjunto de
medidas que visem bloqued-los contra ameacas cibernéticas e manté-los livres de ataques. Ao bloquear
os terminais de rede, a seguranca de endpoint impede que brechas e vulnerabilidades dos
dispositivos conectados sejam _utilizadas por hackers para invadir e roubar dados corporativos. (grifo
nosso)

o crescimento de ameacas cibernéticas sobre eles. Segundo o AVTEST, mais de nove milhdes de
novos casos de malware sdo observados por més, tendo por alvo ndo apenas os sistemas Windows®,
mas também 0 macOS®, o Linux e 0 Android®. (grifo nosso).

()
2.20. Diante do exposto, a necessidade de protecdo dessas empresas/drgdos estd crescendo em relevancia. A
medida que as infraestruturas de informacdo e de comunicacdo se tornam globalmente interligadas, tornam-se
alvo de malwares, hackers, hacktivistas e de operacdes estatais adversas. Para se fazer frente a todos esses desafios
é necessario a contratacdo de solucdo de seguranca avancada integrada de prevencdo, deteccdo e resposta que
aborda/compreende as limitagdes das solucdes de segurancga existentes, que muitas vezes se concentram em uma
Unica camada de seguranca, como prevengao, detec¢do ou resposta.
2.21. O CNPq atualmente utiliza a solucdo de anti-malware do fabricante Trend Micro, adquiridos em processos
licitatdrios regulares e em funcionamento a aproximadamente 10 anos, sendo a ultima contratacdo em 2018
(01300003769/2018-03).
2.22. Esta solugdo apresenta um desempenho plenamente satisfatério, passando por atualizagdes, sem histdrico de
danos ou prejuizos causados por invasdes ou falhas de seguranga durante seu tempo de uso.
2.23. Considerando requisitos técnicos, financeiros, andlise de risco, sempre visando a solu¢cdo mais vantajosa para
o servico publico, pautados nos principios bdsicos da transferéncia, eficiéncia, economicidade, impessoalidade,
moralidade e isonomia, sem prejuizo dos demais principios que regem o processo licitatério, conclui-se em seguir
com a atual solugdo, tecnologia e ferramentas que ja estdo em operacdo neste érgao.
2.24. A definicdo da marca se baseia no principio da padronizagdo do ambiente, da continuidade da solugdo e
unificacdo da ferramenta de gerenciamento. Desta forma, a equipe de Tl responsavel pela seguranca da informacao
pode aplicar politicas de seguranca integradas e homogéneas, eliminando possiveis prejuizos causados por
eventuais incompatibilidades. O principio da padronizacdo, da continuidade da solucdo, estd alinhado com os
principios da legalidade, finalidade, economicidade, interesse publico e vantagem para a Administracdo Publica
Federal (APF), sem prejuizo dos demais principios que estdo presentes na contratagao de bens, produtos e servigos
para a APF. Por questdes estratégicas e de operacao, é importante utilizar produtos que apresentem configuracao,
manutencao e operacionalidade iguais ou similares ao atualmente instalado, tornando o processo de implantagao,
operacao e transmissdao de conhecimento menos complexo, mais célere e com menos riscos e impactos negativos
ao negodcio. A equipe técnica do CNPq desenvolveu experiéncia pratica em lidar com incidentes e problemas
durante o periodo em que a atual solucdo se encontra em operacdo. Dispor desta experiéncia assegura melhores
condicdes na identificacdo e resolucdo dos problemas, controle e fiscalizacdo dos servicos de seguranga
contratados, podendo resolvé-los com efetividade e acompanhamento e fiscalizagdo dos servigos. A continuidade
da solucdo mostra-se vantajosa por ter demonstrado por todos esses anos que a solucdo atende aos requisitos de
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seguranca, pois tem sido eficaz e efetiva nas acdes de prote¢do dos endpoints e servidores de forma preventiva e
nas corregdes, solugdes e tempo de respostas nos eventuais incidentes.

2.25. Seguindo a estratégia de padronizacdo das tecnologias utilizadas no CNPq, decidiu-se atualizar e aumentar o
escopo das solugdes de protecdo de seguranca da fabricante Trend Micro para aumentar a visibilidade e detecg¢ao
contra ataques cibernéticos. Além disso, algumas ferramentas da Trend Micro foram descontinuadas, sendo
atualizadas por outras ferramentas com mais recursos e melhorias.

2.26. O CNPg também levou em considera¢do o investimento realizado anteriormente e o interesse da curva de
aprendizagem (onboarding), a fim de diminuir o tempo de aprendizagem e ganhar no periodo de adaptacdo da
atualizac¢do das ferramentas.

2.27. Os beneficios desta estratégia podem ser destacados nos seguintes aspectos:

e Suporte continuo: uma ferramenta descontinuada ndo recebera mais atualizacGes de seguranca, corregdes
de bugs ou suporte técnico, deixando a infraestrutura de Tl vulneravel a novas ameacas. Ao adotar uma nova
ferramenta, garante-se suporte continuo e atualizagcbes regulares, possibilitando lidar eficazmente com
ameacas emergentes.

¢ Funcionalidades aprimoradas: uma nova ferramenta pode oferecer funcionalidades e recursos avancados em
comparacao com a ferramenta descontinuada. Isso inclui melhores algoritmos de detecc¢do, analise mais
detalhada de ameacas, integracdo com outras solucbes de seguranca e uma interface de usudrio mais
intuitiva, contribuindo para melhorar a eficiéncia e eficacia das operagGes de seguranca.

¢ Melhor desempenho e escalabilidade: com o crescimento das ameacgas e expansdo das infraestruturas de Tl,
é essencial contar com uma ferramenta que possa lidar com o aumento da carga de trabalho. Uma nova
ferramenta pode oferecer melhor desempenho, escalabilidade e capacidade de gerenciar volumes crescentes
de dados e trafego de rede.

¢ Integracdo com tecnologias modernas: novas solucées de seguranca podem oferecer integracdo com
tecnologias emergentes, como aprendizado de maquina, inteligéncia artificial, nuvem e automacao. Essas
integracdes podem aprimorar a eficicia da deteccdo de ameacas, agilizar as operacdes de seguranca e
facilitar a resposta a incidentes.

¢ Conformidade com regulamentagbes atuais: uma nova ferramenta pode ser desenvolvida levando em
consideragdo as regulamentacdes e as melhores praticas de seguranca mais recentes. Ao adotar uma nova
ferramenta, garante-se que a organizacdo esteja em conformidade com os requisitos atuais de seguranca e
privacidade de dados.

e Custo-beneficio: por fim, a relacdo custo-beneficio de uma nova ferramenta pode ser superior a da
ferramenta descontinuada. Isso pode envolver custos mais baixos de licenciamento, manutencdo e suporte,
além de uma melhor relagdo entre funcionalidades e prec¢o, proporcionando uma gestdo financeira mais
eficiente.

2.28. Além dos fatores mencionados anteriormente, outros aspectos também exerceram influéncia significativa na
decisao:

¢ Gestdo centralizada das tecnologias: a centralizagao na gestdo das tecnologias permite uma administragdao
mais eficiente e coerente de todos os recursos de seguranca, facilitando a implementacdo de politicas,
monitoramento e manutencdo em toda a infraestrutura de TI.

¢ Integracao ativa entre as solu¢des de seguranga: a integracao entre as solugdes de seguranga promove uma
abordagem holistica na protecdo do ambiente de TI, garantindo que cada componente funcione em
harmonia para fortalecer a seguranca global e fornecer uma defesa robusta contra ameacas cibernéticas.

¢ Visao unificada por meio de console tnica: a disponibilidade de uma console Unica proporciona uma visao
unificada e centralizada de todas as operagbes de seguranca, simplificando a administracdo, o
monitoramento e a andlise de eventos em tempo real. Essa abordagem unificada permite uma resposta mais
rapida e eficaz a incidentes de seguranca, garantindo uma postura defensiva mais proativa e resiliente.

2.29. A evolugdo continua do cenario de Ciberseguranca e as demandas crescentes por flexibilidade, escalabilidade
e eficacia na protecdo de endpoints tém impulsionado a necessidade de revisdo e modernizacao das solucbes de
Detecgdo e Resposta a Ameacgas. Neste contexto, a atualizagdo de uma infraestrutura on-premise para um modelo
baseado em Software as a Service (SaaS) emerge como uma estratégia fundamental para empresas que buscam
manter a sua postura defensiva alinhada com as mais recentes tendéncias e desafios do setor.

2.30. As solugdes de deteccdo e resposta baseadas em SaaS oferecem uma flexibilidade significativamente maior
em termos de implementacdo e gerenciamento. Ao eliminar a necessidade de infraestrutura local dedicada, as
organiza¢Oes podem escalar os recursos conforme necessdrio, sem as limitagOes fisicas e custos associados aos
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ambientes on-premise. Consequentemente, permite uma adaptacdao mais agil as mudancas nas demandas de
seguranca, gestado atualizacdo de versdo e atualizacdo das préprias funcionalidades.

2.31. Com a transicdo para o modelo Saa$, a responsabilidade pela manutencdo e atualizacdo da infraestrutura é
transferida para o provedor de servicos. Isto é, libera recursos internos e reduz a carga operacional da equipe de Tl,
permitindo que se concentrem em atividades mais estratégicas e de maior valor agregado. Além disso, as
atualizacBes de seguranca e corre¢des de bugs sao aplicadas de forma transparente e automatizada pelo provedor,
garantindo que a solugdo esteja sempre atualizada e protegida contra as Ultimas ameacas.

2.32. Com a adogdo de uma solucdo baseada em Saa$, os usudrios podem acessar e gerenciar a plataforma de
qualquer lugar, a qualquer momento, por meio de uma conexdo a Internet. Isso proporciona maior mobilidade e
flexibilidade operacional, permitindo que os analistas de seguranca monitorem e respondam a incidentes mesmo
guando estdo fora do escritério. Além disso, o acesso remoto facilita a colaboragcdo entre equipes distribuidas
geograficamente, promovendo uma resposta mais coordenada e eficaz as ameagas em tempo real.

2.33. Solugdes baseadas em SaaS geralmente integram tecnologias avancadas de andlise de dados e inteligéncia
artificial (IA), permitindo uma detec¢do mais precisa e uma resposta mais automatizada a ameacgas. Com a
capacidade de processar grandes volumes de dados em tempo real e identificar padrées e comportamentos
suspeitos, essas solugGes oferecem uma defesa proativa contra ameacas emergentes e ataques sofisticados.

2.34. Em suma, a atualizagdo de solugbes on-premise para Saa$S representa uma evolugdo natural e estratégica para
organizagdes que buscam aprimorar sua postura de seguranca, aumentar sua agilidade operacional e reduzir a
sobrecarga de gerenciamento de infraestrutura. Ao adotar um modelo baseado em SaaS, as empresas podem
beneficiar-se de uma protecdo mais eficaz, atualizagdes continuas e acesso remoto conveniente, capacitando-as a
enfrentar os desafios complexos e em constante evolugdo do cenario de ameacas cibernéticas.

2.35. Além da atualizacdo mencionada, pretende-se ampliar a camada de detec¢do e resposta a incidentes hoje
presente no CNPq, ou seja, abordagem esta relacionada as camadas de endpoints, servidores e e-mail.

2.36. Dentre os beneficios listados, temos os seguintes pontos importantes:

1. Melhoria da seguranga, disponibilidade e continuidade dos servicos;

2. Visibilidade: obter visibilidade em tempo real de endpoint, servidores e e-mail permitindo detec¢do de
ameacas e anomalias que sejam identificadas rapidamente e com assertividade;

3. Eficiéncia: automatizar tarefas de seguranca cibernética, como triagem e priorizacao de alertas, permitindo
que as equipes de seguranga se concentrem em ameagas mais criticas;

4. Eficacia: combinar a deteccdo de ameacas de varias fontes de dados e aplica-las em analises avancadas e
aprendizado de maquina para identificar ameacas desconhecidas;

5. Melhoria da resposta a incidentes: otimizar a investigacao e a resposta as ameagas de forma rapida e eficaz
minimizando o impacto dos incidentes de seguranca cibernética.

3 - FUNDAMENTAGAO E DESCRIGAO DA NECESSIDADE DA CONTRATAGAO

3.1. O CNPg tem grande parte dos processos internos e fluxos de trabalho informatizados e apoiados pela
infraestrutura de TI. Isso traz ganhos em produtividade e eficiéncia na execuc¢do das tarefas, porém também denota
uma alta dependéncia da Instituicdo sobre a sua infraestrutura tecnoldgica. Uma possivel indisponibilidade dos
servicos de Tecnologia da Informacdo impactaria de forma negativa, reduzindo ou mesmo paralisando, a
qualidade/quantidade dos servicos sob a responsabilidade do CNPq.

3.2. Atualmente, a Organizacdao conta com mais de 60 sistemas de informacdo utilizados pelas areas meio e fim,
gue prestam servicos junto a comunidade cientifica e aos cidaddos em geral. Para garantir a protecdo deste
ambiente o CNPq conta com diversas ferramentas de seguranca cibernética com o objetivo de mitigar/impedir a
possibilidade de incidente de seguranca.

3.3. E necessario lembrar que o prejuizo provocado por softwares maliciosos (programas de virus, malware, etc.)
ndo é somente financeiro, atingindo também a imagem da Instituicdo e, principalmente em caso de érgao publico,
sua capacidade de prestar um servico eficiente e confidvel a populacdo. Considerando que anualmente softwares
maliciosos ou virus de computador causam prejuizos da ordem de milhGes de reais as instituicdes publicas e
privadas, é necessario que as redes corporativas invistam em solucdes de Tl focadas em seguranca da informacao e
comunicagoes.

3.4. A seguranca de uma solucdo de antivirus estd diretamente ligada a protecdo das estacdes de trabalho que
compdem a rede corporativa, bem como dos servidores do Data Center que comportam todos os servigos
disponibilizados aos usuarios contra agentes maliciosos que possam comprometer a instituicao.

3.5. E ainda desejdvel, do ponto de vista operacional, que o gerenciamento dessas solu¢des de seguranca de
endpoints, servidores, containers e mobile, seja centralizado em uma plataforma operacional que permita o
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monitoramento em tempo real, bem como o acionamento da equipe de tratamento e resposta a incidentes em
redes computacionais - ETIR e da equipe de sustentagdo de infraestrutura.

3.6. A respeito do servico de antispam, com a crescente dependéncia da comunicacdo eletrénica, as empresas
tornaram-se mais vulneraveis a uma inundac¢do constante de mensagens nao solicitadas, conhecidas como spam.
Esta avalanche de e-mails indesejados pode comprometer a eficiéncia operacional, desperdigar tempo valioso dos
funciondrios e aumentar os riscos de seguranga cibernética. A contratacao de um software de antispam torna-se
uma necessidade critica para mitigar estes desafios.

3.7. Um antispam eficaz pode filtrar e-mails suspeitos, reduzindo o risco de ataques de phishing, malwares e outras
ameacas cibernéticas. Isto ndo apenas protege os dados sensiveis da instituicdo, mas também preserva a
produtividade dos funciondrios ao minimizar a distracdo causada por mensagens ndo essenciais.

3.8. A contratacdo de um antispam ndo é apenas uma medida preventiva, mas também uma parte essencial da
estratégia de seguranca cibernética e gestdao de comunicagbes. Ao investir em tecnologias antispam robustas, as
organizagdes podem proteger seus ativos digitais e garantir uma operacao suave e eficiente, livre das perturbacdes
causadas pelo diluvio constante de spam.

3.9. A contratagdo promovera meios para se alcangar:

3.9.1. Eliminacdo de custos com manutencdo dos hardwares e softwares, em razdo de danos provocados por virus e
ataques de todos os géneros.

3.9.2. Identificacdo e bloqueio, em tempo real, de ataques, invasées ou sabotagens.

3.9.3. Reducdo dos riscos relacionados a imagem institucional, perda de receita e descumprimento de normas e
regulamentos.

3.9.4. Atualizac¢do tecnoldgica constante de solugdes de seguranca.

3.9.5. Aumento e manutengado de elevados niveis de seguranga nos ambientes de Tl protegidos.

3.9.6. Gestdo da seguranca da rede proporcionando o uso racional de recursos técnicos e financeiros.

3.9.7. Utilizagdo de equipamentos e softwares com tecnologia de cibersegurancga atualizada.

3.9.8. Reducdo dos custos operacionais, uma vez que o gerenciamento das ferramentas de seguranca sera Unico e
integrado.

3.10. O objeto da contratacdo também estd alinhado com a Estratégia de Governo Digital 2024-2027 e em
consonancia com o Plano Diretor de Tecnologia da Informag¢dao e Comunicacao 2022-2024 do CNPqg, conforme
demonstrado abaixo:

ALINHAMENTO AOS PDTIC 2022-2024
Necessidade de Contratagao (NC)

NC 017 Solugdo de Antivirus
NC 040 Solugdo de Antispam

Necessidades de Servico (NS)
NS 006 Disponibilidade dos recursos, solugdes e servicos de TIC
NS 007 Monitoramento dos recursos, solucdes e servicos de TIC
NS 014 Ambiente computacional corporativo seguro
NS 024 Modernizagao e atualizacao de recursos e solugdes de TIC

Plano de Gerenciamento de Contratagées (PGC)

36/2024 Solugao de seguranca de endpoints, servidores de rede e antispam.
Estratégia de Governo Digital 2024-2027

Ampliar a resiliéncia e a maturidade das estruturas tecnoldgicas governamentais com
Objetivo 4 atencdo a privacidade, protecdo de dados pessoais, seguranga da informacdo e seguranca
cibernética.

4 - REQUISITOS DA CONTRATAGAO

4.1. Requisitos de negocio

4.1.1. De maneira inicial e ndo exaustiva podemos listar as seguintes necessidades de negécio:
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¢ Solugdo de seguranga para endpoint: é um software projetado para proteger dispositivos finais, como
computadores, laptops e dispositivos mdveis, contra uma variedade de ameacas digitais,
incluindo malware, ransomware, phishing e outras formas de ataques cibernéticos. Essas solucdes
geralmente incluem recursos como antivirus, firewall, deteccdo de intrusdo, controle de aplicativos e
protecdo de dados, visando garantir a integridade, confidencialidade e disponibilidade dos dados
armazenados nos dispositivos e na rede corporativa.

¢ Solugdo de seguranga para servidores fisicos, virtuais e em nuvem: é um conjunto integrado de medidas e
ferramentas destinadas a proteger os ativos de uma organizacdao em ambientes de Tl diversos. Essas solucdes
devem adaptar-se as peculiaridades de cada tipo de infraestrutura, garantindo a protecdo de servidores
fisicos contra acessos ndo autorizados e ataques fisicos, a seguranca de servidores virtuais contra ameacas
digitais e a integridade dos dados e aplicacdes em ambientes de nuvem, onde a responsabilidade pela
seguranga é compartilhada entre o provedor de servigos e o usudrio.

¢ Solucdo de seguranga para e-mails (antispam): é um conjunto de tecnologias e medidas projetadas para
filtrar e-mails indesejados e potencialmente perigosos, como spam, phishing e malware, antes que cheguem
a caixa de entrada dos usuarios. Essas solugdes utilizam uma variedade de métodos, como listas negras,
analise de conteldo, verificacdo de reputacdo de remetentes, assinaturas de malware e aprendizado de
magquina, para identificar e bloquear mensagens maliciosas, protegendo assim os usudrios e a infraestrutura
de Tl contra ameacas cibernéticas relacionadas a e-mails.

¢ Solugdo de seguranga para ambiente de colaboragdo: é um software projetado para proteger plataformas de
colaboracdo online, como intranets, sistemas de mensagens instantaneas, compartilhamento de arquivos e
espacos de trabalho colaborativos, contra uma variedade de ameacas cibernéticas. Essas solugGes incluem
recursos como controle de acesso, criptografia de dados, monitoramento de atividades suspeitas, prevencdo
contra vazamento de dados e integracdo com outras solucdes de seguranca, visando garantir a
confidencialidade, integridade e disponibilidade das informag¢des compartilhadas entre os colaboradores,
enguanto mantém a conformidade regulatdria e protege a reputacdo e os ativos da organizacao.

e Solucdo de seguranca para conteiners: é um software especializado destinado a proteger ambientes
baseados em contéineres, como Docker e Kubernetes, contra ameacas cibernéticas. Essas solucGes abordam
os desafios Unicos apresentados pela natureza dinamica e escaldvel dos contéineres, incluindo a
segmentacdo de redes, monitoramento continuo, deteccdo de vulnerabilidades, gerenciamento de
identidades e acessos, protecdo de APls, e integracdo com plataformas de DevOps para garantir que os
contéineres sejam implantados, gerenciados e executados de forma segura em toda a cadeia de
desenvolvimento e implantagao de software.

¢ Solugdo de seguranca para dispositivos mobile: é um software projetado para proteger smartphones, tablets
e outros dispositivos méveis contra uma variedade de ameacas cibernéticas, como malware, phishing, roubo
de dados e acesso ndo autorizado. Essas solugbes incluem recursos como antivirus, firewall, criptografia de
dados, controle de acesso, deteccdo de ameagas em tempo real, gerenciamento de dispositivos moéveis
(MDM) e seguranca de aplicativos, com o objetivo de garantir a integridade, confidencialidade e
disponibilidade dos dados armazenados e transmitidos nos dispositivos mdveis, além de proteger a
privacidade e seguranca dos usuarios em ambientes corporativos e pessoais.

4.1.2. Os criminosos da internet (os atacantes/hackers) estdo cada vez mais utilizando recursos de Inteligéncia
Artificial (IA) para alavancar e acelerar, ainda mais, os ciclos de ataques. O uso de tecnologias de automacdo
ofensiva resulta em menor laténcia para os atacantes ou em um tempo menor de viola¢do (TTB), aumentando
assim sua taxa de sucesso. As equipes de seguranca precisam levar em consideracdo o fato de que os ataques estdo
ocorrendo em um ritmo muito mais rdpido e ajustar suas estratégias defensivas. Isso requer tecnologia de
automacdo avancada além de acompanhamento em tempo integral, com ferramentas de seguranca avancadas e
principalmente processos bem definidos.

4.1.3. O uso de uma ferramenta de segurancga avancada integrada de prevencao, deteccdo e resposta possibilitard o
aumento da estabilidade, disponibilidade e capacidade. O core desse tipo de ferramenta é dotado de médulos de 1A
(Inteligéncia Artificial) com enorme capacidade de detec¢do baseado em comportamento. Desta maneira, 0s riscos
de alguma intercorréncia sdo reduzidos visto que a modernizacdo de ataques é acompanhada pela inteligéncia da
ferramenta.

4.1.4. A reboque do ja exposto temos uma das principais necessidades de negdcio que se trata de buscar fazer mais
com menos, ou seja, reduzir o custo total de propriedade (TCO) de sua infraestrutura de seguranga, fornecendo
uma abordagem integrada para a deteccdo e resposta a ameacgas, que elimine ou reduza minimamente a
necessidade de investir em multiplas solu¢des de seguranca.

Ademais, é primordial aprimorar a atuacdo preventiva, elevar o grau de deteccdo de comportamentos anémalos e
agilizar a resposta a incidentes de seguranga para que possamos melhorar a percep¢ao de seguranga perante os
usuarios do CNPq. Estes objetivos serdo perseguidos nesta contratagdo para que estes estejam condizentes com a
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importancia que a seguranca da informacdo possui para a Instituicdo. Abaixo identificamos 5 fases no ciclo de
seguranga cibernética que fazem parte da estratégia de seguranca da informagao. Sao elas:

1. Prevengao: é o esforco para impedir que ameacas maliciosas se infiltrem na rede e para classificar os tipos de
ataques direcionados ao CNPg em tempo real. Nesta fase do ciclo, o objetivo é poder interromper os ataques
antes que qualquer processo possa ser executado na rede;

2. Detecgdo: é o esforco para reconhecer e identificar ameacas na infraestrutura de seguranca de Tl do CNPq
gue conseguiram se infiltrar apesar dos esforcos de prevencdo. Durante essa fase, a solucdo precisa ser capaz
de identificar processos maliciosos que estdo sendo executados em um endpoint, na rede e/ou na nuvem;

3. Contencao: é o esforgo para impedir a disseminagdo de uma ameaga cibernética, uma vez que ela tenha sido
detectada e identificada na rede;

4. Recuperagao: ocorre apods a contencdo da ameaca. Nesta fase, as equipes de seguranca do CNPqg e da
Contratada trabalham em conjunto para restaurar a infraestrutura de Tl ao seu estado anterior e estavel;

5. Remediagao: é esforco feito para garantir que processos e tecnologias sejam atualizados para mitigar futuros
eventos cibernéticos. Isso inclui o refor¢o de programas de treinamento e conscientiza¢do de funcionarios,
pois os individuos desempenham um papel crucial na viabilizacdo de violacdes de seguranca cibernética.

4.2. Requisitos de capacitagcao

4.2.1. Os treinamentos deverdo ser realizados e concluidos para até 2 (dois) servidores do CNPq, dentro de prazo
maximo de 120 (cento e vinte) dias.

4.2.2. A CONTRATADA devera fornecer treinamento especifico sobre a instalagdo, operagao, configuracdo e uso do
console de gerenciamento, de carater tedrico e pratico, da solucdo de segurancga contratadas para 02 (dois)
servidores da CONTRATANTE, em Brasilia/DF.

4.2.3. O treinamento devera ser sem custo adicional ao prego formulado em sua proposta, incluindo o material
didatico oficial.

4.2.4. O programa para o treinamento devera ser previamente aprovado pela CONTRATANTE e eventuais mudangas
de conteldo solicitadas deverao constar no material didatico.

4.2.5. No caso do treinamento fornecido ndo ser satisfatério, mediante avaliacdo tempestiva e fundamentada,
tanto em relacdo a qualidade ou a carga hordria efetiva, a CONTRATADA devera realizar novo treinamento sem 6nus
adicional a CONTRATANTE.

4.2.6. Devera ser emitido certificado de participa¢do ao final do curso.

4.2.7. O escopo deste plano de treinamento para instalacao, operacdo e configuracao deve prever:

4.2.7.1. informativo global dos componentes tecnoldgicos envolvidos na prestacdo dos servigos contratados;
4.2.7.2. compreensao geral da filosofia de funcionamento e de operacdo da solucdo adotada;

4.2.7.3. conhecimento e usabilidade dos recursos (hardwares e softwares) envolvidos;

4.2.7.4. funcionalidades do sistema em seus respectivos médulos.

4.2.8. O plano de treinamento deve prever, para cada tema, a carga hordria, recursos e condi¢ées imprescindiveis
para o perfeito aproveitamento do treinamento incluindo a documentagao didatica a ser utilizada.

Os instrutores ou responsaveis pelos treinamentos, certificados pelo fabricante, sdo de responsabilidade da
CONTRATADA e estes devem apresentar ao CNPq as respectivas agendas de treinamento.

4.2.9. Todo o material de apoio técnico necessario a realizacdo dos treinamentos em ambiente da CONTRATADA,
tais como os equipamentos, acessdrios, ferramentas, etc. devem ser providos pela CONTRATADA em quantidade
suficiente para permitir adequado aprendizado pelos treinados.

4.3. Requisitos legais

4.3.1. O presente processo de contratacdo deve estar aderente a:

a. Constituicao Federal;

b. Lei n.2 14.133, de 12 de abril de 2021;

c. Portaria SGD/MGI n.2 5.950, de 26 de outubro de 2023;

d. Instrucdo Normativa SGD/ME n.2 94, de 23 de dezembro de 2022;
e. Instrucdo Normativa SEGES/ME n.2 65, de 7 de julho de 2021;

f. Lei n.2 13.709, de 14 de agosto de 2018;

g. Lei n.2 8.248, de 23 de outubro de 1991;

h. Decreto n.2 11.260, de 22 de novembro de 2022;

https://sei.cnpg.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=4609492&infra_sistem... 9/32



07/10/2024, 11:56 SEI/CNPq - 2171690 - Termo de Referéncia

1. Decreto n.2 9.637, de 26 de dezembro de 2018;
j. Decreto n.2 7.174, de 12 de maio de 2010;
k. Decreto n.2 7.579/2011, de 11 outubro de 2011.

4.4. Requisitos de suporte e manutengao

4.4.1. A CONTRATADA devera acompanhar e ajustar os seguintes itens na atividade de monitoramento:

4.4.1.1. administracao das configuragdes da solucdo oferecida;

4.4.1.2. desempenho da solucdo.

4.4.2. A CONTRATADA devera emitir, no minimo, mensalmente, os seguintes relatérios:

4.4.2.1. relatério de remocgdo de ameacgas;

4.4.2.2. recomendacdes de ajustes de configuracao;

4.4.2.3. virus detectados;

4.4.2.4. top 10 virus detectados;

4.4.2.5. virus agrupado por dia;

4.4.2.6. total de arquivos verificados;

4.4.2.7. quantidade de arquivos bloqueados;

4.4.2.8. quantidade de virus identificados;

4.4.2.9. quantidade de phishing identificados;

4.4.2.10. quantidade de falsos positivos identificados;

4.4.2.11. tentativas de ataques;

4.4.2.12. detalhamento das ameacas encontradas;

4.4.2.13. usuarios que mais recebem e enviam cddigos maliciosos;

4.4.2.14. amostragem de ameacas identificadas;

4.4.2.15. tipos de acdes tomadas.

4.4.3. A CONTRATADA devera prestar servicos de natureza continuada de suporte técnico on-site ou remotamente
24x7 em Brasilia/DF relativos a prestacdo dos servigos de seguranca das ferramentas implantadas, sem énus para a
CONTRATANTE, o qual serd acionado por meio de abertura de chamados pela CONTRATANTE.

4.4.4. A CONTRATADA deverd disponibilizar para a CONTRATANTE uma Central de Atendimento (sitio na Internet,
mensagem eletrénica e telefone) para consultas, aberturas de chamados técnicos e envio de arquivos para analise
24x7 durante a vigéncia do contrato.

4.4.5. A CONTRATADA devera cumprir prazos maximos para resposta aos acionamentos, de acordo com o nivel de
severidade de cada chamado, conforme quadros a seguir:

Tabela 1: Niveis de severidade dos chamados

Categoria |Nivel Descricao

Servicos totalmente indisponiveis. Falha comprometendo um ou mais servicos em producao ou
Urgente 1 que deixe indisponiveis os recursos do mesmo. Impacto a multiplos usuarios e/ou falha em
servidor de producdo que afete as operagdes criticas do CNPq.

Servigos parcialmente indisponiveis ou com degradacdo de tempo de resposta no acesso aos
Critico 2 aplicativos. Intermitente em servicos suportados que torne o ambiente inoperante. Impacto
individual ou a pequenos grupos. Operac¢do normal afetada, mas sem interrupgao.

Servigos disponiveis com ocorréncia de alarmes de avisos, consulta sobre problemas, duvidas

Nao gerais sobre a ferramenta de seguranca. Manutencdo e monitoramento de eventos de falhas ou
Critico de avisos relatados pelo cliente. Pequeno impacto a um ou mais usuarios. A corre¢ao pode ser
feita de forma agendada, em um momento futuro.

4.4.6. O nivel de severidade serd informado pela CONTRATANTE no momento da abertura de cada chamado.

4.4.7. O nivel severidade podera ser reclassificado a critério da CONTRATANTE. Caso isso ocorra havera o inicio de
nova contagem de prazo, conforme o novo nivel de severidade.

4.4.8. Todas as solicitacdes de suporte técnico devem ser registradas pela CONTRATADA para acompanhamento e
controle da execugdo do servigo descrito no item Requisitos temporais.

4.4.9. Para a execu¢dao de atendimento é necessdrio a autorizagdo da CONTRATANTE para instalagdo ou
desinstalacao de quaisquer softwares ou equipamentos que nao fagam parte da solucdo antivirus CONTRATADA.
4.4.10. Em caso de interrup¢do ou indisponibilidade do servico, a CONTRATADA se compromete a realizar as
corre¢cdes necessdrias a reativacdo do servico e a prevencdo de novas interrupgdes, respeitados os prazos de
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atendimento.

4.4.11. Entende-se por interrupgao ou indisponibilidade dos servigos de antivirus quando os ativos de Tl protegidos
ndo puderem ser atualizados devido a problemas de responsabilidade da CONTRATADA ou quando os servidores de
atualizacdo estiverem indisponiveis.

4.5. Requisitos temporais

4.5.1. Os servigos contratados deverdo ser prestados pelo periodo de 24 (vinte e quatro) meses, prorrogaveis por
até 10 anos, de acordo com os artigos 106 e 107 da Lei n.2 14.133. A justificativa para este periodo em vez de 12
(doze) meses é que as licitantes podem oferecer descontos ou condi¢Ges financeiras mais favoraveis, o CNPq
poderd ter acesso continuo a solucdo sem interrup¢des frequentes para renovagao, fortalecimento do
relacionamento com o fornecedor, continuidade do negdcio diante da criticidade da solugdo, além do menor
esforco administrativo para procedimento de renovac¢do contratual.

4.5.2. O prazo para a entrega dos itens é de 30 (dias) dias corridos, prorrogavel por igual periodo, mediante
aprovacao da CONTRATANTE, apds emissdao da Ordem de Servico.

4.5.3. Os componentes das solugdes serdao recebidos provisoriamente no prazo de até 15 (quinze) dias corridos,
pelo(a) responsavel pelo acompanhamento e fiscalizacdo do contrato, para efeito de posterior verificagdo de sua
conformidade com as especificagdes constantes neste Termo de Referéncia e na proposta.

4.5.4. Os componentes das solugdes poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificacbes constantes neste Termo de Referéncia e na proposta, devendo ser substituidos no prazo de 30
(trinta) dias corridos, a contar da notificagdo a CONTRATADA, as suas custas, sem prejuizo da aplicacdo das
penalidades.

4.5.5. Os componentes das solucGes serdo recebidos definitivamente no prazo de até 15 (quinze) dias corridos,
contados do recebimento provisério, apds a verificacdo de sua conformidade com as especificacbes constantes
neste Termo de Referéncia e na proposta.

4.5.6. Na hipotese da verificacdo a que se refere o subitem anterior ndo ser procedida dentro do prazo fixado,
reputar-se-a como realizada, consumando-se o recebimento definitivo no dia do esgotamento do prazo, exceto no
caso de ndo conformidade dos itens fornecidos com as especificagcdes constantes no Termo de Referéncia e na
proposta.

4.5.7. O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da CONTRATADA pelos
prejuizos resultantes da incorreta execucdo do contrato.

4.5.8. Os servigos de console de gerenciamento deverdo estar disponiveis 90% no més.

4.5.9. A CONTRATADA deverad reinstalar ou substituir qualquer médulo da solugdo de antivirus por outro novo, no
prazo de 5 (cinco) dias Uteis, contados do recebimento de carta emitida pela CONTRATANTE, se:

4.5.9.1. ocorrerem 4 (quatro) ou mais defeitos que comprometam o seu uso normal, dentro de qualquer periodo
de 30 (trinta) dias, ou;

4.5.9.2. a soma do tempo de paralisagdo do mddulo ultrapassar 20 (vinte) NX horas, dentro de qualquer periodo de
30 (trinta) dias.

4.5.10. A solucdo da CONTRATADA devera garantir a deteccdo e remocdo programas maliciosos como spyware,
programas de propaganda, ferramentas como password crackers, etc., para os servidores e para os desktops, de
forma automadtica, em pelo menos 90,00% (noventa por cento) dos casos. Para os casos em que a solugdo ndo
remova a infeccdo automaticamente, a CONTRATADA continua responsdvel pela remocdao das infeccdes
remanescentes, devendo a CNPq indicar o prazo para a solugdo do problema.

4.5.11. A solucdo da CONTRATADA deverd garantir a atualizacdo automatica das assinaturas de antivirus em pelo
menos 90% (noventa por cento) das estagcGes e servidores ativos e disponiveis na rede em até no maximo 24 (vinte
e quatro) horas apds o recebimento desta pelo servidor de antivirus. Para os casos em que a solucdo nao atualize
automaticamente as assinaturas de antivirus, a CONTRATADA continua responsavel pelas atualizacdes
remanescentes, devendo ao CNPq indicar o prazo para a solug¢do do problema.

4.5.12. A solucdao da CONTRATADA devera evitar a proliferacdo programas maliciosos, programas de propaganda,
ferramentas como password crackers etc., de forma a evitar epidemias (outbreaks).

4.5.13. Os atendimentos de suporte técnico prestados a CONTRATANTE deverdo pautar-se pelas instrugdes abaixo:
4.5.13.1. caso seja on-site, o atendimento devera ser provido na sede do CNPqg no seguinte endereco: Setor de
Autarquias Sul (SAUS), Quadra 01, Lote 06, Bloco H - Edificio Telemundi Il, Asa Sul, Brasilia/DF, CEP 70070-010.
4.5.13.2. A CONTRATADA devera cumprir prazos maximos para resposta aos acionamentos, de acordo com o nivel
de severidade de cada chamado, conforme quadros abaixo:

Tabela 2: Prazos de atendimento
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Niveis de severidade

Modalidade Prazos de atendimento — —
Urgente | Critico |Nao critico
Inicio 1 hora |2 horas| 24 horas
On-site, remoto, e-mail, fax ou telefone -
Término 2 horas |4 horas| 72 horas

4.6. Requisitos de seguranca e privacidade

4.6.1. A CONTRATADA devera manter sob sigilo as informa¢bes e comunicacdes de que tiver conhecimento,
abstendo-se de divulgéa-las, garantindo o sigilo e a inviolabilidade dos dados trafegados por meio dos enlaces
eventualmente utilizados na execugao das atividades, respeitando as hipdéteses e condi¢gdes constitucionais e legais
de quebra de sigilo de telecomunicacgdes.

4.6.2. A CONTRATADA deverd atender ao disposto na Politica de Seguranca da Informac¢do e Comunicacdes do CNPq
(POSIC), em suas normas integrantes e os profissionais que tiverem acesso ao ambiente computacional da
instituicdo, deverao assinar o Termo de Responsabilidade de Acesso as Solugées de TI.

4.6.3. Compete a CONTRATANTE dar ciéncia a CONTRATADA da POSIC e demais normas do CNPq.

4.6.4. A CONTRATADA nao podera armazenar consigo qualquer documento técnico que contemple configuracdes
aplicadas nos equipamentos implantados na rede da CONTRATANTE.

4.6.5. A CONTRATADA deverd informar a CONTRATANTE todas as senhas utilizadas para a configuracdo dos
equipamentos, as quais deverao ser alteradas pela CONTRATANTE com o apoio técnico da CONTRATADA, logo apds
0 encerramento do contrato ou sempre que a CONTRATANTE julgar necessario.

4.6.6. A CONTRATADA devera prover seguranca de acesso fisico e légico aos recursos da CONTRATANTE que
estiverem sob sua guarda.

4.6.7. Os recursos de Tl ndo poderdo ser utilizados pela CONTRATADA ou seus prepostos para realizacdo de
atividades alheias aos servicos previstos ou englobados nesta contratagao.

4.6.8. A CONTRATADA devera guardar sigilo sobre dados e informacdes obtidos em razdo da execucdo dos servicos
contratados ou da relagao contratual mantida com o CNPq, abstendo-se de divulga-los a terceiros sob qualquer
pretexto, a menos que prévia e formalmente autorizada pela CONTRATANTE.

4.6.9. Todos os perfis de acesso e caixas postais eventualmente concedidos a CONTRATADA deverdo ser
imediatamente excluidos apds o término do contrato.

4.6.10. A CONTRATANTE tera propriedade sobre todos os documentos e procedimentos operacionais produzidos no
escopo da presente contratagado.

4.6.11. A CONTRATADA devera respeitar as normas de seguranca estabelecidas pela CONTRATANTE durante a
realizacdo de atividades no ambiente desta. Essa sujeicdo ndo caracteriza qualquer vinculo empregaticio com a
CONTRATANTE.

4.6.12. Deverdo ser adotadas as versdes mais recentes dos softwares bdsicos do ambiente da CONTRATANTE.

4.7. Requisitos sociais, ambientais e culturais

4.7.1. O atendimento aos chamados de assisténcia técnica, por qualquer meio de comunicacdo, deverdo ser
efetuados em lingua portuguesa.

4.7.2. As pessoas envolvidas na execugdo das atividades deverdo, durante sua permanéncia dentro das instalagdes
do CNPq, se adequar as regras, costumes e normas internas que definem a conduta profissional e pessoal de
servidores, colaboradores e visitantes da instituicdo.

4.7.3. Os profissionais deverdo utilizar crachd de identificagdo ou documento de igual equivaléncia.

4.7.4. A CONTRATADA deverad observar o disposto na IN SLTI/MPOG n.2 01/2010, de 19 de janeiro de 2010,
referente a sustentabilidade ambiental.

4.7.5. O descumprimento de normas ambientais constatadas durante a execuc¢do do contrato serd comunicado pelo
CNPq ao drgdo de fiscalizacdo do Distrito Federal ou da Uniao.

4.8. Requisitos de arquitetura tecnoldogica

4.8.1. Os servigcos deverdo ser executados observando-se as diretrizes de arquitetura tecnoldgica estabelecidas pela
area técnica da CONTRATANTE.
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4.8.2. A adogdo de tecnologia ou arquitetura diversa deverd ser autorizada previamente pela CONTRATANTE. Caso
nao seja autorizada, é vedado a CONTRATADA adotar arquitetura, componentes ou tecnologias diferentes daquelas
definidas pela CONTRATANTE.

4.9. Requisitos de projeto e de implementagao

4.9.1. CONTRATADA elaborard um plano de implantacdo e operacdo da solucdo caso seja necessario a alteracao do
licenciamento devido a atualizagdo ou melhorias a serem realizadas nas configura¢des da solugdo, contendo, pelo
menos:

4.9.1.1. cronograma de atividades;

4.9.1.2. lista de verificacdo de atividades/fases da execuc¢do dos servicos;

4.9.1.3. detalhamento das atividades a serem realizadas, contendo comandos, manuais de operacdo, guias do
fabricante ou quaisquer documentagGes necessdrias para a correta execucao; e

4.9.1.4. plano de rollback.

4.9.2. A CONTRATADA deverd realizar todas as atividades necessdrias a instalacdo, configuracdo e testes de
funcionamento da solucdo, respeitando o horario de funcionamento da CONTRATANTE.

4.9.3. A critério da CONTRATANTE, as atividades necessadrias a instalacdao, configuracdo e testes da solucdo poderdo
ser agendadas para os finais de semana e/ou fora do horario comercial.

4.9.4. A equipe técnica da CONTRATADA serd acompanhada pelo(s) responsavel(eis) técnico(s) da CONTRATANTE
nas atividades necessdrias a instalacdo, configuracdo e testes de solugdo.

4.9.5. A CONTRATANTE podera determinar alteragdes no projeto e/ou no cronograma de implantagdo, desde que
nao implique custos adicionais a CONTRATADA.

4.9.6. A CONTRATADA devera respeitar os requisitos técnicos e as informacgdes sobre o ambiente computacional
fornecidas pela CONTRATANTE, sendo de sua responsabilidade a correcdo de eventuais inconformidades, mesmo
gue a titulo oneroso e sem qualquer custo a CONTRATANTE.

4.9.7. A CONTRATANTE podera realizar, a seu critério, reuniGes técnicas e gerenciais com a CONTRATADA para
alinhamento de expectativas e para definicdo/revisdo de configuragdes.

4.9.8. A CONTRATADA deverd, sempre que solicitado, providenciar o registro das reunides, contemplando os
acertos e as definicdes estabelecidas em comum acordo com a CONTRATANTE. Toda a documentacdo originada a
partir das reuniGes técnicas, caso solicitado pela CONTRATANTE, devera ser fornecida ao CNPq, via Sistema
Eletronico de Informacdes (SEl) ou outro meio indicado pela CONTRATANTE.

4.9.9. Ao final das etapas de implantacdao e testes da solugdo, a CONTRATADA deverd entregar relatério de
conclusdo contendo todas as informagdes relativas a implantacdo e testes da solugdo, de forma a comprovar o
atendimento aos requisitos técnicos definidos no Termo de Referéncia, que deverd ser aprovado pela
CONTRATANTE.

4.10. Requisitos de implantagao

4.10.1. A CONTRATADA devera providenciar a instalacdo da solugdo, a qual deve ocorrer em, no maximo, 15
(quinze) dias corridos apds a emissdo da autorizagdo para instalagdo/configuracéo.

4.10.2. A autorizagao para instalacdo podera ser emitida para cada componente da solucdo individualmente, sendo
gue cada autorizagdo terd seu prazo diferenciado.

4.10.3. A contratada devera disponibilizar 1 (um) técnico, certificado na solucdo para instalacdo e configuragdo do
produto no ambiente do CNPq.

4.10.4. A CONTRATADA devera elaborar um projeto executivo, contendo as fases de execuc¢do dos servicos com a
especificacdo de cada fase, incluindo o cronograma dos servicos a serem realizados com respectivos prazos e datas.
4.10.5. A instalacdo deverd ser realizada em mdquinas disponibilizadas pela CONTRATANTE, com infraestrutura de
armazenamento em Storage, e deve garantir a alta disponibilidade da solu¢do. Os recursos de hardware e sistema
operacional para a instalacdo serdo fornecidos pela CONTRATANTE.

4.10.6. A instalacdo devera contemplar as seguintes fases:

4.10.6.1. avaliacdo da estrutura operacional para definir questdes de funcionamento e desempenho da solucgao;
4.10.6.2. adequacao do sistema operacional conforme requisitos da aplicacao;

4.10.6.3. instalacdo do software em sua ultima versao disponivel no momento da instalacdo, contemplando todas
as funcionalidades disponiveis no produto, configurado para alta disponibilidade;

4.10.6.4. configuracao de dominios, classes de servigos, gerenciamento hierarquico de armazenamento, backup e
restore sem necessidade de parada do servico, servicos de monitoramento via SNMP, listas de controle de acesso, e
customizacdo da interface web com o logotipo do CONTRATANTE, além de outras que o corpo técnico de
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informatica da CONTRATANTE, de comum acordo com a CONTRATADA, possa vir a definir, respeitando as limitacdes
técnicas do ambiente disponibilizado;

4.10.6.5. migracdao de todos os dados e configuracbes dos usuarios, hoje instalados na solucdo de e-mail para o
novo ambiente, sem qualquer prejuizo para os usudrios;

4.10.6.6. fornecimento de documentag¢do contendo informagdes detalhadas sobre todo o ambiente, procedimentos
realizados no processo de instalacdo, descricdo de todas as politicas adotadas (classe de servigo, HSM, backup etc.),
procedimentos de backup e disaster recovery;

4.10.6.7. todo o processo da instalacao deve ser realizado na sede da CONTRATANTE, por técnicos certificados pelo
fabricante da solucao.

4.11. Requisitos de garantia

4.11.1. O prazo de garantia contratual da solu¢do, complementar a garantia legal, é de, no minimo, 12 (doze)
meses, contado a partir do primeiro dia util subsequente a data do recebimento definitivo do objeto.

4.11.2. A garantia serd prestada com vistas a manter o sistema de antivirus em perfeitas condicdes de uso com
todas as licencas, configuradas e operantes, sem qualquer 6nus ou custo adicional para a CONTRATANTE.

4.11.3. A garantia abrange a realizacdo de configuracdo, instalagdo, atualizacdo entre outros da solucdo, a ser
realizado pela CONTRATADA, ou, se for ocaso, de acordo com as normas técnicas especificas.

4.11.4. Uma vez notificada, a CONTRATADA realizard a reparacdo ou reconfiguracdo da solucdo no prazo
especificado nos Requisitos Temporais, contados a partir da data de abertura de chamado pela CONTRATANTE.
4.11.5. O prazo indicado no subitem anterior, durante seu transcurso, podera ser prorrogado uma Unica vez, por
igual periodo, mediante solicitacdo escrita e justificada da CONTRATADA, aceita pela CONTRATANTE.

4.11.6. Caso o prazo da garantia oferecida pelo fabricante seja inferior ao estabelecido nesta clausula, o fornecedor
devera complementar a garantia do bem ofertado pelo periodo restante.

4.11.7. A garantia do fabricante dos produtos fornecidos deve obrigatoriamente prover:

4.11.7.1. atualizagdo das versdes dos softwares fornecidos, se novas versées forem disponibilizadas;

4.11.7.2. atualizacdo dos softwares fornecidos se houver lancamento de novos softwares em substituicdo aos
fornecidos, ou mesmo ndao sendo uma substituicdo, se ficar caracterizada uma descontinuidade dos softwares
fornecidos;

4.11.7.3. acesso aos engenheiros do fabricante na modalidade de 24 (vinte e quatro) horas por dia e 7 (sete) dias
por semana, durante o periodo contratado;

4.11.7.4. garantia de prioridade de atendimento na fila de chamados na central de suporte do fabricante;

4.11.7.5. gerente do fabricante dedicado para assuntos de incidentes.

4.11.7.5.1. este profissional deve ser apresentado pela CONTRATADA a CONTRATANTE no inicio da prestacdao dos
Servigos;

4.11.7.5.2. este profissional deverd realizar no minimo 04 (quatro) visitas por ano de garantia para revisdo do
ambiente ou resolucdo de problemas técnicos.

4.11.7.6. envio de alertas preventivos durante o periodo do contrato.

4.11.7.7. A CONTRATADA devera garantir o funcionamento das consoles de gerenciamento e atualizacdo (inclusive
na instalagdo ou atualizacdo de versdes/releases) ou problemas de incompatibilidade com outros softwares da
CONTRATANTE.

4.11.7.7.1. os servicos de console de gerenciamento deverao estar disponiveis 90% no més.

4.11.7.8. A CONTRATADA devera reinstalar ou substituir qualquer médulo da solugdo de antivirus por outro novo,
no prazo de 5 (cinco) dias Uteis, contados do recebimento de carta emitida pela CONTRATANTE, se:

4.11.7.8.1. ocorrerem 4 (quatro) ou mais defeitos que comprometam o seu uso normal, dentro de qualquer
periodo de 30 (trinta) dias, ou;

4.11.7.8.2. a soma do tempo de paralisacdo do mddulo ultrapassar 20 (vinte) NX horas, dentro de qualquer periodo
de 30 (trinta) dias.

4.12. Requisitos de experiéncia profissional

4.12.1. Os servicos de assisténcia técnica, suporte, garantia deverdo ser prestados por técnicos devidamente
capacitados nos produtos em questdo, bem como com todos os recursos ferramentais necessarios para a prestagdo
dos servicos.

4.12.2. Para a prestacdo dos servicos de suporte técnico, garantia, atualizagdo, implantagcdo, configuracdo e
treinamento das solucdes de seguranca, os profissionais da CONTRATADA deverao dispor de certificados expedidos
pelo fabricante Trend Micro ou parceiros credenciados:
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4.12.2.1. Apex One as a Service Certified Professional;
4.12.2.2. Deep Security 20 Certified Professional.

4.13. Requisitos de formagao de equipe

4.13.1. A CONTRATADA devera designar um responsavel para contato direto com o CNPq, sem custo adicional para
a CONTRATANTE. Além de ser o ponto focal da comunicagdo da CONTRATANTE, ele deverd assumir as
responsabilidades da CONTRATADA perante o CNPq.

4.13.2. Deverad indicar um substituto para o preposto que, na auséncia deste, devera assumir integralmente todas
as responsabilidades perante a CONTRATANTE.

4.14. Requisitos de metodologia de trabalho

4.14.1. A execucdo dos servigos estd condicionada ao recebimento pelo CONTRATADO de Ordem de Servico (OS)
emitida pela CONTRATANTE.

4.14.2. A OS indicard o servico, a quantidade, os prazos e a localidade na qual os deverao ser prestados.

4.14.3. O CONTRATADO deve fornecer meios para contato e registro de ocorréncias.

4.14.4. A execucdo do servico dever ser acompanhada pelo CONTRATADO, que dard ciéncia de eventuais
acontecimentos a CONTRATANTE.

4.14.5. O fornecimento das licengas serd feito por meio digital, conforme quantidade e tipos de licengas constantes
em Ordem de Servigo.

4.14.6. A CONTRATADA devera realizar a implantacao da solugdo nos sites principal e secundario da CONTRATANTE.
4.14.7. Tanto o servico de instalagdo quanto o de treinamento deverdo ser agendados previamente com a equipe
da CONTRATANTE.

4.15. Requisitos de Seguranga da Informacao e Privacidade

4.15.1. A CONTRATADA deverd manter sob sigilo as informagdes e comunica¢des de que tiver conhecimento,
abstendo-se de divulga-las, garantindo o sigilo e a inviolabilidade dos dados trafegados por meio dos enlaces
eventualmente utilizados na execugdo das atividades, respeitando as hipéteses e condi¢gdes constitucionais e legais
de quebra de sigilo de telecomunicacgdes.

4.15.2. A CONTRATADA devera atender ao disposto na Politica de Seguranca da Informacdo da CONTRATANTE
(POSIN), em suas normas integrantes e os profissionais que tiverem acesso ao ambiente computacional da
instituicdo, deverdo assinar o Termos de Responsabilidade e Sigilo.

4.15.3. Compete a CONTRATANTE dar ciéncia a CONTRATADA da POSIN e demais normas.

4.15.4. A CONTRATADA n3o poderd armazenar consigo qualquer documento técnico que contemple configuracdes
aplicadas nos equipamentos implantados na rede da CONTRATANTE.

4.15.5. A CONTRATADA deverd informar a CONTRATANTE todas as senhas utilizadas para a configuracdo dos
equipamentos, as quais deverao ser alteradas pela CONTRATANTE com o apoio técnico da CONTRATADA, logo apds
o encerramento do contrato ou sempre que a CONTRATANTE julgar necessario.

4.15.6. A CONTRATADA devera prover seguranca de acesso fisico e légico aos recursos da CONTRATANTE que
estiverem sob sua guarda.

4.15.7. Os recursos de Tl ndo poderdo ser utilizados pela CONTRATADA ou seus prepostos para realizagdo de
atividades alheias aos servicos previstos ou englobados nesta contratacao.

4.15.8. A CONTRATADA devera guardar sigilo sobre dados e informag¢des obtidos em razdo da execugdo dos servigos
contratados ou da relacdo contratual mantida com a CONTRATANTE, abstendo-se de divulga-los a terceiros sob
gualquer pretexto, a menos que prévia e formalmente autorizada pela CONTRATANTE.

4.15.9. Todos os perfis de acesso e caixas postais eventualmente concedidos a CONTRATADA deverdo ser
imediatamente excluidos apds o término do contrato.

4.15.10. A CONTRATANTE terd propriedade sobre todos os documentos e procedimentos operacionais produzidos
no escopo da presente contratacao.

4.15.11. A CONTRATADA deverd respeitar as normas de seguranca estabelecidas pela CONTRATANTE durante a
realizacdo de atividades no ambiente desta. Essa sujeicdo ndo caracteriza qualquer vinculo empregaticio com a
CONTRATANTE.

4.15.12. Deverao ser adotadas as versées mais recentes dos softwares basicos do ambiente da CONTRATANTE.
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4.16. Vistoria

4.16.1. Nao ha necessidade de realizagdo de avaliagdo prévia do local de execuc¢do dos servicos.

4.17. Sustentabilidade

4.17.1. Os critérios de sustentabilidade foram descritos no item 4.7. Requisitos sociais, ambientais e culturais.

4.18. Requisitos técnicos das solugdes

4.18.1. Os requisitos técnicos das solucdes estdo detalhados no Anexo VIl - Requisitos técnicos das solugdes.

4.19. Da subcontratagao

4.19.1. N3o é admitida a subcontratacdo do objeto contratual.

4.20. Garantia da contratacao

4.20.1. Sera exigida a garantia da contrata¢cdo de que tratam os arts. 96 e seguintes da Lei n.2 14.133, de 2021, no
percentual e condi¢des descritas nas clausulas do contrato.

4.20.2. Em caso de opgao pelo seguro-garantia, a parte adjudicataria devera apresenta-la, no maximo, até a data de
assinatura do contrato.

4.20.3. A garantia, nas modalidades caucgdo e fianga bancdria, deverd ser prestada em até 10 dias Uteis apds a
assinatura do contrato.

4.20.4. O contrato oferece maior detalhamento das regras que serdo aplicadas em relacdo a garantia da
contratacao.

4.21. Informacgoes relevantes para o dimensionamento da proposta

4.21.1. A demanda do 6rgdo tem como base a analise realizada no Estudo Técnico Preliminar desta contratagdo.

5 - PAPEIS E RESPONSABILIDADES
5.1. Sédo obrigagc6es da CONTRATANTE

5.1.1. Nomear Gestor e Fiscal(is) Técnico(s), Administrativo(s) e Requisitante(s) do contrato para acompanhar e
fiscalizar a execucdo dos contratos.

5.1.2. Encaminhar formalmente a demanda por meio de Ordem de Servico a CONTRATADA, de acordo com os
critérios estabelecidos no Termo de Referéncia.

5.1.3. Receber o servico fornecido pela CONTRATADA que esteja em conformidade com a proposta aceita,
conforme inspec¢des realizadas.

5.1.4. Aplicar a CONTRATADA as sancdes administrativas regulamentares e contratuais cabiveis.

5.1.5. Liquidar o empenho e efetuar o pagamento a CONTRATADA, dentro dos prazos preestabelecidos em
contrato.

5.1.6. Comunicar a CONTRATADA todas e quaisquer ocorréncias relacionadas com o fornecimento da solucdo de
TIC.

5.1.7. Definir produtividade ou capacidade minima de fornecimento da solu¢do de TIC por parte da contratada,
com base em pesquisas de mercado, quando aplicavel.

5.1.8. Prever que os direitos de propriedade intelectual e direitos autorais da solu¢do de TIC sobre os diversos
artefatos e produtos cuja criacdo ou alteracdo seja objeto da relacdo contratual pertencam a Administracdo,
incluindo a documentacao, o cddigo-fonte de aplicagdes, os modelos de dados e as bases de dados, justificando os
€asos em que isso ndo ocorretr.
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5.2. Sao obrigacoes da CONTRATADA

5.2.1. Indicar formalmente preposto idoneo, apto a representar a CONTRATADA junto a CONTRATANTE, que
devera responder pela fiel execucdo do contrato.

5.2.2. Atender prontamente quaisquer orienta¢des e exigéncias da Equipe de Fiscalizacdo do Contrato, inerentes a
execucao do objeto contratual.

5.2.3. Reparar prontamente quaisquer danos diretamente causados a CONTRATANTE ou a terceiros por culpa ou
dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relagdo contratual, ndo excluindo
ou reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento da execu¢do dos servigos
pela CONTRATANTE.

5.2.4. Propiciar todos os meios necessarios a fiscalizacdo do contrato pela CONTRATANTE, cujo representante tera
poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e
justificativas desta decisao.

5.2.5. Manter, durante a execu¢ao do contrato, as mesmas condicdes de habilitacdo.

5.2.6. Quando especificada, manter, durante a execugdo do contrato, equipe técnica composta por profissionais
devidamente habilitados, treinados e qualificados para fornecimento da solucdo de TIC.

5.2.7. Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solucdo de TIC
durante a execucdo do Contrato.

5.2.8. Ceder os direitos de propriedade intelectual e direitos autorais da solu¢ao de TIC sobre os diversos artefatos
e produtos produzidos em decorréncia da relagdo contratual, incluindo a documentagao, os modelos de dados e as
bases de dados a Administracao.

5.2.9. Executar o objeto do certame em estreita observancia dos ditames estabelecido pela Lei n.2 13.709, de 14 de
agosto de 2018 (Lei Geral de Prote¢do de Dados Pessoais — LGPD).

5.2.10. Nao fazer uso das informagbes prestadas pela CONTRATANTE para fins diversos do estrito e absoluto
cumprimento do Contrato em questdo.

5.2.11. Disponibilizar profissionais com habilidades para as ferramentas, tecnologias ou versdes que vierem a ser
adotadas pela CONTRATANTE durante a vigéncia do Contrato.

5.2.12. Relatar a CONTRATANTE toda e qualquer irregularidade verificada no decorrer da prestagdo dos servigos.
5.2.13. Realizar e manter atualizado o cadastro de seus representantes legais no Sistema Eletrénico de Informacgses
da CONTRATANTE para fins de comunicagao, assinatura de termos contratuais e aditivos.

5.2.14. Fazer a transicdao contratual, quando for o caso.

6 - MODELO DE EXECUCAO DO CONTRATO
6.1. Local e horario da prestagao dos servigos

6.1.1. Os servicos serdo realizados em ambiente da CONTRATADA ou remotamente, podendo, entretanto, serem
realizados em ambiente da CONTRATANTE, a depender de sua natureza. A prestacdo dos servigos presenciais,
guando necessarios, deverdo ser realizados nos seguinte endereco: Setor de Autarquias Sul (SAUS), Quadra 01, Lote
06, Bloco H - Edificio Telemundi I, Asa Sul, Brasilia/DF, CEP 70070-010.

6.1.2. O deslocamento eventual de prestador de servico da CONTRATADA para o CNPq e outras unidades do CNPg e
suas parceiras, nao implicard, de nenhuma forma, o acréscimo ou majoracao nos valores dos servicos, bem como
nenhum tipo de pagamento correspondente a deslocamentos, didrias, horas extras ou adicionais noturnos.

6.1.3. E possivel a alteracdo destes enderecos. Neste caso, o CNPq devera informar a alteracdo por meio de correio
eletrénico, dispensando alteragdo contratual.

6.1.4. Os servicos, quando presenciais, serdo prestados no hordrio entre 8h30 e 18h30.

6.2. Formas de transferéncia de conhecimento

6.2.1. A CONTRATADA devera apoiar a CONTRATANTE na migrac¢do reversa dos dados (da plataforma da contratada
para os softwares substitutos utilizados no localmente ou em nuvem) em caso de descontinuidade contratual.
6.2.2. Em até um més antes do encerramento do contrato ou sua eventual prorrogacdo, a CONTRATADA devera
providenciar a adaptagao do ambiente a futuras tecnologias disponiveis na CONTRATANTE.

6.2.3. Ao final do contrato, a CONTRATADA fica obrigada a realizar a transferéncia de conhecimento tecnolégico
necessaria a plena utilizacdo da solugdo desenvolvida a equipe interna da CONTRATANTE e, se for o caso, a futura
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empresa CONTRATADA que for assumir os servicos escopo desta contratacdo. Esta transferéncia devera ocorrer na
sede do CONTRATANTE e as custas da CONTRATADA.

6.2.4. No caso de nova contratacdo, a CONTRATADA devera participar de todas as reuniGes marcadas
pela CONTRATANTE com a nova CONTRATADA para apresentacdo dos documentos necessarios e para a transicdo
contratual. Conforme o caso, os documentos a serem utilizados deverao ser baseados em relatdrios e informacdes
técnicas necessarias a absorcao pela nova empresa CONTRATADA.

6.2.5. A entrega final dos produtos gerados e de toda documentagdo ndo exime a CONTRATADA da obrigacdo de
repasse mensal de conhecimento, ou a critério da CONTRATANTE.

6.2.6. A CONTRATADA deverd apresentar num prazo maximo de até 60 (sessenta) dias corridos antes do término de
seu contrato, um plano para transferéncia de conhecimentos. Este plano deverd conter, pelo menos, a revisdao de
toda a documentacao gerada, de todos os servigos prestados, acrescido de lista com credenciais administrativas,
topologias, diagramas de rede, bases de conhecimento e quaisquer outros documentos que sejam adequados ao
correto entendimento do servico executado, dos procedimentos que o envolverem e de todo histérico de
demandas, além de descrever a metodologia que serd utilizada para transferir o conhecimento aos técnicos da
CONTRATANTE e, se for o caso, a futura empresa CONTRATADA.

6.2.7. Nesta ocasido, deverao ser devolvidos todos os recursos disponibilizados pela CONTRATANTE de uso pela
CONTRATADA durante a execug¢do do contrato nas mesmas condi¢des que foram disponibilizados, excetuando o
desgaste natural do recurso, ou seja, aquele que ndo caracterize mau uso por parte da CONTRATADA. Na
impossibilidade de devolugdo dos recursos nas mesmas condi¢Ges, a CONTRATADA fard a reposicao destes recursos
sem qualquer 6nus adicional a CONTRATANTE.

6.2.8. O fato de a CONTRATADA ou seus representantes ndo cooperarem ou reterem qualquer informacgdo ou dado
solicitado pela CONTRATANTE, que venha a prejudicar, de alguma forma, o andamento da transicdo contratual,
constituird quebra de contrato, sujeitando-a as penalidades previstas na Lei 14.133/2021 e na legislacdo vigente
pertinente, no Contrato e no Termo de Referéncia.

6.3. Quantidade minima de servigos para comparagao e controle

6.3.1. Cada Ordem de Servico conterd o volume de servicos demandados, incluindo a sua localizagdo e o prazo,
conforme modelo descrito no Anexo V.

6.4. Mecanismos formais de comunicagao

6.4.1. A comunicagdo entre a CONTRATANTE e a CONTRATADA dar-se-a de forma escrita por meio dos seguintes
instrumentos:

6.4.1.1. Ordem de Servico;

6.4.1.2. sistema de gerenciamento de servicos de TIC (ITSM);

6.4.1.3. e-mails;

6.4.1.4. cartas;

6.4.1.5. oficio;

6.4.1.6. registros e atas de reuniao;

6.4.1.7. plataforma eletronica de comunicacdo aderida pela CONTRATANTE (por exemplo: rocket.chat, Microsoft
Teams etc.).

6.4.2. A CONTRATADA devera disponibilizar nimero de telefone por meio do qual seja possivel contato direto com a
CONTRATANTE.

6.5. Formas de Pagamento

6.5.1. Os critérios de medicdo e pagamento dos servicos prestados serdo tratados em tépico préprio do Modelo de
Gestdo do Contrato.

6.6. Manutencao de sigilo e normas de seguranga

6.6.1. A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer

documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter
conhecimento durante a execucdo dos servicos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou
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utilizar, sob pena da lei, independentemente da classificacdo de sigilo conferida pela CONTRATANTE a tais
documentos.

6.6.2. Deverd ser assinado Termo de Compromisso, contendo declaracdo de manutencao de sigilo e respeito as
normas de seguranca vigentes na entidade, a ser assinado pelo representante legal da CONTRATADA, no momento
da assinatura do contrato (ANEXO | - Termo de Compromisso de Manutencdo de Sigilo e Termo de
Confidencialidade e Sigilo).

6.6.3. Devera ser assinado Termo de Ciéncia por todos os empregados da CONTRATADA diretamente envolvidos na
contratacdo, independente de prestarem servigo presencial ou remotamente (ANEXO | - Termo de Compromisso de
Manutencdo de Sigilo e Termo de Confidencialidade e Sigilo).

7. MODELO DE GESTAO DO CONTRATO

7.1. O contrato devera ser executado fielmente pelas partes, de acordo com as cldusulas avencadas e as normas da
Lei n.2 14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecucao total ou parcial.

7.2. Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o cronograma de execugao sera
prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.
7.3. As comunica¢Ges entre o érgdo ou entidade e a CONTRATADA devem ser realizadas por escrito sempre que o
ato exigir tal formalidade, admitindo-se o uso de mensagem eletrbnica para esse fim.

7.4. O 6rgdo ou entidade poderd convocar representante da empresa para adogao de providéncias que devam ser
cumpridas de imediato.

7.5. Preposto

7.5.1. A CONTRATADA designara formalmente o preposto da empresa, antes do inicio da prestacdao dos servicos,
indicando no instrumento os poderes e deveres em relacdo a execucdo do objeto contratado.

7.5.2. A CONTRATANTE podera recusar, desde que justificadamente, a indicacdo ou a manutencdo do preposto da
empresa, hipétese em que a CONTRATADA designard outro para o exercicio da atividade.

7.6. Reuniao Inicial

7.6.1. Apds a assinatura do Contrato e a nomeacdo do Gestor e Fiscais do Contrato, sera realizada a Reunido Inicial
de alinhamento com o objetivo de nivelar os entendimentos acerca das condi¢cbes estabelecidas no Contrato, Edital
e seus anexos, e esclarecer possiveis duvidas acerca da execugdo dos servigos.

7.6.2. A reunido sera realizada em conformidade com o previsto no inciso | do Art. 31 da IN SGD/ME n.2 94, de
2022, e ocorrerd em até 10 (dez) dias Uteis da assinatura do Contrato, podendo ser prorrogada a critério da
CONTRATANTE.

7.6.3. A pauta desta reunido observard, pelo menos:

7.6.3.1. Presenca do representante legal da contratada, que apresentard o seu preposto;

7.6.3.2. Entrega, por parte da CONTRATADA, do Termo de Compromisso e dos Termos de Ciéncia;

7.6.3.3. Esclarecimentos relativos a questdes operacionais, administrativas e de gestdao do Contrato;

7.6.4. A Carta de apresentagao do preposto devera conter no minimo o nome completo e CPF do funcionario da
empresa designado para acompanhar a execucdao do Contrato e atuar como interlocutor principal junto a
CONTRATANTE, incumbido de receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais e
administrativas referentes ao andamento contratual;

7.6.5. Apresentacdo das declara¢des/certificados do fabricante, comprovando que o produto ofertado possui a
garantia solicitada neste Termo de Referéncia.

7.7. Fiscalizacao

7.7.1. A execucdo do contrato deverd ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos
respectivos substitutos (Lei n.2 14.133, de 2021, art. 117, caput), nos termos do art. 33 da IN SGD n.2 94, de 2022,
observando-se, em especial, as rotinas a seguir.

7.7.2. Fiscaliza¢ao Técnica.
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7.7.2.1. O fiscal técnico do Contrato, além de exercer as atribuicdes previstas no art. 33, Il, da IN SGD n.2 94, de
2022, acompanhard a execu¢dao do Contrato, para que sejam cumpridas todas as condi¢bes estabelecidas no
Contrato, de modo a assegurar os melhores resultados para a Administracao.

7.7.2.2. O fiscal técnico do Contrato anotara no histérico de gerenciamento do Contrato todas as ocorréncias
relacionadas a execucdo do Contrato, com a descricdo do que for necessdrio para a regularizacdo das faltas ou dos
defeitos observados.

7.7.2.3. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do Contrato emitira notifica¢des para a
correcdo da execucdo do Contrato, determinando prazo para a correcao.

7.7.2.4. O fiscal técnico do contrato informard ao gestor do contato, em tempo habil, a situacdo que demandar
decisdo ou adoc¢do de medidas que ultrapassem sua competéncia, para que adote as medidas necessarias e
saneadoras, se for o caso.

7.7.2.5. No caso de ocorréncias que possam inviabilizar a execug¢do do contrato nas datas aprazadas, o fiscal técnico
do contrato comunicara o fato imediatamente ao gestor do contrato.

7.7.2.6. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob
sua responsabilidade, com vistas a renovacao tempestiva ou a prorrogacao contratual.

7.7.3. Fiscalizagao Administrativa.

7.7.3.1. O fiscal administrativo do contrato, além de exercer as atribuicdes previstas no art. 33, IV, da IN SGD n.2 94,
de 2022, verificard a manutencdo das condi¢ées de habilitagdo do contratado, acompanhard o empenho, o
pagamento, as garantias, as glosas e a formalizacdo de apostilamento e termos aditivos, solicitando quaisquer
documentos comprobatdrios pertinentes, caso necessario.

7.7.3.2. Caso ocorra descumprimento das obrigacdes contratuais, o fiscal administrativo do contrato atuara
tempestivamente na solucdo do problema, reportando ao gestor do contrato para que tome as providéncias
cabiveis, quando ultrapassar a sua competéncia.

7.7.4. Fiscalizagao Requisitante.

7.7.4.1. O fiscal requisitante do Contrato, além de exercer as atribuicdes previstas no art. 33, I, da IN SGD n.2 94, de
2022, acompanhard a execucao do Contrato, para que sejam cumpridas todas as condi¢des estabelecidas no
Contrato, de modo a assegurar os melhores resultados para a Administragdo.

7.7.4.2. O fiscal requisitante do Contrato apoiara o fiscal técnico na anotacdo do histérico de gerenciamento do
Contrato de todas as ocorréncias relacionadas a execuc¢do do Contrato, com a descri¢cdo do que for necessdrio para
a regularizacdo das faltas ou dos defeitos observados. Identificada qualquer inexatiddo ou irregularidade, o fiscal
requisitante do Contrato emitird notificacGes para a correcao da execuc¢ao do Contrato, determinando prazo para a
corregao.

7.7.4.3. O fiscal requisitante do Contrato informara ao gestor do contato, em tempo habil, a situacdo que demandar
decisdo ou adocdo de medidas que ultrapassem sua competéncia, para que adote as medidas necessdrias e
saneadoras, se for o caso.

7.7.4.4. No caso de ocorréncias que possam inviabilizar a execu¢do do Contrato nas datas aprazadas, o fiscal
requisitante do Contrato comunicara o fato imediatamente ao gestor do Contrato.

7.7.5. Gestor do Contrato.

7.7.5.1. O gestor do contrato, além de exercer as atribuicbes previstas no art. 33, I, da IN SGD n.2 94, de 2022,
coordenara a atualizacdo do processo de acompanhamento e fiscalizacdo do contrato contendo todos os registros
formais da execu¢do no histérico de gerenciamento do contrato, a exemplo da ordem de servigo, do registro de
ocorréncias, das alteracdes e das prorrogacbes contratuais, elaborando relatério com vistas a verificacdo da
necessidade de adequagGes do contrato para fins de atendimento da finalidade da administragado.

7.7.5.2. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as ocorréncias
relacionadas a execug¢do do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior
aquelas que ultrapassarem a sua competéncia.

7.7.5.3. O gestor do contrato acompanhara a manutencdo das condi¢des de habilitacdo do contratado, para fins de
empenho de despesa e pagamento, e anotard os problemas que obstem o fluxo normal da liquidacdo e do
pagamento da despesa no relatério de riscos eventuais.

7.7.5.4. O gestor do contrato emitird documento comprobatério da avaliacdo realizada pelos fiscais técnico,
administrativo e setorial quanto ao cumprimento de obriga¢cGes assumidas pelo contratado, com mencdo ao seu
desempenho na execucdo contratual, baseado nos indicadores objetivamente definidos e aferidos, e a eventuais
penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigagdes.

7.7.5.5. O gestor do contrato tomard providéncias para a formalizacdo de processo administrativo de
responsabilizacdo para fins de aplicacdo de san¢Ges, a ser conduzido pela comissdo de que trata o art. 158 da Lei
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n.2 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal, conforme o caso.

7.7.5.6. O gestor do contrato devera elaborara relatério final com informagdes sobre a consecugdo dos objetivos
gue tenham justificado a contratacdo e eventuais condutas a serem adotadas para o aprimoramento das atividades
da Administragao.

7.7.5.7. O gestor do contrato devera enviar a documentagdo pertinente ao setor de contratos para a formalizagao
dos procedimentos de liquidacdo e pagamento, no valor dimensionado pela fiscalizacdao e gestdo nos termos do
contrato.

8 - CRITERIOS DE MEDIGAO E PAGAMENTO

8.1. A avaliacdo da execugdo do objeto utilizard o Indicador de Nivel Minimo de Servico (INMS), conforme previsto
no Anexo Il - Niveis Minimos de Servico.

8.2. Serd indicada a reten¢do ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das
sancoes cabiveis, caso se constate que a CONTRATADA:

8.2.1. ndo produzir os resultados acordados;

8.2.2. deixar de executar, ou ndo executar com a qualidade minima exigida as atividades contratadas; ou

8.2.3. deixar de utilizar materiais e recursos humanos exigidos para a execuc¢do do servico, ou utilizd-los com
gualidade ou quantidade inferior a demandada.

8.3. A utilizagdo do INMS nao impede a aplicagdo concomitante de outros mecanismos para a avaliagao da
presta¢do dos servigos.

8.4. A afericdo da execucgao contratual para fins de pagamento considerara os seguintes critérios:

8.5. Do recebimento

8.5.1. Os servicos serdo recebidos provisoriamente, no prazo de 15 (quinze) dias corridos, pelos fiscais técnico e
administrativo, mediante termos detalhados, quando verificado o cumprimento das exigéncias de carater técnico e
administrativo.

8.5.2. O fiscal técnico do contrato realizard o recebimento provisério do objeto do contrato mediante Relatério
Técnico que comprove o cumprimento das exigéncias de carater técnico.

8.5.3. Para efeito de recebimento provisério, ao final de cada periodo de faturamento, o fiscal técnico do contrato
ird apurar o resultado das avaliacdes da execugdo do objeto e, se for o caso, a analise do desempenho e qualidade
da prestacdo dos servicos realizados em consonancia com os indicadores previstos, que poderd resultar no
redimensionamento de valores a serem pagos a contratada, registrando em relatdrio a ser encaminhado ao gestor
do contrato.

8.5.3.1. Sera considerado como ocorrido o recebimento provisdrio com a entrega do Relatdrio Técnico ou, em
havendo mais de um a ser feito, com a entrega do ultimo.

8.5.4. A CONTRATADA fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo
ou em parte, o objeto em que se verificarem vicios, defeitos ou incorre¢es resultantes da execu¢do ou materiais
empregados, cabendo a fiscalizacdo ndo atestar a Gltima e/ou Unica medi¢do de servigos até que sejam sanadas
todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisério.

8.5.5. A fiscalizagdo ndo efetuard o ateste da Ultima e/ou Unica medicdo de servicos até que sejam sanadas todas as
eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisério.

8.5.6. Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificacdes
constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicacdo das penalidades.

8.5.7. Quando a fiscalizacdo for exercida por um Unico servidor, o Relatério Técnico devera conter o registro, a
andlise e a conclusdo acerca das ocorréncias na execu¢do do contrato, em relacdo a fiscalizacdo técnica e
administrativa e demais documentos que julgar necessarios, devendo encaminha-los ao gestor do contrato para
recebimento definitivo.

8.5.8. Os servigos serdo recebidos definitivamente no prazo de 15 (quinze) dias Uteis, contados do recebimento
provisério, por servidor ou comissdao designada pela autoridade competente, apds a verificacdo da qualidade e
guantidade do servico e consequente aceitagdo mediante Relatério Técnico, obedecendo os seguintes
procedimentos:

8.5.8.1. Emitir documento comprobatdrio da avaliacdo realizada pelos fiscais técnico, requisitante e administrativo,
guando houver, no cumprimento de obrigacdes assumidas pela CONTRATADA, com menc¢do ao seu desempenho na
execucao contratual, baseado em indicadores objetivamente definidos e aferidos, e a eventuais penalidades
aplicadas, devendo constar do cadastro de atesto de cumprimento de obriga¢cdes, conforme regulamento.
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8.5.8.2. Realizar a analise dos relatdrios e de toda a documentacao apresentada pela fiscalizacao e, caso haja
irregularidades que impegam a liquidacdo e o pagamento da despesa, indicar as cldusulas contratuais pertinentes,
solicitando a CONTRATADA, por escrito, as respectivas correcoes.

8.5.8.3. Emitir Relatério Técnico para efeito de recebimento definitivo dos servicos prestados, com base nos
relatdrios e documentagdes apresentadas; e

8.5.8.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela
fiscalizagao.

8.5.8.5. Enviar a documentacdo pertinente ao setor de contratos para a formalizacdo dos procedimentos de
liguidagdo e pagamento, no valor dimensionado pela fiscalizagdo e gestdo.

8.5.9. No caso de controvérsia sobre a execu¢do do objeto, quanto a dimensao, qualidade e quantidade, devera ser
observado o teor do art. 143 da Lei n.2 14.133, de 2021, comunicando-se a empresa para emissao de Nota Fiscal no
gue concerne a parcela incontroversa da execugao do objeto, para efeito de liquidagdo e pagamento.

8.5.10. Nenhum prazo de recebimento ocorrerd enquanto pendente a solucdo, pela CONTRATADA, de
inconsisténcias verificadas na execu¢do do objeto ou no instrumento de cobrancga.

8.5.11. O recebimento provisorio ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranga do
servico nem a responsabilidade ético-profissional pela perfeita execucdo do contrato.

8.5.12. Os servigos prestados pela CONTRATADA sé poderdo ser faturados apds o seu recebimento definitivo e
autorizada a emissao da Nota Fiscal pelo Gestor do Contrato.

8.6. Procedimentos de teste e inspec¢ao

8.6.1. A Metodologia de Avaliacdo da Qualidade sera realizada pela CONTRATANTE, de acordo com a avaliacdo das
seguintes condi¢des que deverao ser cumpridas pela CONTRATADA:

8.6.1.1. o cumprimento dos prazos e outras obriga¢des assumidas pela contratada;

8.6.1.2. entrega da documentacao exigida;

8.6.1.3. atendimento dos critérios de aceitagao;

8.6.1.4. execucao dos procedimentos corretos para que haja o recebimento dos bens e a atesta¢do dos servicos
prestados durante a garantia e;

8.6.1.5. a Metodologia de Avaliagdo da Qualidade dos servigos prestados ocorrera através do acompanhamento e
avaliacdo dos atendimentos aos chamados de suporte técnico especializado junto com as solicitagcGes de garantia
de funcionamento da Solucdo de seguranca de endpoints e servidores de rede.

8.6.2. Durante a vigéncia da garantia, a fiscalizacdo técnica do contrato avaliard constantemente a prestacdao do
servico e usara como indicador os indices de severidades e atendimentos descritos na tabela 1, no subitem 4.5.5.
8.6.3. A CONTRATANTE reserva-se o direito de efetuar inspe¢des e diligéncias para sanar quaisquer duvidas
existentes, podendo efetua-las de maneira presencial ou através de documentagdo, em qualquer momento da
contratagdo.

8.6.3.1. As inspecdes e diligéncias servirdo para embasamento e elaboracdo dos Termos de Recebimento Provisério
e Definitivo, TRP e TRD, respectivamente.

8.6.3.2. Com mesmo efeito para procedimentos de teste e inspecao, a CONTRATANTE também reserva-se o direito
de verificar o atendimento aos indices dos niveis minimos aceitdveis definidos no Anexo Il - Niveis Minimos de
Servigo como forma de verificagdo da conformidade dos servigos contratados.

8.7. San¢o6es administrativas e procedimentos para retencao ou glosa no pagamento

8.7.1. Nos termos do art. 19, inciso Ill da Instru¢do Normativa SGD/ME n.2 94, de 2022, sera efetuada a retengdo ou
glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sanc¢des cabiveis, nos casos em que
o contratado:

8.7.1.1. ndo atingir os valores minimos aceitaveis fixados nos critérios de aceita¢do, ndao produzir os resultados ou
deixar de executar as atividades contratadas; ou

8.7.1.2. deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solu¢do de TIC, ou utiliza-los
com qualidade ou quantidade inferior a demandada.

8.7.2. A licitante que, convocada dentro do prazo de validade da sua proposta, ndo assinar o Contrato ou a Ata,
deixar de entregar documentacdo exigida no Edital, apresentar documentacdo falsa, ndo mantiver a proposta,
fraudar na execugdo do contrato, comportar-se de modo inidéneo, fizer declara¢do falsa ou cometer fraude fiscal
ficara impedida de licitar e de contratar com a Unido e sera descredenciada no SICAF, pelo prazo de até 5 (cinco)
anos, sem prejuizo das multas e demais cominacgdes legais.

8.7.3. Pela recusa em assinar a Ata, o Contrato ou retirar a Nota de Empenho, no prazo maximo de 5 (cinco) dias
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Uteis, apds a regular convocacdo, a licitante podera ser penalizada com multa no percentual de 5% (cinco por
cento), calculada sobre o valor total estimado do Contrato, sem prejuizo da aplicacdo de outras sangbes previstas
no pardagrafo anterior.

8.7.4. Comete infracdo administrativa a Contratada que:

8.7.4.1. ndo executar total ou parcialmente qualquer das obrigagdes assumidas em decorréncia da contratagao;
8.7.4.2. ensejar o retardamento da execucao do objeto;

8.7.4.3. falhar ou fraudar na execugao do contrato;

8.7.4.4. comportar-se de modo inidéneo; ou

8.7.4.5. cometer fraude fiscal.

8.7.5. Pela inexecugdo total ou parcial do objeto deste contrato, a CONTRATANTE pode aplicar a CONTRATADA as
seguintes sang¢oes:

8.7.5.1. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigagSes contratuais
consideradas faltas leves, assim entendidas aquelas que ndo acarretam prejuizos significativos para o servico
contratado;

8.7.5.2. Multa, quando do ndo cumprimento de quaisquer das obrigacdes contratuais consideradas faltas
moderadas ou graves, assim entendidas aquelas que acarretam prejuizos para o servico contratado;

8.7.5.3. As penalidades de multa decorrentes de fatos diversos serdao consideradas independentes entre si.

8.7.5.4. Suspensdo de licitar e impedimento de contratar com o érgao, entidade ou unidade administrativa pela
qual a Administracdo Publica opera e atua concretamente, pelo prazo de até dois anos;

8.7.5.5. Sancdo de impedimento de licitar e contratar com 6rgdos e entidades da Unido, com o consequente
descredenciamento no SICAF pelo prazo de até cinco anos;

8.7.5.6. Declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica, enquanto perdurarem os
motivos determinantes da punicdao ou até que seja promovida a reabilitacdo perante a prdpria autoridade que
aplicou a penalidade, que serd concedida sempre que a CONTRATADA ressarcir a CONTRATANTE pelos prejuizos
causados.

8.7.6. Nos termos do art. 19, inciso Ill da Instru¢do Normativa SGD/ME n.2 94, de 2022, serd efetuada a retengdo ou
glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sanc¢des cabiveis, nos casos em que
a CONTRATADA:

8.7.6.1. ndo atingir os valores minimos aceitaveis fixados nos critérios de aceitacdo, ndo produzir os resultados ou
deixar de executar as atividades contratadas; ou

8.7.6.2. deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solucdo de TIC, ou utiliza-los
com qualidade ou quantidade inferior a demandada;

8.7.7. A aplicacao de qualquer das penalidades previstas realizar-se-a em processo administrativo que assegurara o
contraditério e a ampla defesa @ CONTRATADA, observando-se o procedimento previsto na Lei n.2 14.133/2021 e,
subsidiariamente, a Lei n.2 9.784, de 1999.

8.7.8. As multas devidas e/ou prejuizos causados a CONTRATANTE serdo deduzidos dos valores a serem pagos, ou
recolhidos em favor da Unido, ou deduzidos da garantia, ou ainda, quando for o caso, serdo inscritos na Divida Ativa
da Unido e cobrados judicialmente.

8.7.9. Caso a CONTRATANTE determine, a multa devera ser recolhida no prazo maximo de 10 (dez) dias Uteis, a
contar da data do recebimento da comunicacdo enviada pela autoridade competente.

8.7.10. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta da CONTRATADA, a
Unido ou Entidade podera cobrar o valor remanescente judicialmente, conforme artigo 419 do Cddigo Civil.

8.7.11. A autoridade competente, na aplicacdo das san¢des, levard em consideragdo a gravidade da conduta do
infrator, o carater educativo da pena, bem como o dano causado a Administracdo, observado o principio da
proporcionalidade.

8.7.12. Se, durante o processo de aplicacdo de penalidade, se houver indicios de pratica de infragdo administrativa
tipificada pela Lei n.2 12.846, de 2013, como ato lesivo a Administracdo Publica nacional ou estrangeira, cdpias do
processo administrativo necessarias a apuracdo da responsabilidade da empresa deverdo ser remetidas a
autoridade competente, com despacho fundamentado, para ciéncia e decisdo sobre a eventual instauracdao de
investigacdo preliminar ou Processo Administrativo de Responsabilizacdo - PAR.

8.7.13. A apuracdo e o julgamento das demais infracbes administrativas ndo consideradas como ato lesivo a
Administracdo Publica nacional ou estrangeira nos termos da Lei n.2 12.846, de 12 de agosto de 2013, seguirdo seu
rito normal na unidade administrativa.

8.7.14. O processamento do PAR ndo interfere no seguimento regular dos processos administrativos especificos
para apuracao da ocorréncia de danos e prejuizos a Administracdo Publica Federal resultantes de ato lesivo
cometido por pessoa juridica, com ou sem a participa¢do de agente publico.

8.7.15. As penalidades serdo obrigatoriamente registradas no SICAF.

https://sei.cnpg.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=4609492&infra_siste... 23/32



07/10/2024, 11:56

SEI/CNPgq -

2171690 - Termo de Referéncia

8.7.16. Nos casos de inadimplemento na prestacdo dos servicos, as ocorréncias serdo registradas pela
CONTRATANTE que notificard a CONTRATADA, conforme tabela a seguir:

ID

Ocorréncia

Glosa/Sangdo

Nao comparecer injustificadamente a reunido inicial.

Adverténcia.
Em caso de reincidéncia, multa 1% sobre o valor total
do Contrato.

Quando convocado dentro do prazo de validade da
sua proposta, ndao celebrar o Contrato, deixar de
entregar ou apresentar documentagdo falsa exigida
para o certame, ensejar o retardamento da execuc¢do
de seu objeto, ndo manter a proposta, falhar ou
fraudar na execugdo do Contrato, comportar-se de
modo inidoneo ou cometer fraude fiscal.

A Contratada ficard impedida de licitar e contratar
com a Unido, Estados, Distrito Federal e Municipios e,
serd descredenciada no SICAF, ou nos sistemas de
cadastramento de fornecedores pelo prazo de até 5
(cinco) anos, sem prejuizo das demais cominagdes
legais, e multa de 5% do valor da contratacgao.

Ter praticado atos ilicitos visando frustrar os objetivos
da licitacao.

A Contratada serd declarada inidénea para licitar e
contratar com a Administracao Publica.

Demonstrar ndao possuir idoneidade para contratar
com a Administracdo em virtude de atos ilicitos
praticados.

Suspensdo temporaria de 6 (seis) meses para licitar e
contratar com a Administracdo Publica, sem prejuizo
da Rescisao Contratual.

N3o executar total ou parcialmente os servigos
previstos no objeto da contratacao.

Multa de até 10% sobre o valor total do Contrato.

Suspender ou interromper, salvo motivo de forga
maior ou caso fortuito, os servicos solicitados, por até
de 30 dias, sem comunicacdo formal ao gestor do
Contrato.

Multa de até 5% sobre o valor total do Contrato.

Nao prestar os esclarecimentos imediatamente,
referente a execucdo dos servicos, salvo quando
implicarem em indaga¢cdes de cardter técnico,
hipétese em que serdo respondidos no prazo maximo
de 5 dias Uteis.

Adverténcia.

Em caso de reincidéncia, multa de 1% sobre o valor
total do Contrato por dia util de atraso em prestar as
informacdes por escrito, ou por outro meio quando
autorizado pela Contratante, até o limite de 10 dias
Uteis.

Apds o limite de 10 dias uteis, aplicar-se-a multa de
5% do valor total do Contrato.

Provocar intencionalmente a indisponibilidade da
prestacdo dos servicos quanto aos componentes
de software (sistemas, portais, funcionalidades, banco
de dados, programas, relatérios, consultas etc.).

A Contratada serd impedida de licitar e contratar com
orgdos e entidades da Unido, com o consequente
descredenciamento no SICAF pelo prazo de até cinco
anos, sem prejuizo as penalidades de correntes da
inexecucdo total ou parcial do contrato, o que podera
acarretar a rescisdo do Contrato, sem prejuizo das
demais penalidades previstas na Lei n.2 14.133/2021.

Permitir intencionalmente o funcionamento dos
sistemas de modo adverso ao especificado na fase de
levantamento de requisitos e as clausulas contratuais,
provocando prejuizo aos usudrios dos servicos.

A Contratada sera impedida de licitar e contratar com
6rgaos e entidades da Unido, com o consequente
descredenciamento no SICAF pelo prazo de até cinco
anos, sem prejuizo as penalidades decorrentes da
inexecucdo total ou parcial do contrato, o que podera
acarretar a rescisdo do Contrato, sem prejuizo das
demais penalidades previstas na Lei n.2 14.133/2021.
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A Contratada serd impedida de licitar e contratar com
6rgdos e entidades da Unido, com o consequente
Comprometer intencionalmente a integridade, |descredenciamento no SICAF pelo prazo de até cinco
10| disponibilidade ou confiabilidade e autenticidade das|anos, sem prejuizo as penalidades decorrentes da
bases de dados dos sistemas. inexecucdo total ou parcial do contrato, o que podera
acarretar a rescisdo do Contrato, sem prejuizo das
demais penalidades previstas na Lei n.2 14.133/2021.

A Contratada sera impedida de licitar e contratar com
orgdos e entidades da Unido, com o consequente
Comprometer intencionalmente o sigilo das|descredenciamento no SICAF pelo prazo de até cinco
11|informagdes armazenadas nos sistemas dalanos, sem prejuizo as penalidades decorrentes da
contratante. inexecucdo total ou parcial do contrato, o que podera
acarretar a rescisdo do Contrato, sem prejuizo das
demais penalidades previstas na Lei n.2 14.133/2021.

Adverténcia.

Em caso de reincidéncia ou configurado prejuizo aos
resultados pretendidos com a contratacdo, aplica-se
multa de 5% (dois por cento) do valor total do
Contrato.

Ndo cumprir qualquer outra obrigacdo contratual nao

12| .
citada nesta tabela.

8.8. Liquidagao

8.8.1. Recebida a Nota Fiscal ou documento de cobranga equivalente, correra o prazo de 10 (dez) dias Uteis para
fins de liquidagdo, na forma desta se¢do, prorrogaveis por igual periodo, nos termos do art. 72, §22 da Instrugdo
Normativa SEGES/ME n.2 77/2022.

8.8.2. O prazo de que trata o item anterior serd reduzido a metade, mantendo-se a possibilidade de prorrogacao,
no caso de contrata¢des decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do
art. 75 da Lei n.2 14.133, de 2021.

8.8.3. Para fins de liquidagdo, o setor competente deverd verificar se a nota fiscal ou instrumento de cobranga
equivalente apresentado expressa os elementos necessarios e essenciais do documento, tais como:

8.8.3.1. o prazo de validade;

8.8.3.2. a data da emissdo; os dados do Contrato e do érgdo contratante;

8.8.3.3. o periodo respectivo de execugdo do Contrato;

8.8.3.4. o valor a pagar; e

8.8.3.5. eventual destaque do valor de retengdes tributdrias cabiveis.

8.8.4. Havendo erro na apresentagdo da nota fiscal ou instrumento de cobranca equivalente, ou circunstancia que
impeca a liquidacdo da despesa, esta ficara sobrestada até que o contratado providencie as medidas saneadoras,
reiniciando-se o prazo apds a comprovacgao da regularizacdo da situagdo, sem 6nus ao contratante.

8.8.5. A nota fiscal ou instrumento de cobranga equivalente devera ser obrigatoriamente acompanhado da
comprovacao da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de
acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a documentagdo mencionada no art.
68 da Lein.2 14.133, de 2021.

8.8.6. A Administracdo devera realizar consulta ao SICAF para:

8.8.6.1. verificar a manutengao das condi¢Bes de habilitagdo exigidas no edital;

8.8.6.2. identificar possivel razdo que impeca a participacdo em licitacdo, no dmbito do érgdo ou entidade, que
implique proibicdo de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas (INSTRUCAO
NORMATIVA n.2 3, DE 26 DE ABRIL DE 2018).

8.8.7. Constatando-se, junto ao SICAF, a situacdo de irregularidade do contratado, sera providenciada sua
notificacdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situacdo ou, no mesmo prazo,
apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério da CONTRATANTE.

8.8.8. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, a CONTRATANTE deverd comunicar
aos o6rgdos responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia do CONTRATADO, bem
como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os meios pertinentes e
necessarios para garantir o recebimento de seus créditos.

8.8.9. Persistindo a irregularidade, a CONTRATANTE devera adotar as medidas necessarias a rescisdao contratual nos
autos do processo administrativo correspondente, assegurada ao CONTRATADO a ampla defesa.
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8.8.10. Havendo a efetiva execug¢ao do objeto, os pagamentos serdo realizados normalmente, até que se decida
pela rescisdo do Contrato, caso o CONTRATADO nao regularize sua situagdo junto ao SICAF.

8.9. Prazo de pagamento

8.9.1. O pagamento sera efetuado no prazo de até 10 (dez) dias Uteis contados da finaliza¢do da liquida¢do da
despesa, conforme sec¢do anterior, nos termos da Instrugdo Normativa SEGES/ME n.2 77, de 2022.

8.9.2. No caso de atraso pela CONTRATANTE, os valores devidos ao CONTRATADO serdao atualizados
monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva realizacdo, mediante
aplicacao do indice ICTI de corre¢do monetaria.

8.10. Forma de pagamento

8.10.1. O pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia e conta corrente
indicados pela CONTRATADA.

8.10.2. Serd considerada data do pagamento o dia em que constar como emitida a ordem bancaria para
pagamento.

8.10.3. Quando do pagamento, sera efetuada a retengado tributaria prevista na legislagdao aplicavel.

8.10.4. Independentemente do percentual de tributo inserido na planilha, quando houver, serdao retidos na fonte,
guando da realizagdo do pagamento, os percentuais estabelecidos na legislacdo vigente.

8.11. Cessao de crédito

8.11.1. E admitida a cess3o fiducidria de direitos crediticios com instituigdo financeira, nos termos e de acordo com
os procedimentos previstos na Instru¢do Normativa SEGES/ME n.2 53, de 8 de Julho de 2020, conforme as regras
deste presente topico.

8.11.1.1. As cessOes de crédito ndo fiduciarias dependerdo de prévia aprovacao do contratante.

8.11.2. A eficdcia da cessdao de crédito, de qualquer natureza, em relacdao a Administracdo, estd condicionada a
celebragdo de termo aditivo ao contrato administrativo.

8.11.3. Sem prejuizo do regular atendimento da obrigacdo contratual de cumprimento de todas as condicdes de
habilitacdo por parte do contratado (cedente), a celebracdo do aditamento de cessdo de crédito e a realizagdo dos
pagamentos respectivos também se condicionam a regularidade fiscal e trabalhista do cessiondrio, bem como a
certificacdo de que o cessionario nao se encontra impedido de licitar e contratar com o Poder Publico, conforme a
legislacdo em vigor, ou de receber beneficios ou incentivos fiscais ou crediticios, direta ou indiretamente, conforme
o art. 12 da Lei n.2 8.429, de 1992, nos termos do Parecer JL-01, de 18 de maio de 2020.

8.11.4. O crédito a ser pago a cessiondria é exatamente aquele que seria destinado a cedente (contratado) pela
execucdo do objeto contratual, restando absolutamente incélumes todas as defesas e excecbes ao pagamento e
todas as demais clausulas exorbitantes ao direito comum aplicaveis no regime juridico de direito publico incidente
sobre os contratos administrativos, incluindo a possibilidade de pagamento em conta vinculada ou de pagamento
pela efetiva comprovacao do fato gerador, quando for o caso, e o desconto de multas, glosas e prejuizos causados a
Administracdo (Instru¢do Normativa n.2 53, de 8 de julho de 2020).

8.11.5. A cessdo de crédito ndo afetard a execu¢do do objeto contratado, que continuara sob a integral
responsabilidade do contratado.

8.12. Da alteragao subjetiva
8.12.1. E admissivel a fusdo, cisdo ou incorporacdo da CONTRATADA com/em outra pessoa juridica, desde que
sejam observados pela nova pessoa juridica todos os requisitos de habilitagdo exigidos na licitagdo original; sejam

mantidas as demais cldusulas e condi¢des do contrato; ndo haja prejuizo a execucao do objeto pactuado; e haja a
anuéncia expressa da Administracdo a continuidade do contrato.

9 - FORMA E CRITERIOS DE SELEGAO DO FORNECEDOR E REGIME DE EXECUGAO
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9.1. Forma de selegao e critério de julgamento da proposta

9.1.1. O fornecedor sera selecionado por meio da realizacdo de procedimento de LICITACAO, na modalidade
PREGAO, sob a forma ELETRONICA, com adog3o do critério de julgamento pelo menor prego por grupo.

9.2. Regime de execugao

9.2.1. O regime de execucgdo do Contrato sera o de empreitada por preco global.

9.2.2. A adjudicacdo por preco global justifica-se pela simplificacdo da gestdo e fiscalizacdo do contrato, ja que a
administracao lida com um Unico fornecedor e dispde de um corpo enxuto de servidores; pela facilitacdo do
controle de prazos e qualidade, pois um Unico contratado é responsdavel por todos os itens; pela redugdo dos custos
de contratacdo devido a possibilidade de descontos maiores, ja que a solucdo é composta por itens diferentes, mas
gue englobam a mesma fabricante (Trend Micro).

9.3. Da aplicagao da margem de preferéncia

9.3.1. N3o serd aplicada margem de preferéncia na presente contratacao.

9.4. Exigéncias de Habilitagao

9.4.1. Para fins de habilitagdo, devera o licitante comprovar os seguintes requisitos:

9.5. Habilitagao juridica

9.5.1. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha validade para
fins de identificacdo em todo o territério nacional.

9.5.2. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede.

9.5.3. Microempreendedor Individual - MEI: Certificado da Condicao de Microempreendedor Individual - CCMEI,
cuja aceitagdo ficard condicionada a verificacdo da autenticidade no sitio https://www.gov.br/empresas-e-
negocios/pt-br/empreendedor.

9.5.4. Sociedade empresdria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa
individual de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social no
Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de
documento comprobatdrio de seus administradores.

9.5.5. Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no Brasil, publicada no Diario
Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou
estabelecimento, a qual serd considerada como sua sede, conforme Instrucdo Normativa DREI/ME n.2 77, de 18 de
marco de 2020.

9.5.6. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede,
acompanhada de documento comprobatdrio de seus administradores.

9.5.7. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial, sucursal
ou agéncia da sociedade simples ou empresdria, respectivamente, no Registro Civil das Pessoas Juridicas ou no
Registro Publico de Empresas Mercantis onde opera, com averbacdo no Registro onde tem sede a matriz.

9.5.8. Sociedade cooperativa: ata de fundacdo e estatuto social, com a ata da assembleia que o aprovou,
devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede,
além do registro de que trata o art. 107 da Lei n.2 5.764, de 16 de dezembro de 1971.

9.5.9. Os documentos apresentados deverdo estar acompanhados de todas as alteragcdes ou da consolidacdo
respectiva.

9.6. Habilitagao fiscal, social e trabalhista
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9.6.1. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o
caso.

9.6.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional
(PGFN), referente a todos os créditos tributdrios federais e a Divida Ativa da Unido (DAU) por elas administrados,
inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n.2 1.751, de 02 de outubro de
2014, do Secretdrio da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

9.6.3. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS).

9.6.4. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacdo de
certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do
Trabalho, aprovada pelo Decreto-Lei n.2 5.452, de 12 de maio de 1943.

9.6.5. Prova de inscricdo no cadastro de contribuintes Municipal/Distrital relativo ao domicilio ou sede do
fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual.

9.6.6. Prova de regularidade com a Fazenda Municipal/Distrital do domicilio ou sede do fornecedor, relativa a
atividade em cujo exercicio contrata ou concorre.

9.6.7. Caso o fornecedor seja considerado isento dos tributos Municipal/Distrital relacionados ao objeto contratual,
deverd comprovar tal condigdo mediante a apresenta¢do de declaracdo da Fazenda respectiva do seu domicilio ou
sede, ou outra equivalente, na forma da lei.

9.6.8. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do
tratamento diferenciado previstos na Lei Complementar n.2 123, de 2006, estara dispensado da prova de inscricdo
nos cadastros de contribuintes estadual e municipal.

9.7. Qualificagdo Econdémico-Financeira

9.7.1. Certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n.2 14.133, de 2021, art.
69, caput, inciso .

9.7.2. Balango patrimonial, demonstracdo de resultado de exercicio e demais demonstracdes contabeis dos 2 (dois)
ultimos exercicios sociais, comprovando:

9.7.2.1. indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um);

9.7.2.2. As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as exigéncias da
habilitacdo e poderdo substituir os demonstrativos contabeis pelo balango de abertura; e

9.7.2.3. Os documentos referidos acima limitar-se-do ao ultimo exercicio no caso de a pessoa juridica ter sido
constituida ha menos de 2 (dois) anos.

9.7.2.4. Os documentos referidos acima deverdo ser exigidos com base no limite definido pela Receita Federal do
Brasil para transmissdo da Escritura¢do Contabil Digital - ECD ao Sped.

9.7.3. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez
Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido para fins de habilitacdo patriménio liquido
minimo de 10% do valor total estimado da contratacao.

9.7.4. As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as exigéncias da habilitagdo
e poderdo substituir os demonstrativos contabeis pelo balango de abertura (Lei n.2 14.133, de 2021, art. 65, §19).
9.7.5. O atendimento dos indices econdmicos previstos neste item deverd ser atestado mediante declaragdo
assinada por profissional habilitado da area contdbil, apresentada pelo fornecedor.

9.8. Qualificagao Técnica

9.8.1. Declaracdo de que o licitante tomou conhecimento de todas as informacgdes e das condicBes locais para o
cumprimento das obriga¢des objeto da licitagao.

9.8.1.1. A declaragdo podera ser substituida por declaragdo formal assinada pelo responsavel técnico da licitante
acerca do conhecimento pleno das condicdes e peculiaridades da contratacao.

9.8.2. Comprovacao de aptiddo para execugdo de servico de complexidade tecnoldgica e operacional equivalente
ou superior com o objeto desta contrata¢do, ou com o item pertinente, por meio da apresentacdo de certiddes ou
atestados, por pessoas juridicas de direito publico ou privado, ou regularmente emitido(s) pelo conselho
profissional competente, quando for o caso.

9.8.3. Para comprovacdo de que a empresa LICITANTE possui capacitacdo técnica e experiéncia na execucdo de
servigos correlatos aos do objeto deste Termo de Referéncia, a empresa deverd, no termos do art. 67 da Lei n.2
14.133/2021, juntamente com a documentacdo de habilitacdo necessaria, comprovar aptiddo para a prestacdo dos
servicos em caracteristicas, quantidades e prazos compativeis com o objeto desta licitacdo, por periodo ndo inferior
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a 24 (vinte e quatro) meses, por meio de Atestado Técnico em nome da LICITANTE, expedido(s) por pessoa(s)
juridica(s) de direito publico ou privado, que comprove ter a empresa LICITANTE executado ou que esteja
executando servicos de caracteristicas técnicas semelhantes ao objeto desta contratacdao, nos termos da lei.

9.8.4. Para fins da comprovacdo de que trata este subitem, os atestados deverdo dizer respeito a Contratos
executados com as seguintes caracteristicas técnicas:

9.8.4.1. atestado de Capacidade Técnica das solugdes Trend Micro comprovando o fornecimento de, ao menos, os
seguintes quantitativos:

9.8.4.1.1. Solucdo de seguranca para endpoints Trend Vision One - Endpoint Security Essentials: 600 subscricdes;
9.8.4.1.2. Solucdo de segurancga para servidores fisicos, virtuais e em nuvem Trend Vision One - Endpoint Security
Pro: 250 subscrices;

9.8.4.1.3. Solucdo de seguranca para e-mails (antispam) e ambiente de colaboracdo Trend Micro One Email and
Collaboration Security - Pro: 600 subscri¢des;

9.8.4.1.4. Solucdo de seguranca para conteiners Trend Cloud One Container: 5 subscri¢oes;

9.8.4.1.5. Solucdo de seguranca para dispositivos mobile Trend Micro Mobile Security: 25 subscri¢des.

9.8.4.2. para a prestagdo dos servicos de suporte técnico, garantia, atualizagdo, implantagdo, configuracdo e
treinamento das solucdes de seguranca, a CONTRATADA deverd demonstrar, no minimo, que dispde de
profissionais certificados expedidos pelo fabricante Trend Micro, ou parceiros credenciados pela fabricante:
9.8.4.2.1. Apex One as a Service Certified Professional,;

9.8.4.2.2. Deep Security 20 Certified Professional.

9.8.5. Serd admitida, para fins de comprovagdo de quantitativo minimo, a apresentagao e o somatério de diferentes
atestados executados de forma concomitante.

9.8.6. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do fornecedor.
9.8.7. O fornecedor disponibilizard todas as informacgdes necessarias a comprovacao da legitimidade dos atestados,
apresentando, quando solicitado pela CONTRATANTE, cépia do Contrato que deu suporte a contratacdo, endereco
atual da CONTRATANTE e local em que foi executado o objeto contratado, dentre outros documentos.

10 - ESTIMATIVAS DO VALOR DA CONTRATAGAO

10.1. O custo estimado total da contratacdo é de RS 3.923.404,60 (trés milhdes, novecentos e vinte e trés mil
quatrocentos e quatro reais e sessenta centavos) para 24 (vinte e quatro) meses.

GRUPO | ITEM ESPECIFICAGAO CATSER | UNIDADE | QUANTIDADE | VALOR UNITARIO | VALOR TOTAL

1 Solucdo de seguranca

para endpoints Trend

Vision One - Endpoint
Security Essentials

27502 | Unidade 1.200 RS 351,82 RS 422.184,00

Solucdo de seguranca
para servidores fisicos,
2 virtuais e em 27502 | Unidade 500 RS 3.000,46 RS 1.500.230,00
nuvem Trend Vision One -
Endpoint Security Pro

Solugdo de seguranga
para e-mails (antispam)
e ambiente de
3 colaboracdo Trend Micro | 27502 | Unidade 1.200 RS 939,43 RS 1.127.316,00
One Email and
Collaboration Security -
Pro

Solugdo de seguranca
4 para conteiners Trend 27502 | Unidade 10 RS 11.553,99 RS 115.539,90
Cloud One Container

Solucdo de seguranca
para dispositivos mobile
Trend Micro Mobile
Security

27502 | Unidade 50 RS 116,51 RS 5.825,50

https://sei.cnpg.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=4609492&infra_siste... 29/32



07/10/2024, 11:56 SEI/CNPq - 2171690 - Termo de Referéncia

Gerenciamento de risco e
superficie de ataque .
6 Attack Surface Risk 27502 | Unidade 1.700 RS 238,02 RS 404.634,00
Management (ASRM)
I lacd fi a
7 | Instalacdo/configuragio | ooz, | nidade 1 R$ 79.166,66 | RS 79.166,66
das solugdes
g |>uporteteécnico, garantia | 5, | e 24 R$9.450,00 | R$ 226.800,00
e atualizacdo 24x7
Treinamento das solu¢des
9 de segurancga para 3 3840 Pessoa 2 RS 20.854,27 RS 41.708,54
servidores
TOTAL R$ 3.923.404,60

10.2. Em caso de licitacdo para Registro de Precos, os precos registrados poderdo ser alterados ou atualizados em
decorréncia de eventual reducdo dos precos praticados no mercado ou de fato que eleve o custo dos bens, das
obras ou dos servicos registrados, nas seguintes situagdes:

10.2.1. em caso de forca maior, caso fortuito ou fato do principe ou em decorréncia de fatos imprevisiveis ou
previsiveis de consequéncias incalculaveis, que inviabilizem a execu¢ao da ata tal como pactuada, nos termos do
disposto na alinea "d" do inciso Il do caput do art. 124 da Lei n.2 14.133, de 2021;

10.2.2. em caso de criacdo, alteracdo ou extincdo de quaisquer tributos ou encargos legais ou superveniéncia de
disposic¢des legais, com comprovada repercussao sobre os precos registrados;

10.2.3. serdo reajustados os precos registrados, respeitada a contagem da anualidade e o indice previsto para a
contratagao; ou

10.2.4. poderao ser repactuados, a pedido do interessado, conforme critérios definidos para a contratagao.

11 - ADEQUAGAO ORGAMENTARIA

11.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos consignados no
Orgamento Geral da Unido.
11.2. A contratacdo serd atendida pela seguinte dotacdo:

e ACAO: 2000

e PTRES: 173704

o FONTE DE RECURSOS: 1000000000
o NATUREZA DA DESPESA: 339040

e PI-PLANO INTERNO: 20000234021

11.3. A dotacdo relativa aos exercicios financeiros subsequentes sera indicada apds aprovacdo da Lei Orgamentadria
respectiva e liberacdo dos créditos correspondentes, mediante apostilamento.

11.4. Cronograma Fisico-Financeiro

Item Prazo estimado 2024 2025 2026

15 di . .
Trend Vision One - Endpoint > dias apos emissdo

1 . . das Ordens de RS 211.092,00 RS 211.092,00 RS 0,00
Security Essentials .
Servigo
. . 15 dias apds emissdo
2 Trend Vision One - Endpoint das Ordens de RS 750.115,00 | R$ 750.115,00 | R$ 0,00
Security Pro Servico

Trend Micro One Email and 15 dias apos emissdo
3 ) ) das Ordens de RS 563.658,00 RS 563.658,00 RS 0,00
Collaboration Security - Pro Servico
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15 dias apds emissdo
4 Trend Cloud One Container das Ordens de RS 57.769,95 R$ 57.769,95 RS 0,00
Servigo
15 dias apds emissdo
5 Trend Micro Mobile Security das Ordens de RS 2.912,75 RS 2.912,75 RS 0,00
Servigo
. 15 dias apods
g | Attack Surface Risk Management | . . .20 as Ordens | R$202.317,00 | R$202.317,00 | R$0,00
(ASRM) .
de Servico
Instalacio/configuracio d 15 dias apds emissado
7 stalagao/connguracao das das Ordens de R$ 79.166,66 RS 0,00 R$ 0,00
solugdes .
Servigo
Suporte técnico, garantia e Mensal, durante 24 RS
8 atualizacio 24x7 (vinte e quatro) RS$ 37.800,00 RS 113.400,00 75.600,00
meses
Treinamento das solugdes de Até 120 dias apos
9 ! i us emissdo R$ 41.708,54 R$ 0,00 R$ 0,00
>eguranca da Ordem de Servico
RS 1.946.539,90 | RS 1.901.264,70 RS
e e 75.600,00
12 - ANEXOS

e Anexo | - Termo de Compromisso de Manutencdo de Sigilo e Termo de Confidencialidade e Sigilo (2033249).
e Anexo Il - Niveis Minimos de Servigo (2033254).

e Anexo lll - Modelo do Termo de Vistoria Técnica (2033292).
e Anexo IV - Modelo de Recusa de Vistoria Técnica (2033294).
e Anexo V - Modelo da Ordem de Servico (2085484).

¢ Anexo VI - Modelo dos Termos de Recebimento Provisério e Definitivo (2086295).
¢ Anexo VIl - Requisitos técnicos das solucbes (2086730).

e Anexo VIII - Planilha de Custos e Formacdo de Precos (2151557).

13 - DA EQUIPE DE PLANEJAMENTO DA CONTRATAGAO

13.1. A equipe de planejamento da contratacdo foi instituida pela Portaria DADM/CNPq n.2 1.881, de 23 de julho de

2024.

13.2. Conforme o § 62 do art. 12 da IN SGD/ME n.2 94/2022, o Termo de Referéncia sera assinado pela equipe de
planejamento da contratacao e pela autoridade maxima da area de TIC e aprovado pela area competente.

Integrante Requisitante

Integrante Técnico

Integrante Administrativo

(Assinado eletronicamente)
Emerson da Motta Willer
Analista em C&T
15380671

(Assinado eletronicamente)
Paulo Rodrigues da Costa
Assistente em C&T
06718345

(Assinado eletronicamente)
Cicero Manoel Verissimo
Gomes
Assistente em C&T
06717209

Brasilia, na data da assinatura

Autoridade maxima da area de TIC
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Geraldo Sorte

Coordenador-Geral de Tecnologia da Informagdo — CGETI/DASD
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Portaria DASD/CNPqg n.2 1219, de 26 de janeiro de 2023
06719546

Autoridade maxima da area administrativa

(Assinado eletronicamente)
Débora Peres Menezes
Diretora de Andlise de Soluc¢Ges Digitais - DASD
Portaria MCTI n.2 2.003, de 15 de margo de 2023
1159726

()
)
&)

&)

do Decreto n° 8.539, de 08 de outubro de 2015.

il
Sel
assinatura
eletrénica

Documento assinado eletronicamente por DEBORA PERES MENEZES, Diretora de Analise de

&

art. 6° do Decreto n° 8.539, de 08 de outubro de 2015.

Documento assinado eletronicamente por CICERO MANOEL VERISSIMO GOMES, Integrante
Administrativo, em 01/10/2024, as 14:45, conforme o art. 6° do Decreto n° 8.539, de 08 de outubro de 2015.

Documento assinado eletronicamente por EMERSON DA MOTTA WILLER, Integrante requisitante da
contratacio, em 01/10/2024, as 11:35, conforme o art. 6° do Decreto n° 8.539, de 08 de outubro de 2015.

Documento assinado eletronicamente por PAULO RODRIGUES DA COSTA, Integrante técnico da
contratacao, em 01/10/2024, as 11:45, conforme o art. 6° do Decreto n® 8.539, de 08 de outubro de 2015.

Documento assinado eletronicamente por GERALDO SORTE, Coordenador-Geral de Tecnologia da
Informac¢ao PORTARIA N° 217, DE 3 DE MARCO DE 2022, em 01/10/2024, as 15:21, conforme o art. 6°

Resultados e Solucdes Digitais - PO Casa Civil n® 2.003 14/03/2023, em 01/10/2024, as 15:44, conforme o

01300.005789/2023-78
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@CNPq

CONSELHO NACIONAL DE DESENVOLVIMENTO CIENTIFICO E TECNOLOGICO

COORDENACAO DE INFRAESTRUTURA DE TECNOLOGIA DA INFORMACAO -
COINT/CGETI/DASD

ANEXO |

TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO E TERMO DE
CONFIDENCIALIDADE E SIGILO

1. TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO

O CONSELHO NACIONAL DE DESENVOLVIMENTO CIENTIFICO E TECNOLOGICO — CNPq, Fundagdo Publica
Federal criada pela Lei n2 1.310, de 15 de janeiro de 1951, vinculado ao Ministério da Ciéncia, Tecnologia e
Inovagdo — MCTI, com Inscrigdo no CNPJ/MJ sob n2 33.654.831/0001-36, sediado no <ENDERECO DO CNPq>,
CEP <CEP DO CNPg> na cidade de Brasilia-DF, Telefone: <TELEFONE>, doravante denominado
CONTRATANTE, e, de outro lado, a <NOME DA EMPRESA>, sediada em <ENDERECO>, CNPJ n.° <CNPJ>,
doravante denominada CONTRATADA; CONSIDERANDO que, em razdo do CONTRATO n.2 XX/20XX doravante
denominado CONTRATO PRINCIPAL, a CONTRATADA poderd ter acesso a informacgbes sigilosas
da CONTRATANTE; CONSIDERANDO a necessidade de ajustar as condicOes de revelacdo destas informacoes
sigilosas, bem como definir as regras para o seu uso e protecao; CONSIDERANDO o disposto na Politica de
Seguranca da Informacdo da CONTRATANTE; resolvem celebrar o presente TERMO DE COMPROMISSO DE
MANUTENCAO DE SIGILO, doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes
cldusulas e condigdes:

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢Bes especificas para regulamentar as obrigacdes
a serem observadas pela CONTRATADA, no que diz respeito ao trato de informacdes sigilosas,
disponibilizadas pela CONTRATANTE, por forca dos procedimentos necessarios para a execuc¢do do objeto do
CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que dispdem a Lei 12.527, de
18/11/2011 e os Decretos 7.724, de 16/05/2012 e 7.845, de 14/11/2012, que regulamentam os
procedimentos para acesso e tratamento de informagao classificada em qualquer grau de sigilo.

Clausula Segunda — DOS CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, s3o estabelecidos os seguintes conceitos e definicdes: INFORMACAO: dados,
processados ou ndo, que podem ser utilizados para producdo e transmissao de conhecimento, contidos em
qualquer meio, suporte ou formato. INFORMACAO SIGILOSA: aquela submetida temporariamente a
restricdo de acesso publico em razdo de sua imprescindibilidade para a seguranca da sociedade e do
Estado. CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.

Clausula Terceira — DA INFORMACAO SIGILOSA

Serdao consideradas como informacao sigilosa, toda e qualquer informacao classificada ou ndo nos graus de
sigilo ultrassecreto, secreto e reservado. O TERMO abrangerd toda informacdo escrita, verbal, ou em
linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou
intangivel, podendo incluir, mas ndo se limitando a: know-how, técnicas, especificacdes, relatérios,
compilacdes, cddigo fonte de programas de computador na integra ou em partes, féormulas, desenhos,
copias, modelos, amostras de ideias, aspectos financeiros e econémicos, defini¢des, informagdes sobre as
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atividades da CONTRATANTE e/ou quaisquer informagdes técnicas/comerciais relacionadas/resultantes ou
n3o ao CONTRATO PRINCIPAL, doravante denominados INFORMACOES, a que diretamente ou pelos seus
empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser confiada durante e
em razao das atuacdes de execu¢cao do CONTRATO PRINCIPAL celebrado entre as partes.

Clausula Quarta — DOS LIMITES DO SIGILO
As obrigacdes constantes deste TERMO ndo serdo aplicadas as INFORMACOES que:

I. Sejam comprovadamente de dominio publico no momento da revelagdo, exceto se tal fato decorrer
de ato ou omissao da CONTRATADA,;

II. Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;
[ll. Sejam reveladas em razdo de requisicdo judicial ou outra determinacdo vdlida do Governo,
somente até a extensdo de tais ordens, desde que as partes cumpram qualquer medida de protecdo
pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito,
dando a esta, na medida do possivel, tempo habil para pleitear medidas de protecdo que julgar
cabiveis.

Clausula Quinta — DOS DIREITOS E OBRIGAGCOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar
conhecimento, em hipdtese alguma, a terceiros, bem como a ndo permitir que qualquer empregado
envolvido direta ou indiretamente na execu¢do do CONTRATO PRINCIPAL, em qualquer nivel hierarquico de
sua estrutura organizacional e sob quaisquer alegac¢®es, faca uso dessas INFORMACOES, que se restringem
estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a nao efetuar qualquer tipo de cdpia da informacao
sigilosa sem o consentimento expresso e prévio da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da direcdo e
empregados que atuardo direta ou indiretamente na execu¢ao do CONTRATO PRINCIPAL sobre a existéncia
deste TERMO bem como da natureza sigilosa das informacdes.
I. A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o
cumprimento de todas as disposicdes do presente TERMO e dard ciéncia a CONTRATANTE dos
documentos comprobatérios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessdrias a protecdo da
informacado sigilosa da CONTRATANTE, bem como evitar e prevenir a revelagdo a terceiros, exceto se
devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informacgdes reveladas a outra parte
em funcdo deste TERMO.
|. Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao proprietario, bem como
todas e quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas,
representantes, procuradores, socios, acionistas e cotistas, por terceiros eventualmente consultados, seus
empregados, contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas a
CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utilizacdo das informacdes
disponibilizadas em face da execu¢cdao do CONTRATO PRINCIPAL.

Paragrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:
I. Ndo discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das

INFORMACOES, no territério brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para
nenhuma outra finalidade que ndo seja exclusivamente relacionada ao objetivo aqui referido,
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cumprindo-lhe adotar cautelas e precaugdes adequadas no sentido de impedir o uso indevido por
gualquer pessoa que, por qualquer razdo, tenha acesso a elas;

Il. Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os
custos do impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas
derivadas, a divulgacdo ou utilizacio das INFORMACOES por seus agentes, representantes ou por
terceiros;

lll. Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgacdo, caso
tenha que revelar qualquer uma das INFORMACOES, por determinacdo judicial ou ordem de
atendimento obrigatdrio determinado por 6rgdo competente; e

IV. Identificar as pessoas que, em nome da CONTRATADA, terdao acesso as informagdes sigilosas.

Clausula Sexta — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua
assinatura até expirar o prazo de classificacdo da informacdo a que a CONTRATADA teve acesso em razdo do
CONTRATO PRINCIPAL.

Clausula Sétima — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMAGCOES, devidamente comprovada, possibilitara a
imediata aplicacdo de penalidades previstas conforme disposicGes contratuais e legislacGes em vigor que
tratam desse assunto, podendo até culminar na rescisdao do CONTRATO PRINCIPAL firmado entre as PARTES.
Neste caso, a CONTRATADA, estara sujeita, por acdo ou omissdo, ao pagamento ou recomposicao de todas
as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem como as de
responsabilidades civil e criminal, as quais serdo apuradas em regular processo administrativo ou judicial,
sem prejuizo das demais sang¢des legais cabiveis, conforme Art. 87 da Lei n?. 8.666/93.

Clausula Oitava — DISPOSICOES GERAIS
Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste instrumento, ou
guanto a execucdo das obrigacGes dele decorrentes, ou constatando-se casos omissos, as partes buscardo
solucionar as divergéncias de acordo com os principios de boa-fé, da equidade, da razoabilidade, da
economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecerd sempre em caso de duvida e, salvo
expressa determinacdo em contrario, sobre eventuais disposicbes constantes de outros instrumentos
conexos firmados entre as partes quanto ao sigilo de informacgdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no
sentido de que:

I. A CONTRATANTE terd o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as
atividades da CONTRATADA;

II. A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE,
todas as informacgdes requeridas pertinentes ao CONTRATO PRINCIPAL.

lll. A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condi¢bes estabelecidas
neste instrumento, ndo constituird novacdo ou renuncia, nem afetard os direitos, que poderdo ser
exercidos a qualquer tempo;

IV. Todas as condi¢Oes, termos e obrigacdes ora constituidos serdo regidos pela legislacdo e
regulamentacao brasileiras pertinentes;

V. O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI. Alteracdes do numero, natureza e quantidade das informacdes disponibilizadas para a
CONTRATADA nao descaracterizarao ou reduzirdo o compromisso e as obrigacdes pactuadas neste
TERMO, que permanecerd valido e com todos seus efeitos legais em qualquer uma das situacdes
tipificadas neste instrumento;
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VII. O acréscimo, complementagao, substituicdo ou esclarecimento de qualquer uma das informagdes
disponibilizadas para a CONTRATADA, serao incorporados a este TERMO, passando a fazer dele parte
integrante, para todos os fins e efeitos, recebendo também a mesma protecdo descrita para as
informagbes iniciais disponibilizadas, sendo necessdrio a formalizagdgo de TERMO aditivo ao
CONTRATO PRINCIPAL;
VIIl. Este TERMO ndo deve ser interpretado como criagdo ou envolvimento das Partes, ou suas
filiadas, nem em obrigacdo de divulgar INFORMACOES para a outra Parte, nem como obrigacdo de
celebrarem qualquer outro acordo entre si.

Clausula Nona - DO FORO
A CONTRATANTE elege o foro da Secdo Judicidria do Distrito Federal, onde esta localizada a sede
da CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO, com renuncia expressa a
gualquer outro, por mais privilegiado que seja. E, por assim estarem justas e estabelecidas as condicdes, o
presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias de igual

teor e um so efeito.

Brasilia, de de20
De acordo,

Contratante Contratada
<nome> <nome>
<qualificagao> <qualificagdao>
Testemunhas

2. TERMO DE CONFIDENCIALIDADE E SIGILO

Eu

<nome>
<qualificagao>
<rg>
<CPF>

<nome>
<qualificagdao>
<rg>
<CPF>

, hacionalidade, estado civil, profissdo, CPF, abaixo firmado, assumo o

compromisso de manter confidencialidade e sigilo sobre todos os dados e informacdes a que tiver acesso
como autoridade, servidor, prestador de servico, consultor ou estagidrio, nos termos da Portaria CNPqg n?
1.019/2022, de 30 de agosto de 2022, que instituiu a Politica de Seguranca da Informacdo — PoSIN do
Conselho Nacional de Desenvolvimento Cientifico e Tecnolégico — CNPq.

Por este termo de confidencialidade e sigilo comprometo-me a:

1. ndo utilizar dados e informagdes institucionais a que tiver acesso, para gerar beneficio préprio
exclusivo e/ou unilateral, presente ou futuro, ou para o uso de terceiros;
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2. ndo efetuar nenhuma gravacgdo ou cépia de arquivos fisicos ou eletrénicos com dados e informacgdes
institucionais a que tiver acesso;

3.ndo me apropriar de material, dados e informacgGes institucionais, sejam esses com ou sem
confidencialidade e/ou sigilo que venha a ser a mim disponibilizados para atividades da Fundacdo; e

4. ndo repassar o conhecimento de quaisquer dados e informacdes, responsabilizando-me por todas as
pessoas que vierem a ter acesso as informacOes, por meu intermédio, e obrigando-me, assim, a
ressarcir a ocorréncia de qualquer dano e/ou prejuizo oriundo de uma eventual publicagdo com
guebra de confidencialidade ou sigilo das informacdes por mim fornecidas.

Neste Termo, as seguintes expressdes sao assim definidas:

e Dado institucional é aquele que permite obter a informacgdo gerada, custodiada, manipulada, utilizada
ou armazenada no CNPq compode o seu ativo da informacdo e deve ser protegida conforme a PoSIN,
normas complementares e procedimentos em vigor, incluidas as referéncias legais e normativas
citadas nesta Portaria.

¢ Dado pessoal é aquele que possibilita a identificacdo, direta ou indireta, da pessoa natural.

e Informacdo institucional significa todo conhecimento revelado sob a forma escrita, verbal ou por
guaisquer outros meios a partir de dado institucional.

Pelo descumprimento do presente Termo de Confidencialidade e Sigilo, fica o abaixo assinado ciente de
todas as san¢des administrativas, judiciais e penais que poderdo advir como resultado de seu ato.

Brasilia, de de 20
<nome>
<Cargo / Fungdo / Setor>
<CPF>
Referéncia: Processo n° 01300.005789/2023-78 SEI n® 2033249

m—y
eil Documento assinado eletronicamente por PAULO RODRIGUES DA COSTA, Integrante técnico
Sl Lﬁy da contratacao, em 24/07/2024, as 10:04, conforme o art. 6° do Decreto n° 8.539, de 08 de outubro de

assinatura

eletrnica 2015.
 SEEERERINL———

-

eil Documento assinado eletronicamente por EMERSON DA MOTTA WILLER, Integrante
;j‘lm_m: lily requisitante da contratacao, em 24/07/2024, as 10:24, conforme o art. 6° do Decreto n°® 8.539, de 08
eletrénica de outubro de 2015.

=

&
JE'! Lj Documento assinado eletronicamente por CICERO MANOEL VERISSIMO GOMES, Gestor do
: Contrato, em 24/07/2024, as 18:47, conforme o art. 6° do Decreto n° 8.539, de 08 de outubro de 2015.

assinatura
eletrénica
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CONSELHO NACIONAL DE DESENVOLVIMENTO CIENTIFICO E TECNOLOGICO

COORDENACAO DE INFRAESTRUTURA DE TECNOLOGIA DA INFORMACAO -

COINT/CGETI/DASD

ANEXO Il

NiVEIS MINIMOS DE SERVIGO

1. Os niveis minimos de servigo representam um compromisso assumido por um prestador de servigos
perante um cliente para que se possa medir como estdo se comportando as “entregas” programadas dos

servigos.

2. Por se tratarem de niveis “minimos”, entende-se que a CONTRATADA deverd entregar, no minimo, os
resultados definidos, para que n3o esteja sujeita a glosas ou descontos nos seus vencimentos.
3. Os indicadores descritos neste Anexo aplicam-se para todos os servigos prestados.

IAP - INDICE DE ATENDIMENTO NO PRAZO

FINALIDADE

Medir o tempo de atraso na entrega dos produtos e servicos constantes
nas Ordens de Servico.

META A CUMPRIR

IAP<=0

INSTRUMENTO DE MEDIGAO

Ordem de Servico, Termo de Recebimento Provisério e Termo de
Recebimento Definitivo.

FORMA DE
ACOMPANHAMENTO

A avaliacdo sera realizada por meio da verificagdo da data de entrega
constante na Ordem de Servico e da data de recebimento provisério do
produto ou servigo.

PERIODICIDADE

Por Ordem de Servico

MECANISMOS DE CALCULO

TEX = (DEE - DDE)

Onde:
TEX = Tempo de execugdo (quantidade de dias entre o envio da OS e
o recebimento provisorio).
DDE = Data definida para entrega dos produtos/servigos constantes
na Ordem de Servico.
DEE = Data efetiva da entrega das licencas.

INiCIO DA VIGENCIA

A partir da emissao da Ordem de Servigo.
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0sS;

e Para valores iguais ou inferiores a 0 (zero) — Pagamento integral da

e De 1a 15 dias de atraso — Glosa de 5% sobre o valor da OS;

FAIXA DE AJUSTE e De 16 a 20 dias de atraso — Glosa de 10% sobre o valor da OS;
e De 21 a 30 dias de atraso - Glosa de 15% sobre o valor da OS;
e Acima de 30 dias de atraso — Sera aplicada a multa de 3% sobre o
valor do Contrato, sem prejuizo da glosa anterior.
OBSERVACAO A meta definida visa garantir a entrega dos produtos e servigos constantes

nas Ordens de Servigo dentro do prazo previsto.

SAP - INDICADOR DE SUPORTE ATENDIDO DENTRO DO PRAZO

FINALIDADE

Assegurar que os chamados estejam dentro dos prazos acordados de inicio e fim

de atendimento.

META A CUMPRIR

Severidade Tempo de resolu¢ao do chamado
1 - Urgente 6 horas
2 - Critico 12 horas
3 - Nao critico 24 horas

INSTRUMENTO DE

Registro/resolucdo de cada solicitacdo/incidente de suporte técnico (chamado).

MEDICAO
FORMA DE Calculo do prazo de registro/resolucdo de cada solicitagdo/incidente de suporte
ACOMPANHAMENTO |técnico (chamado) em relagdo ao Nivel de Servigo.
PERIODICIDADE Mensal.
MECA!\IISMOS DE Severidade Descri¢dao Penalidades
CALCULO 1 - Urgente 1 — Adverténcia;

Até 2 horas corridas
de atraso, além do
prazo indicado no
subitem "Meta a
cumprir" desta tabela.

2 — Havendo recorréncia, multa de
0,8% (zero virgula oito por cento)
por hora de atraso, calculada sobre
o valor mensal do item de licencga;
considerando-se o item de licenga
como sendo o valor anual pago por

todas as licencas do item em
guestdo, por exemplo, o item
"Solucdo de Seguranca para

Privilégios e Acessos — Protecdo e
Monitoragao de Acessos a Ativos e
Sistemas", ou seja, o valor total
anual para as 20 licengas desse
item.

Superior a 2 horas e
inferior ou igual a 8
horas corridas de
atraso, além do prazo
definido no subitem
"Meta a cumprir"
desta tabela.

3 — Multa de 1,0% (um por cento)
por hora de atraso, calculada sobre
o valor mensal do item de licenca,
sem prejuizo ao item anterior;
considerando-se o item de licenca
como sendo o valor anual pago por
todas as licengas do item em
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guestdo, por exemplo, o item
"Solugdo de Seguranca para
Privilégios e Acessos — Protecdo e
Monitoracao de Acessos a Ativos e
Sistemas", ou seja, o valor total
anual para as 20 licencas desse
item.

Superior a 8 horas
corridas de atraso,
além do prazo
definido no subitem
"Meta a cumprir"
desta tabela.

4 — Multa de 1,2% (um virgula dois
por cento) por hora de atraso,
calculada sobre o valor mensal do
item de licenca, sem prejuizo ao
item anterior, e outras sang¢des
administrativas a  critério da
Contratante; considerando-se o
item de licenca como sendo o valor
anual pago por todas as licencas do
item em questdao, por exemplo, o
item "Solucdo de Seguranca para
Privilégios e Acessos — Protecdoe
Monitoracao de Acessos a Ativos e
Sistemas", ou seja, o valor total
anual para as 20 licencas desse
item.

2 - Critico

Até 4 horas corridas
de atraso, além do
prazo indicado no
subitem "Meta a
cumprir" desta tabela.

5 — Adverténcia;

6 — Para as demais ocorréncias,
multa de 0,6% (zero virgula seis por
cento) por hora de atraso, calculada
sobre o valor mensal do item de
licenga; considerando-se o item de
licenca como sendo o valor anual
pago por todas as licengas do item
em questdo, por exemplo, o item
"Solu¢gdo de Seguranga para
Privilégios e Acessos — Protegdo e
Monitoracdo de Acessos a Ativos e
Sistemas", ou seja, o valor total
anual para as 20 licengas desse
item.

Superior a 4 horas
e inferior ou igual a
24 horas corridas de
atraso, além do prazo
indicado no subitem
"Meta a cumprir"
desta tabela.

7 — Multa de 0,8% (zero virgula oito
por cento) por hora de atraso,
calculada sobre o valor mensal do
item de licenca, sem prejuizo ao
item anterior; considerando-se o
item de licengca como sendo o valor
anual pago por todas as licencas do
item em questdo, por exemplo, o
item "Solugao de Seguranga para
Privilégios e Acessos — Protecao e
Monitora¢ao de Acessos a Ativos e
Sistemas", ou seja, o valor total
anual para as 20 licencas desse
item.
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8 — Multa de 1.0% (um por cento)
por hora de atraso, calculada sobre
o valor mensal do item de licenca,
sem prejuizo ao item anterior, e
outras sang¢des administrativas a
Superior a 24 |critério da Contratante;
horas corridas de|considerando-se o item de licenca
atraso, além do prazo|como sendo o valor anual pago por
indicado no subitem|todas as licencas do item em
"Meta a cumprir'|questdo, por exemplo, o item
desta tabela. "Solugdo de Seguranga para
Privilégios e Acessos — Protecao e
Monitoragao de Acessos a Ativos e
Sistemas", ou seja, o valor total
anual para as 20 licencas desse
item.

9 — Adverténcia;

10 — Para as demais ocorréncias,
multa de 0,5% (zero virgula cinco
por cento) por hora de atraso,
calculada sobre o valor mensal do
item de licenca; considerando-se o
item de licenca como sendo o valor
anual pago por todas as licengas do
item em questao, por exemplo, o
Até 48 horas |item "Solugdo de Seguranga para
corridas de atraso, |Privilégios e Acessos — Protegdo
além do prazo |eMonitoragcdo de Acessos a Ati vos e
indicado no subitem |Sistemas", ou seja, o valor total
"Meta a cumprir'" |anual para as 20 licencas desse
desta tabela. item.

11 — Se o somatdrio das multas
aplicadas com relacdo as obrigacdes
relativas a um mesmo item de
licenga ultrapassar 20% do seu valor
de aquisicdo, podera ensejar

3 - Ndo critico

a rescisao do Contrato,
independentemente de aplicacdo
das sancoes administrativas
cabiveis.

a. Havendo qualquer interrupg¢do no funcionamento da solucdo, a CONTRATANTE efetuard abertura de
chamado reportando todos os sintomas.

b. Os chamados serdo classificados conforme as severidades Urgente, Critico e N3o critico.

c. Todos os prazos especificados no item "Meta a cumprir" sdo contados a partir da abertura do
respectivo nimero de identificagdo do chamado.

d. A abertura do chamado com fornecimento do seu numero de identificacio (protocolo de
atendimento) deve ocorrer no prazo maximo de 15 minutos a partir do contato pela Contratante
com o numero fornecido pela CONTRATADA.

e. O atendimento aos chamados pode ocorrer remotamente ou de forma presencial. Atendimentos
remotos ndo resolvidos que ultrapassem 24 horas devem ser continuados de forma presencial.

f. Apds a conclusdo do suporte, a CONTRATADA comunicara a CONTRATANTE e solicitard autorizagdo
para o fechamento do chamado. Caso a CONTRATANTE ndo confirme a solucdo definitiva do
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problema, o chamado permanecera aberto até que seja efetivamente solucionado pela
CONTRATADA. Neste caso, a CONTRATANTE informard as pendéncias relativas ao chamado aberto.

g. Sempre que a meta deste indicador ndao for cumprida, a CONTRATANTE emitira notificagdo a
CONTRATADA, que terd o prazo de, no maximo, 5 (cinco) dias uteis, contados a partir do
recebimento da notificacdo, para apresentar as justificativas para as falhas verificadas.

h. Caso ndo haja manifestacdo dentro desse prazo ou caso a CONTRATANTE entenda serem
improcedentes as justificativas apresentadas, serd iniciado processo de aplicacdo das penalidades
previstas, conforme a severidade e o respectivo tempo de atendimento ndo cumprido.

Referéncia: Processo n° 01300.005789/2023-78 SEI n°® 2033254

— =
eil Documento assinado eletronicamente por PAULO RODRIGUES DA COSTA, Integrante técnico
Sk L‘lly da contratagao, em 24/07/2024, as 10:04, conforme o art. 6° do Decreto n° 8.539, de 08 de outubro de

assinatura

| eletrénica 2015.

—y
eil Documento assinado eletronicamente por EMERSON DA MOTTA WILLER, Integrante
AL L‘lly requisitante da contratacdo, em 24/07/2024, as 10:24, conforme o art. 6° do Decreto n°® 8.539, de 08

assinatura

| eletrénica de outubro de 2015.

— =
o
JEI! d Documento assinado eletronicamente por CICERO MANOEL VERISSIMO GOMES, Gestor do
i Contrato, em 24/07/2024, as 18:47, conforme o art. 6° do Decreto n° 8.539, de 08 de outubro de 2015.

assinatura

| eletrbnica

BT
; i:;-"' & "':,_ ' A autenticidade do documento pode ser conferida no site http://sei.cnpq.br/verifica.html informando o
2 =';!E# 1 ] codigo verificador 2033254 € o codigo CRC D47C846E.
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CONSELHO NACIONAL DE DESENVOLVIMENTO CIENTIFICO E TECNOLOGICO

COORDENACAO DE INFRAESTRUTURA DE TECNOLOGIA DA INFORMACAO -
COINT/CGETI/DASD

ANEXO il

MODELO DO TERMO DE VISTORIA TECNICA

1. TERMO DE VISTORIA TECNICA

Certifico sob as penas da lei que a empresa <NOME DA EMPRESA>, inscrita no Cadastro Nacional de Pessoa
Juridica, CNPJ/MF sob o nimero <CNPJ DA EMPRESA>, com sede na <ENDERECO DA EMPRESA>, por
intermédio de seu representante legal, do(a) Senhor(a) <REPRESENTANTE LEGAL DA EMPRESA>, portador(a)
da carteira de identidade nimero <RG DO REPRESENTANTE LEGAL>, expedida pela <ORGAO EXPEDIDOR DO
DOCUMENTO> e do cadastro de Pessoa Fisica, CPF/MF, sob o nimero <CPF DO REPRESENTANTE LEGAL>
visitou as dependéncias do CONSELHO NACIONAL DE DESENVOLVIMENTO CIENTIFICO E TECNOLOGICO -
CNPq, tomando conhecimento dos locais onde serdo prestados os servicos objeto do Pregdo Eletrénico SRP
n2. <PREGAO>, estando plenamente consciente da infraestrutura que tem a disposicdo, das metodologias e
das condicOes para a prestacao dos servicos.

Brasilia/DF, de de 20__.

Representante da Empresa

Representante do CNPq

Referéncia: Processo n® 01300.005789/2023-78 SEI n° 2033292

——
'I _ Documento assinado eletronicamente por PAULO RODRIGUES DA COSTA, Integrante técnico
ﬁﬁ!&. L‘ll’ da contratagao, em 24/07/2024, as 10:05, conforme o art. 6° do Decreto n° 8.539, de 08 de outubro de

eletrbnica 2015.

m—y
ei' _ Documento assinado eletronicamente por EMERSON DA MOTTA WILLER, Integrante
AL L‘l‘y requisitante da contrataciao, em 24/07/2024, as 10:24, conforme o art. 6° do Decreto n°® 8.539, de 08

assinaiura

eletrénica de outubro de 2015.
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Documento assinado eletronicamente por CICERO MANOEL VERISSIMO GOMES, Gestor do
Contrato, em 24/07/2024, as 18:47, conforme o art. 6° do Decreto n° 8.539, de 08 de outubro de 2015.

1
Sel o
assinatura
eletrbnica
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CONSELHO NACIONAL DE DESENVOLVIMENTO CIENTIFICO E TECNOLOGICO

COORDENACAO DE INFRAESTRUTURA DE TECNOLOGIA DA INFORMACAO -
COINT/CGETI/DASD

ANEXO IV

MODELO DE RECUSA DE VISTORIA TECNICA

1. DECLARAGAO DE DISPENSA DE VISTORIA

A empresa <NOME DA EMPRESA>, CNPJ <CNPJ DA EMPRESA>, por intermédio do(a) Senhor(a)
<REPRESENTANTE LEGAL DA EMPRESA>, indicado expressamente como seu representante, declara ter
conhecimento do servico a ser prestado através do Edital e seus Anexos, dispensando a necessidade da
vistoria “in loco” prevista no Edital do Pregdo Eletrénico SRP n2. <PREGAO>. Declara, ainda, que se
responsabiliza pela dispensa e por situacdes supervenientes. Declaro que me foi dado acesso as
dependéncias do CONSELHO NACIONAL DE DESENVOLVIMENTO CIENTIFICO E TECNOLOGICO - CNPq, através
de cldusula expressa no Edital e anexos, ao qual dispensei por ter conhecimento suficiente para a prestacao
dos servicos com as informacdes constantes do Termo de Referéncia e Edital.

Brasilia/DF, de de20 .

Representante da Empresa

Referéncia: Processo n° 01300.005789/2023-78 SEIn° 2033294

—
eil Documento assinado eletronicamente por PAULO RODRIGUES DA COSTA, Integrante técnico
Il fil’ da contratagao, em 24/07/2024, as 10:05, conforme o art. 6° do Decreto n° 8.539, de 08 de outubro de

assinatura

| eletrbnica 2015.

— =
eil Documento assinado eletronicamente por EMERSON DA MOTTA WILLER, Integrante
ICHE Llll! requisitante da contratacdo, em 24/07/2024, as 10:24, conforme o art. 6° do Decreto n°® 8.539, de 08

assinatura

| eletrinica de outubro de 2015.

——y
o
JEI! d Documento assinado eletronicamente por CICERO MANOEL VERISSIMO GOMES, Gestor do
i Contrato, em 24/07/2024, as 18:47, conforme o art. 6° do Decreto n° 8.539, de 08 de outubro de 2015.

assinatura

| eletrbnica
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CONSELHO NACIONAL DE DESENVOLVIMENTO CIENTIFICO E TECNOLOGICO

COORDENACAO DE PROJETOS E DESENHO DE SERVICOS DE TECNOLOGIA DA

INFORMACAO - COPDS/CGETI/DASD

ANEXO V

MODELO DA ORDEM DE SERVICO

1. IDENTIFICAGAO

Contrato

Contratada

Objeto contratado

Ordem de Servigo

Data de emissao

Area requisitante

2. ESPECIFICAGAO DOS PRODUTOS/SERVICOS E VOLUMES

ID PRODUTO/SERVICO METRICA QUANTIDADE VALOR

1 RS

2 RS

3 RS

3. INSTRUGOES COMPLEMENTARES
4. CRONOGRAMA

ID PRODUTO/SERVICO INiclo ENTREGA PRAZO GARANTIA
1
2

5. DOCUMENTOS/PRODUTOS A SEREM ENTREGUES
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6. CIENCIA

19/08/2024, 14:22

CONTRATANTE

(Assinado eletronicamente)
NOME
Portaria de nomeacado do gestor

CONTRATADA

(Assinado eletronicamente)
NOME
Preposto da contratada

Referéncia: Processo n° 01300.005789/2023-78 SEI n° 2085484

S e il Documento assinado eletronicamente por PAULO RODRIGUES DA COSTA, Integrante técnico
. @ da contratacao, em 24/07/2024, as 10:05, conforme o art. 6° do Decreto n° 8.539, de 08 de outubro de

assinatura

eletrénica 2015.
e ——

S e il Documento assinado eletronicamente por EMERSON DA MOTTA WILLER, Integrante
. @ requisitante da contratacio, em 24/07/2024, as 10:26, conforme o art. 6° do Decreto n° 8.539, de 08

assinatura

eletrénica de outubro de 2015.

L)
SEI! @ Documento assinado eletronicamente por CICERO MANOEL VERISSIMO GOMES, Gestor do
Contrato, em 24/07/2024, as 18:51, conforme o art. 6° do Decreto n°® 8.539, de 08 de outubro de 2015.

assinatura
eletrbnica
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COORDENACAO DE PROJETOS E DESENHO DE SERVICOS DE TECNOLOGIA DA
INFORMACAO - COPDS/CGETI/DASD

ANEXO VI

MODELO DOS TERMOS DE RECEBIMENTO PROVISORIO E DEFINITIVO

1. TERMO DE RECEBIMENTO PROVISORIO

1. TERMO DE RECEBIMENTO PROVISORIO

Ordem de Servico

Data de emissaioda OS | -——--- Numero do contrato

2. INFORMAGOES DA CONTRATADA

Razdo Social |-------
CNPJ|-------
Enderego|-------
3. INFORMAGOES DA CONTRATANTE
Razao Social |-------
CNPJ|-------
Enderego|-------
4. IDENTIFICAGAO DO SERVICO
Grupo Item Descrigcao do Servigo Unidade Valor
1 1 RS
2 RS
TOTAL: RS

5. RECEBIMENTO

6. ASSINATURA

(Assinado eletronicamente)
NOME DO FISCAL TECNICO
Portaria de nomeacao do fiscal técnico

(Assinado eletronicamente)
NOME DO PREPOSTO

Preposto do contrato n.2 001/2024

2. TERMO DE RECEBIMENTO DEFINITIVO

1. TERMO DE RECEBIMENTO DEFINITIVO

https://sei.cnpg.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=4520921&infra_sistema...
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Ordem de Servico

Data de emissao da OS

------- Numero do contrato

2. INFORMAGOES DA CONTRATADA

Razdo Social

CNPJ|-------
Enderego|-------
3. INFORMAGCOES DA CONTRATANTE

Razao Social |-------

CNPJ|-------

Enderego|-------

4. IDENTIFICACAO DO SERVICO
Grupo Item Descri¢cao do Servigo Unidade Valor
1 RS
1

2 RS
TOTAL: RS

5. RECEBIMENTO

6. ASSINATURA

(Assinado eletronicamente)
NOME DO FISCAL TECNICO
Portaria de nomeacao do fiscal técnico

(Assinado eletronicamente)
NOME DO PREPOSTO

Preposto do contrato n.2 XX/2024

Referéncia: Processo n° 01300.005789/2023-78

SEI n® 2086295

e

1

seil o
assinatura
eletrénica

:

Documento assinado eletronicamente por PAULO RODRIGUES DA COSTA, Integrante técnico
da contratacio, em 24/07/2024, as 10:05, conforme o art. 6° do Decreto n° 8.539, de 08 de outubro de

2015.

—
il
seil o
assinatura
eletrbnica

Documento assinado eletronicamente por EMERSON DA MOTTA WILLER, Integrante

requisitante da contratacio, em 24/07/2024, as 10:25, conforme o art. 6° do Decreto n° 8.539, de 08

de outubro de 2015.

S —————— -

seil

assinatura
eletrénica

Documento assinado eletronicamente por CICERO MANOEL VERISSIMO GOMES, Gestor do
Contrato, em 24/07/2024, as 18:51, conforme o art. 6° do Decreto n° 8.539, de 08 de outubro de 2015.
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@CNPq

CONSELHO NACIONAL DE DESENVOLVIMENTO CIENTIFICO E TECNOLOGICO

COORDENACAO DE PROJETOS E DESENHO DE SERVICOS DE TECNOLOGIA DA
INFORMACAO - COPDS/CGETI/DASD

ANEXO VII

REQUISITOS TECNICOS DAS SOLUGOES

Solugao de seguranga de endpoints e Solugao de seguranga de servidores fisicos, virtuais

e em nuvem
ID DESCRICAO

1 Funcionalidades gerais

Deve permitir a programagdo de atualizagBes automaticas das listas de definicdes de virus, a partir
1.1 | de local predefinido da rede, ou de site seguro da internet, com frequéncia (no minimo didria) e
horarios definidos pelo administrador da solucao.

1.2 | Deve permitir atualizagdo incremental da lista de defini¢des de virus.

Deve permitir a atualizacdo automatica do engine do programa de protecao a partir de localizagdo na

1.3 . . .
rede local ou na internet, a partir de fonte autenticavel.

1.4 | Deve permitir o rollback das atualiza¢des das listas de defini¢cGes de virus e engines.

Deve permitir a indicacdo de agentes para efetuar a funcdo de replicador de atualizacbes e
configuragdes, de forma que outros agentes possam utilizd-los como fonte de atualizagbes e
configuragdes, ndo sendo necessdria a comunicagdo direta com o servidor de anti-malware para
essas tarefas.

1.5

Deve permitir que os agentes de atualizagdo possam replicar os componentes de vacinas, motores de
1.6 |escaneamento, versdo de programas, hotfix e configuracdes especificas de dominios da arvore de
gerenciamento.

Deve permitir protecdo das configura¢cdes da solucdo instalada na estacdo de trabalho através de
1.7 |senha ou controle de acesso, em ambos os casos, controlada por politica gerenciada pelo console de
administracao da solugdo completa.

1.8 | Deve possibilitar instalagao "silenciosa".

2 |Protec¢do anti-malware para esta¢oes de trabalho Microsoft Windows

A solugdo deve atender a estacOes de trabalho com solugdo de VDI com sistema operacional

2.1
Windows.

Deve ser capaz de realizar a protecdo a cddigos maliciosos nos sistemas operacionais:

2.2 . . o .
¢ Microsoft Windows 8 e versées superiores.
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Suportar as seguintes plataformas virtuais:

2.3 e VMware Horizon 8 e versdes superiores;
e VMware Vsphere ESXi 7 e versdes superiores.

Deve detectar, analisar e eliminar, automaticamente e em tempo real, programas maliciosos em:

e Processos em execu¢dao em memoria principal (RAM);

e Arquivos executados, criados, copiados, renomeados, movidos ou modificados, inclusive em
sessoes de linha de comando (DOS ou Shell);

e Arquivos compactados automaticamente, em pelo menos nos seguintes formatos: zip, exe, arj,

2.4 mime/uu, Microsoft cab;
¢ Arquivos recebidos por meio de programas de comunicac¢do instantdnea tais como Whatsapp,
Telegram, Facebook Messenger, Microsoft Teams, Zoom, Google Meet;
e Arquivos recebidos a partir de sites Web;
e Arquivos acessados ou recebidos por e-mail.
Deve permitir diferentes configuracdes de deteccdo (varredura ou rastreamento):
¢ Em tempo real de arquivos acessados pelo usuario;
e Em tempo real dos processos em memoria, para a captura de programas maliciosos
2.5 executados em meméria, sem a necessidade de escrita de arquivo;
¢ Manual, imediato ou programavel, com interface grafica em janelas, personalizavel, com opc¢ao
de limpeza;
e Por linha de comando parametrizavel.
Deve possuir funcionalidade de “Machine Learning” utilizando como fonte de aprendizado a rede de
inteligéncia do fabricante, identificando os aspectos maliciosos, caracteristicas de boa pontuacdo e
correlacionando, no minimo, com as seguintes técnicas de protecdo a vetores de ataque:
2.6

e Reputacdo de URL para exploracdo de navegadores, websites infectados e Office Exploits;
e Reputacdo de arquivos para downloads de arquivos e anexos de e-mail.

2.7 |Execucdo do instalador de software com classificagdo comportamental do instalador.

2.8 |Execucdo do malware de software com classificacdo comportamental do instalador.

3 |Protec¢do anti-malware para estagoes de trabalho Linux

3.1 | A solugdo deve atender a estagdes de trabalho Linux.

Deve ser capaz de realizar a protecdo a cédigos maliciosos nos seguintes sistemas operacionais, no
minimo:

3.2 . ~ .
e Ubuntu Linux 20.04 e versdes superiores;
e Suse Linux Enterprise.

3.3 | Deve possuir integracdo com a solugdo de Deteccdo e Resposta Avancada de Ataques (XDR).

A console de gerenciamento deve permitir o gerenciamento das politicas de seguranca através da

34 Internet.

4 |Solucao de seguranga para protecao para Data Center

A solucdo de deve atender a um ambiente de 60 (sessenta) sockets ou 30 (trinta) hosts, os quais sdo

4.1 .
equivalentes.

4.2 |Deve ser compativel com pelo menos os seguintes sistemas operacionais nas versdes indicadas e
versdes superiores:
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e Suse Linux Enterprise 12;

e Cent0S7;

e Windows Server 2008;

e Ubuntu 18;

e Red Hat Enterprise Linux Server 7.3.

4.3

Suportar as seguintes plataformas virtuais:

e VMware Vsphere ESXi 7 e versdes superiores.

4.4

O console de gerenciamento deve ser on-premises, permitindo o gerenciamento das politicas de
seguranca através da Internet.

4.5

Deve possuir integracdo com a solucdo de Deteccdo e Resposta Avancada de Ataques (XDR).

4.6

Deve ser gerenciada por console Web, compativel com pelo menos os browsers Microsoft Edge,
Firefox e Google Chrome.

4.7

Deve suportar certificado digital para gerenciamento.

4.8

O console de administracdo deve permitir o envio de notificacdes via SMTP.

4.9

Todos os eventos e acdes realizadas no console de gerenciamento precisam ser gravados, visando a
auditoria.

4.10

Deve permitir a criacdo de widgets para facilitar a administracdo e visualizacdo dos eventos.

4.11

A funcionalidade de anti-malware deve possuir as seguintes caracteristicas:

e Deve permitir a protecdo contra cédigos maliciosos através da instalacdo de agentes,
permitindo rastrear ameagas em tempo real, varredura sob demanda e agendamento, com
possibilidade de tomada de acdes distintas para cada tipo de ameaca;

¢ Deve possibilitar a criacdo de listas de exclusao, para que o processo do antivirus ndo execute a
varredura em determinados diretdrios ou arquivos do sistema operacional;

e Deve possuir listas de exclusdo separadas por modulo da prote¢cdo anti-malware como
exclusdo das detecglGes por comportamento, exclusdo por machine learning e exclusdo por
assinatura;

e Em plataforma Windows, deve permitir criar exclusGes de escaneamento a partir do certificado
digital das aplicagdes;

e Deve possibilitar a verificacdo de ameacas dentro de arquivos compactados, efetuando a
limpeza apenas de arquivos maliciosos em casos de detec¢do. A limpeza deve ocorrer sem a
descompactac¢ao do arquivo;

¢ O scan de arquivos comprimidos deve ser de no minimo 6 camadas de compressao;

e O scan de arquivos comprimidos do tipo OLE deve ser de no minimo 20 camadas de
compressao.

4.12

A funcionalidade de Protecdo Contra URLs Maliciosas deve possuir as seguintes caracteristicas:

e Deve permitir a protegdo contra acesso a websites ou URLs consideradas maliciosas ou de
baixa reputacdo;

¢ A lista de URLs deve ser fornecida e atualizada automaticamente pelo fabricante, permitindo a
consulta em uma base local ou na nuvem da reputacao das URLs acessadas;
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O mddulo de Firewall deve possuir as seguintes caracteristicas:

¢ Operar como firewall de host, através da instalacdo de agente nos servidores protegidos;
e Deve possuir a capacidade de controlar o trafego baseado nos tipos de protocolos, enderecos
IP e intervalo de portas.

4.13

5 |Detecgao e Resposta Avancada de Ataques (XDR)

Deve suportar a coleta de dados de diversas fontes, incluindo endpoints, rede, filtros da web e
5.1 |sensores de nuvem, para acelerar a deteccdo e resposta a incidentes e reduzir os tempos de
resposta.

5.2 | Deve permitir a integracdo com plataformas de seguranca via API.

Deve ser capaz de ingerir diversas fontes de dados, entre elas Network Intrusion Detection
Systems (NIDS), Endpoint Protection Platforms (EPP), Endpoint Detection and Response (EDR), com
objetivo de aprimorar o processo de deteccdo de ameacas e tomar agil processo de correlacdo e
investigacao de alertas.

53

Deve permitir a integracdo com a ferramenta de gerenciamento de tickets OTRS (Open-source Ticket

>4 Request System) possibilitando a gestdo unificada de incidentes.

A quantidade de coletores necessdrios para a total ingestdo de eventos do ambiente ndo deve onerar

5.5 s . .
ou gerar custos adicionais de licenciamento;

5.6 | Deve fornecer ambiente grafico para criacao de fluxos de interacao.

Deve permitir a automacdo das atividades de resposta a incidentes com base nas necessidades e

5.7
processos mapeados.

5.8 | Deve fornecer visibilidade de possiveis vazamentos de contas de usuario.

5.9 | Deve fornecer informacgdes de elevacdo de privilégio das contas nos dispositivos.

Deve ser compativel com a solucdo NSX da VMware para permitir integracdo com os ambientes

>.10 virtualizados do CJF.

5.11| Deve realizar a coleta e andlise dos dados de atividade de endpoints de desktop e servidor.

5.12 | Deve realizar a coleta e andlise dos dados de atividade de contas de e-mail.

Deve fornecer insights sobre a postura de seguranca baseado em um indice geral de risco, exposicao

A . . .
>-13 de dispositivos, atagues em andamento e outros fatores relacionados.

Deve realizar a descoberta dos ativos organizacionais expostos a ataques, incluindo dispositivos e

5.14| .. S .
ativos voltados para a Internet, contas, aplicativos em nuvem e ativos em nuvem.

Deve realizar a avaliacdo das comunica¢gdes com destino a internet relacionadas a atividades ou
5.15| enderecos maliciosos ou vulneraveis, identificando os usuarios e dispositivos envolvidos, fornecendo
informacdes de mitigacdo do risco detectado.

5.16 | Possuir console Web para gerenciamento e administracao da ferramenta.

Possuir modelos pré-definidos pelo fabricante de atividades suspeitas e maliciosas para identificacao

5.17 o .
e categorizagdo de ameagas no ambiente.

Deve fornecer um indice de risco com base nas configura¢des de produtos integrados do fornecedor

5.18 . . . .
para reduzir o risco induzido por erros humanos.

5.19| Permitir criacdo de listas de excec¢do de objetos para reducado de falso-positivo.

Os modelos de deteccdo deverdo possuir niveis de severidade (score) individuais para cada modelo

5.20 . .. e .y )
em pelo menos os seguintes niveis: critico; alto; médio; baixo.

Deve prover relatérios de inteligéncia de ameagas avancadas mais recentes e indicadores de

5.21 . . - .
comprometimento para ajudar sua organizagdo a se defender proativamente contra ameagas.
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Deve integrar relatérios de inteligéncia criados por especialistas em ameacas do fabricante e

>.22 terceiros para ajudar na identificacdo de ameacas.

Os relatérios de ameacgas do fabricante deverdo gerar alertas de deteccdo caso sejam identificadas

2 . .. .
>.23 atividades presentes nos relatérios dentro do ambiente.

5.24| Deve ser possivel identificar individualmente cada relatério de ameaca.

Deve permitir adicionar bases de inteligéncia terceiras de forma manual, por API, importando

>-25 arquivos com base CSV ou STIX através de assinatura de feeds de inteligéncia de ameacas terceiros.

Deve ser possivel realizar buscas através de strings parciais, exatas, valores nulos, wildcards e

5.26 .
caracteres especiais.

5.27| 0 campo de busca deve permitir o uso de multiplos operadores légicos para no minimo: E; Ou; N3o.

5.30| Deve permitir indexar multiplas buscas utilizando operadores légicos.

Deve permitir salvar pesquisas com os critérios de busca e operadores logicos utilizados para futuras

5.31
consultas.

Deve permitir pesquisar por atividades de cada um dos contextos, mesmo que nao tenham gerado

>.32 gualquer tipo de deteccdo pelos modelos de deteccdo de ameaca.

Deve permitir investigar os alertas gerados pelos modelos de detec¢do por meio de uma analise

5.33]. . .
impacto e andlise de causa raiz.

5.34| Deve consolidar e correlacionar diferentes modelos de ameaca relacionados a um unico evento.

Deve somar as pontuacdes (score) de cada modelo durante a correlacdo das atividades para melhor

>-35 categorizacdo do incidente.

Deve exibir todos os detalhes do incidente em uma Unica pagina, contendo no minimo:

e Status do incidente;

e Score;

e Quantidade de contas de e-mail impactadas;

¢ Data e hora da deteccao;

e Técnica do MITRE utilizada;

e Modelo(s) de deteccdo acionado(s);

¢ Objetos detectados dentro de cada modelo;

¢ Deve permitir alterar o status de cada evento, para no minimo Novo, Em progresso/analise e
Fechado ou escala equivalente.

5.36

5.37| Permitir adicionar comentarios e notas a cada evento pelos analistas da ferramenta.

Durante o processo de andlise da cadeia de processos deve ser possivel verificar todos os objetos
5.38|relacionados a esta andlise, as atividades executadas pelos objetos e sua reputacdo conforme
categorizacdo do fabricante.

Deve ser possivel interagir com cada um dos objetos relacionados ao evento para andlise avancada e

5.39
resposta.

Deve destacar e organizar as atividades relacionadas a cada modelo de detec¢ao por ordem

5.40 , . . . (e o .. ~
cronolégica, permitindo identificar a relacdo de cada atividade com os modelos de deteccao.

Permitir adicionar um comentdrio junto a cada acdo tomada para registro e contextualizagcdo das

541 .
agoes.

5.42 | Deve permitir remover arquivos SHA-1, URLs, IPs ou dominios a lista de bloqueio dos sensores.

5.43 | Permitir coletar e fazer o download de um arquivo para investigacao local detalhada.

Permitir adicionar o remetente (sender) de um e-mail na lista de bloqueio, impedindo o mesmo de

5.44 . . [
enviar novos e-mails os usudrios da sua empresa.
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Mover o e-mail selecionado para a area de quarentena de um especifico usudrio ou todos os

5.45 [ . .
usuarios que contenham este e-mail em suas caixas.

5.46| Deletar o e-mail selecionado das caixas selecionadas.

5.47 | Deve permitir verificar todas as a¢des de respostas executadas no console ou por API.

Deve exibir os seguintes painéis de controle:

e Indice de risco da empresa;

¢ MITRE ATT&CK® Mapping for Enterprise;
5.48 e Visdo geral de alertas;

e Top 10 vulnerabilidades em risco;

¢ Top 10 usuarios em risco;

e Top 10 dispositivos em risco;

5.49 | Deve permitir a geracdo e o download de relatérios Unicos e/ou agendados.

Deve possuir a capacidade de sugerir termos de busca, de acordo com o contetdo ja buscado numa

>-50 investigacao, para agilizar a obtengdo do resultado.

5.51| Deve permitir exportar sob demanda os logs em texto puro (CSV ou PDF).

5.52 | Deve permitir investigacao por palavras-chave customizadas para facilitar a busca de eventos.

5.53| Deve permitir recebimento e encaminhamento de logs via syslog.

5.54| Deve permitir receber logs de diferentes dispositivos.

6 |Protecao Host IPS e Host Firewall

Deve ser capaz de realizar a protecdo a cdédigos maliciosos nos seguintes sistemas operacionais:

6.1 ¢ Microsoft Windows 8 e versdes superiores;
e Windows Server 2008 e versdes superiores.

Deve possuir médulo para protecao de vulnerabilidades com as funcionalidades de host IPS e host

6.2 firewall.

O mddulo deve ser integrado como solucdo do endpoint e ser gerenciado pelo mesmo console, sem

6.3 gue haja custo de licenca adicional.

Todas as regras das funcionalidades de firewall e IPS de host devem permitir apenas deteccdo (log)

6.4 ou prevencao (bloqueio).

6.5 | Deve permitir ativar e desativar o produto sem a necessidade de remogao.

Deve possuir capacidade de identificar e bloquear, no minimo, os seguintes tipos de ataques:

¢ Denial of Service (DOS);
e Port scanning;
¢ Network Flooding.

6.6

6.7 | Deve permitir a emissao de alertas via SMTP ou SNMP.

7 |Controle de aplicagdes de endpoints

Deve ser capaz de realizar a protecdo a cddigos maliciosos nos seguintes sistemas operacionais:

7.1 e Microsoft Windows 8 e versdes superiores;
e Windows Server 2008 e versdes superiores.
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O mddulo deve ser integrado como solugcdo do endpoint e ser gerenciado pelo mesmo console, sem

7.2 gue haja custo de licenca adicional.

7.3 | Deve permitir a criacdo de politicas de segurancga personalizadas.

As politicas de seguranca devem permitir a selecdo dos alvos baseados nos seguintes critérios:

e Nome parcial ou completo das estacdes de trabalho, permitindo a utilizagdo de caractere
coringa para identificacdo do nome parcial da maquina;

7.4 ¢ Range de enderecos IPS;

e Sistema operacional;

e Grupos de maquinas espelhados do Active Directory;

e Usuarios ou grupos do Active Directory.

As politicas de seguranca devem permitir a combinacao légica dos critérios para identificacdo do(s)

7.3 alvo(s) de cada politica.

7.6 | As politicas de seguranga devem permitir o controle do intervalo de envio dos logs.

As politicas de seguranga devem permitir o controle do intervalo para envio de atualizagdo de cada

77 politica.

As politicas de seguranca devem permitir a definicdo de qual servidor de gerenciamento o agente de

7.8 .
seguranga deve comunicar-se.

As politicas de seguranca devem permitir a ocultacdo do icone do agente, que reside da barra de

7.9 e ‘.
tarefas, e de notificagdes ao usudrio.

7.10| As politicas de seguranca devem permitir o controle através de regras de aplicacdo.

As regras de controle de aplicagdo devem permitir as seguintes agdes:

e Permissdo de execucao;
¢ Bloqueio de execucdo;
e Bloqueio de novas instalagdes.

7.11

As regras de controle de aplicacdo devem permitir o modo de apenas coleta de eventos (logs), sem a

712 efetivacdo da acdo regra.

8 |Protegao contra vazamento de informagoes (DLP) de Endpoints

Deve ser capaz de realizar a protegdo contra vazamento de informagdes nos seguintes sistemas

operacionais:
8.1

e Microsoft Windows 8 e versdes superiores.

O médulo deve ser integrado como solucdo do endpoint e ser gerenciado pelo mesmo console, sem

8.2 gue haja custo de licenca adicional.

Deve possuir nativamente templates para atender as seguintes regulamentacdes:

e PCI/DSS;
e HIPA;

e Glba;

e SB-1386;
e USPIIL

8.3

8.4 | Deve ser capaz de detectar informacgGes, em documentos nos formatos:

e Documentos: Microsoft office (doc, docx, xls, xIsx, ppt, pptx) openoffice, rtf, wordpad, text;
xml, html;
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Graficos: visio, postscript, pdf, tiff;
Comprimidos: win zip, rar, tar, jar, arj, 7z, rpm, cpio, gzip, bzip2, unix/linux zip, lzh;
Cddigos: c/c++, java, verilog, autocad.

Deve ser capaz de detectar informagdes, com base em:

e Dados estruturados, como dados de cartdo de crédito, dados pessoais, enderecos de e-mail,
CPF, entre outros, através de palavras ou frases exatas, padrdo de documentos conhecidos e

8.5 formato pré-definido de identificagcdo de dados;

e Dados ndo-estruturados, como documentos exportados, reformatados ou sem estrutura de
dados definida, através de expressdes regulares ou descoberta de dados por aprendizado de
padrdes e criagdao de fingerprinting.

8.6 | Deve permitir a criacdo de modelos personalizados para identificacdo de informacdes.

8.7 | Deve permitir a criacdo de modelos com base em regras e operadores ldgicos.

8.8 | Deve possuir modelos padrdes.

8.9 | Deve permitir a importacao e exportacdo de modelos.

8.10| Deve permitir a criagdo de politicas personalizadas.

8.11| Deve permitir a criacdo de politicas baseadas em multiplos modelos.

Deve permitir mais de uma a¢do para cada politica, como:

e Apenas registrar o evento da violagao;

¢ Bloquear a transmissao;

e Gerar alertar para o usuario;

e Gerar alertar na central de gerenciamento;

e Capturar informacgdo para uma possivel investigacdo da violagado.

8.12

8.13| Deve permitir criar regras distintas com base se a estacdo esta fora ou dentro da rede.

9 |MacOS

Deve ser compativel com as seguintes versdes do MacOS: MacOS 10.15 (Catalina); MacOS 12.0

9.1 (Monterey); MacOS 14.0 (Sonoma); MacOS 13.0 (Ventura); MacOS 11.0 ( Big Sur).

Deve trabalhar de forma hibrida, fazendo uso de assinaturas, machine learning e deteccdo de

92 comportamento para identificar malwares no endpoint.

Deve possuir uma regra pré-definida para analise de malware consultando extensdes comumente

9.3 utilizadas para otimizar o uso de recurso do endpoint.

A solucdo deve possuir uma regra pré-definida para andlise de malware consultando somente

il . o .
9 arquivos Mach-O ou permitir ler todos os arquivos.

9.5 | Deve permitir scanear compartilhamentos de rede, arquivos comprimidos e Time Machine.

Em caso de deteccdo a solugdo deve tomar uma das seguintes acdes:

Liberar acesso;

9.6 e Quarentenar;
e Limpar;
e Deletar.
9.7 Deve permitir colocar programa, extensdes ou arquivos em exclusdo para evitar falso positivos e

otimizar o uso de recurso.
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Deve possuir a fungdo Scan Cache, otimizando o scan nas maquinas, armazenando informacgdes dos

9.8 . - .
arquivos que ja sdao conhecidos como bons.

9.9 | Deve possuir médulo de protecdo contra alteracdo dos arquivos.

Deve ser capaz de liberar ou bloquear os seguintes dispositivos:

e CD/DVD;

e Compartilhamentos de rede;

e SD card;

e Dispositivos thunderbolt de armazenamento;

e Dispositivos de armazenamento USB;

e Deve ser possivel adicionar dispositivos de armazenamento USB a lista de dispositivos
permitidos utilizando nome do fabricante, ID do dispositivo e numero de serial.

9.10

Deve ser possivel configurar ao menos as seguintes agoes:

e Acesso total;
e Somente leitura;
¢ Bloqueio.

9.11

Solugao de seguranga para e-mails (antispam)

ID DESCRICAO

Em caso de nuvem, a solugdo deverd atender, no minimo, os niveis de servigo abaixo:

¢ Disponibilidade do servigo;

e Protegdo contra virus;

¢ Efetividade no bloqueio de SPAM;

e QOcorréncia de falsos-positivos;

e Laténcia maxima na entrega de mensagens.

2 |Caracteristicas gerais da solugao

2.1 |A solucdo deverd possuir Single Sign-On para acessar o console de administracao.

2.2 |A solucdo devera permitir a criacdo de regras para entrada (inbound) e saida (outbound) de e-mails.

2.3 |A solucdo deverd possuir console de gerenciamento web.

A solugdo deverd possuir console centralizada, incluindo:

e Configuragbes de administracao;

¢ Objetos de politica;

¢ Objetos suspeitos;

e Gerenciamento de usuario final;

e Gerenciamento de diretdrio;

2.4 ¢ InformagGes sobre licenciamento;

e Logs;

e Relatédrios;

¢ Visualizagdo de mensagens quarentenadas;
e Gerenciamento de dominio;

e Dashboard baseado em graficos;

¢ Rastreamento de e-mails, eventos e logs.

2.5|A solugdo devera possuir dashboards possibilitando no minimo a Vvisualizacdo de
ameacas, ransomwares, detalhes de autenticacdo baseada em dominio, sandbox, BEC, SPAM,
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principais violagGes, eventos de DLP, consumo de banda, protec¢ao time-of-click.

A solucdo devera possuir configuracées de dashboard sendo possivel selecionar:

2.6 ¢ Dire¢do do trafego: entrada e saida de e-mails (inbound/outbound);
e Periodo: data, semana e més.

A solugao deve suportar sistema ARC (Authenticated Received Chain), preservando os resultados da

2.7 . .
autenticacao de e-mail.

A solucdo deve ser capaz de remover contelddos ativos encontrados em documentos anexos como
2.8 |Microsoft Word, Excel e PowerPoint. Se caso o conteudo ativo ndo puder ser removido, deve possuir
a opgao de excluir o anexo que contém o conteudo ativo.

A solugdo deve possuir a funcionalidade de validagdao de DNS reverso do remetente, tendo a
2.9 |capacidade de criar listas de dominios PTR (Pointer Record) que serdo bloqueados; (New Feature
Available on March 28, 2022).

A solucdo devera ser capaz de permitir a filtragem baseada em reputagdo IP para no minimo:

2.10 ¢ Remetentes permitidos com base no endereco IP e pais;
e Remetentes bloqueados com base no endereco IP, pais e regido.

A solucdo devera ser capaz de permitir a filtragem de remetente e destinatarios para no minimo:
2.11|remetentes aprovados por endereco de e-mail ou dominio, remetentes bloqueados por endereco de
e-mail ou dominio.

A solucdo deverd possibilitar incluir X-Header no cabegalho da mensagem para mensagens de e-mail

2.12
correspondentes a remetentes aprovados.

A lista de remetentes aprovados e remetentes bloqueados deverdo exibir no minimo as seguintes
informacdes:

2.13 o Remetente;
e Dominio do destinatario;
¢ Data.

Devera possuir correspondéncia de IP do remetente, possibilitando especificar um IP ou um intervalo
2.14|de enderecos IP em um dominio do remetente identificado pelo endereco do cabecalho da
mensagem para permitir mensagens de e-mail apenas desses enderegos.

2.15|Devera detectar malwares, worms, e outras ameacas baseadas em assinatura e padroes.

2.16|Devera ser capaz de detectar spam baseado em assinatura e padroes.

2.17|Devera identificar e-mails marketing como redes sociais, féruns e boletins de informacdes.

2.18|Devera permitir criar excegdes para e-mails marketing.

2.19]A configuragao de spam devera possuir no minimo trés niveis: baixo, meio e alto.

2.20|Devera detectar ataques de comprometimento de e-mail.

2.21|Devera possuir detectar phishing e conteudos suspeitos.

2.22|Devera detectar mensagens de graymail.

2.23|Devera realizar varreduras em arquivos JSE e VBE para identificar ameagas de macro.

2.24|Devera detectar ameacas desconhecidas utilizando machine learning.

2.25|Devera permitir visualizar relatério detalhado para cada detec¢dao machine learning.

Deverd possuir engine propria para deteccdao de exploracdes de documentos, ameacas de dia zero,

2.26 . i o
vulnerabilidades conhecidas e outras ameacas usadas em ataques direcionados.

2.27|Devera possuir protecao anti-ransomware.
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2.28|Devera possuir andlise de URLs no corpo do e-mail.

Deverd possuir o recurso para analisar as URLs no momento do clique do usudrio e as bloquear se

2.29 .
forem maliciosas.

Deve possuir acdes de bloqueio, liberagdo e alerta para as seguintes categorias ou equivalentes:

2.30 . . o .
perigoso, altamente suspeito, ndo testado e suspeito.

2.31|Devera possuir protecao contra comprometimento de e-mail.

2.32|Devera permitir adicionar usuarios de alto perfil, possibilitando exportar a lista em CSV.

2.33|Devera possibilitar importar usuarios de alto perfil através de arquivo CSV.

Devera fornecer informacfes detalhadas bem como razGes para mensagens de e-mail detectadas

2.34 .o . . . . .
como possiveis ataques analisados ou provaveis do Business e-mail Compromise (BEC).

2.35|Devera possuir protecao contra-ataques de engenharia social.

Deverd fornecer informacdes detalhadas bem como razdes para mensagens de e-mail detectadas

2.36 ;. . .
como possiveis ataques de engenharia social.

Devera ser capaz utilizar no minimo os seguintes bancos de dados de reputacdo que:

¢ Tenham uma lista de enderecos IP de servidores de correio que sdao conhecidos por serem
fontes de spam;

e Tenham uma lista de enderecos IP identificados como envolvidos
em ransomware ativos, malware ou outras campanhas de ameagas por e-mail;

e Tenham uma lista de IPs atribuidos dinamicamente.

2.37

Devera possibilitar configurar diferentes tipos de exce¢des de varredura em um e-mail através de
definicdes de condicbes e possibilitando executar as acdes ou equivalentes de bypass, delecao do e-
mail incluindo anexos e quarentenar quando:

¢ O numero de arquivos em um arquivo compactado excede 350MB;

2.38 ¢ A taxa de descompactacdo de um arquivo compactado excede 90MB;
¢ O numero de camadas de descompactagdo em um arquivo compactado excede 20MB;
¢ O tamanho de um unico arquivo descompactado excede 60MB;
e Um arquivo do Office contém mais de 350 subarquivos.
5 39 As acOes de verificacdo configuradas para cada excecdo deverdo ser aplicadas a todos os remetentes

e destinatarios.

2.40|Devera possibilitar incluir tag.

Deverd possuir regras de varredura avancadas que permitam especificar as condi¢cdes que a regra se

2.41 . . ~
aplica as mensagens verificadas pela solucdo.

2.42|Devera possuir as seguintes condicbes:

¢ Tamanho da mensagem;

e Assunto;

e Corpo do e-mail;

¢ Cabecalho;

e Conteuldo do anexo;

e Nome e/ou Extens3o:

o .386, .ACM,.ASP,.AVP, .BAT,.CGIl, .CHM,.CLA,.CLASS,.CMD, .CNV, .COM, .CS, .DLL, .DRY,

.EXE, .HLP, .HTA, .HTM, .JS*, .LNK, .OCX, .OPO, .PHP, .PL. .SH, .SYS, .VBS, VBE, VXD, .WBS,
WIZ. WSH, .DOC, .DOCM, DOCX, .DOT, .DOTM, .DOTX, .DVB, .EML, .MD*, .PPA, .PPAM,
.PPS, .PPSM, .PPSX, .PPT, .PPTM, .PPTX, XL,XLA, XLAM, .XLC, .XLK, XLL,.XLM, .XLR, .XLS,
XLSB, .XLSM, XLSX, .XLT, .XLTM, XLTX; MIME.

¢ Content-type: video, audio, imagens, documentos e outros;

¢ Tamanho do anexo;
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e Anexo protegido por senha: .7z, .ace, .arj, .docx, .pptx, .rar, .xlsx, .zip;
e Quantidade de anexos;
¢ Numero de destinatarios.

Deverd possuir agdes através das regras permitindo definir o que acontecera com as mensagens que
atendem as condi¢des dos critérios da regra:

e Criptografar mensagem de e-mail;

e Monitorar, permitindo os administradores o monitoramento das mensagens. As acdes de
monitoramento incluem o envio de uma mensagem de notificagdo para outras pessoas ou o
envio de um cdpia oculta (Cco) da mensagem para outras pessoas;

2.43 . L . . - . -

¢ Bloqueio, devera interceptar a mensagem, impedindo que ela atinja o destinatario original. As
acdes de bloqueio incluem excluir a mensagem inteira, colocar em quarentena e enviar para
um destinatario diferente;

e Modificar, permitindo alterar a mensagem e/ou seus anexos. As a¢des de modificacdo incluem
limpeza de virus que podem ser limpos, exclusdo de anexos de mensagens, inser¢ao de um
carimbo no corpo da mensagem ou TAG de assunto.

5 44 Devera possibilitar selecionar de todas as correspondéncias ou equivalentes para acionar a regra
" "Isomente quando todos os critérios configurados selecionados fizerem correspondéncia.
5 45 Deverd possibilitar selecionar de qualquer correspondéncias ou equivalentes para acionar a regra

quando qualquer critério configurado fizerem correspondéncia.

Deve ser possivel criar politicas de malwares, spam e filtragem de conteddo com:

¢ Definicdo do destinatdrio, possibilitando selecionar dominios cadastrados, dominios especificos
2.46 e grupos de usuarios;

¢ Especificacdo de enderecos de remetente;

e Excecgoes.

2.47|A solucdo devera possibilitar importar e exportar os destinatarios, remetentes e listas de excec¢des.

Deve ser possivel criar politicas que executem a¢ées em mensagens que contém malware, worms ou

2.48 L ..
outros cédigos maliciosos.

Deve ser possivel realizar a limpeza de malwares ou cddigos maliciosos, onde o malware pode ser
2.49|removido com seguranca do conteldo do arquivo infectado, resultando em uma cdpia ndo infectada
da mensagem ou anexo original.

2.50|Devera possuir integracdao com o Active Directory.

2.51|Devera permitir o gerenciamento de multiplos dominios.

2.52|Devera permitir a integracdo com Microsoft Office 365, Google G-Suite e outros servidores de e-mail.

O uso das REST APIs deve permitir executar operagdes para no minimo: criacdo, leitura, atualizacdo e

2.53 ~
exclusao.

3 |Criptografia de e-mail

3.1 | Devera ser capaz de criptografar e-mails baseado em politicas.

3.2 |Deverd assegurar a comunicacao através da utilizacdo do protocolo TLS.

3.3 | Devera permitir a configuracdo da checagem do TLS.
3.4 |Deverd suportar: TLS 1.3, TLS 1.2, TLS 1.1 e TLS 1.0.

4 |Rastreamento de e-mail e auditoria

Deve permitir o rastreamento de mensagens de forma centralizada e por meio da interface de

4.1 . ~ . R
gerenciamento, ndo sendo aceito pesquisa via linha de comando.

4.2 |Devera possuir permitir o rastreamento de mensagens enviadas e recebidas.
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4.3 |Deverad possibilitar pesquisas de log de rastreamento de e-mail por até 30 dias.

Deverd fornecer buscas para rastreamento de e-mail por: periodo, direcdo do trafego, remetente,

44 destinatario, tipo (bloqueado/liberado), acdo, assunto, ID da mensagem e hash do anexo SHA256.

4.5 |Deverad possibilitar exportar a busca no formato .CSV.

4.6 |Deverda permitir a consulta de eventos com os logs das politicas aplicadas por até 30 dias.

Deverd fornecer consulta de eventos com os logs das politicas por: periodo, direcao do trafego,
4.7 |[remetente, destinatario, nome da regra, tipo de ameaca, anexo, BEC, conteudo, DLP, Graymail,
ransomware, phishing, spam, malware, web reputation, ID da mensagem e agao.

4.8 |Deverd permitir rastrear os cliques de URL por até 30 dias.

Deverd fornecer permitir rastrear os cliques de URL por: data, direcdo do trafego, remetente,

4.9 destinatario, ID da mensagem, URL, acdo e a hora em que um URL foi clicada.

4.10|Devera ser possivel consultar os logs de auditoria da console da solucdo por até 30 dias.

4.11|Devera ser possivel encaminhar os logs para syslog.

5 |Relatérios

5.1 |Deverd fornecer relatérios com base em uma programacao didria, semanal, mensal e trimestral.

5.2 | Os relatérios deverao ser, pelo menos, no formato PDF.

5.3 | Devera ser possivel criar relatérios agendados e manuais.

Deverd possibilitar obter relatério sobre com resumo do trafego de e-mail de todos os dominios e por
5.4 |dominio, deteccbes de ameacas, deteccbes de arquivos da sandbox, deteccbes de URL da sandbox e
os principais destinatarios comprometidos por e-mail (BEC).

6 |Notificacdes

6.1 |Devera suportar notificagdo via e-mail.

6.2 | Deverd possuir modelos de notificacdo pré-definidas para violacdo de politicas.

6.3 | Deverd notificar guando o e-mail possuir um anexo compactado.

6.4 | Deverd notificar quando o tamanho da mensagem excedido.

6.5 |Deverd notificar quando uma regra for desencadeada.

6.6 |Deverd notificar quando houver uma configuracdo de violagdo de seguranca.

6.7 |Devera notificar quando um virus ou spam for identificado.

7 |Prevencgao contra vazamento de dados

Deverd permitir gerenciar as mensagens de e-mail com dados confidenciais e proteger contra perda

A . . ,
/ de dados, monitorando as mensagens de e-mail de saida.

7.2 |Deverd possibilitar criar regras por expressoes regulares, palavras chaves e atributos do arquivo.

7.3 |Deverd possuir templates pré-definidos.

7.4 |Devera possuir templates customizados.

7.5 | Deverd possuir uma base com no minimo 200 modelos para criagao de regras.

7.6 |Deverd permitir a customizacdo de modelos aderéncia a LGPD.

8 |Da quarentena

Devera permitir visualizar as mensagens quarentenadas por data, direcdo do trafego, remetente,

8.1 destinatarios e conteudo.

8.2 | Devera permitir o gerenciamento da quarentena para multiplos dominios.

Deverd permitir a customizac¢do da notificacdo de quarentena pela menos semanal, uma vez ou mais

8.3 vezes durante o dia.

8.4 | A notificacdo de quarentena devera permitir a customizacao.

8.5 |A notificagdo de quarentena devera ser, no minimo, em inglés e portugués.

https://sei.cnpg.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=4521372&infra_siste... 13/20



19/08/2024, 14:22 SEI/CNPq - 2086730 - Anexo

A solucdo deverd possibilitar a gestdo de quarentena de forma que seja possivel que o administrador
8.6 |possa visualizar: a razdo de um determinado bloqueio, o remetente, o destinatdrio, a data, o assunto,
o IP do host de destino, a mensagem original, o tamanho da mensagem original.

8.7 |Com base nos requisitos acima, deve ainda permitir as a¢des liberar e/ou excluir a mensagem.

8.8 |A solugdo devera permitir realizar o download da mensagem quarentemada.

Caso uma mensagem seja bloqueada ou rejeitada, a solucdo deverd informar também a razdo do

8.9 bloqueio e quais as regras foram ativadas.

8.10|Devera possuir single sign-on (SSO) para a quarentena de usuario.

8.11|Deverd possibilitar utilizar duplo fator de autenticacao.

Deverd possibilitar que usudrio tome as seguintes a¢des ou similar em sua prépria quarentena:

e Excluir e bloguear o remetente: possibilitando excluir permanentemente a mensagem e
adicionar o endereco aos remetentes bloqueados;

e Excluir, possibilitando excluir permanentemente a mensagem;

e Entregar e aprovar o remetente, permitindo liberar a mensagem da quarentena e adicionar o
endereco aos remetentes aprovados, para que mensagens futuras de remetentes aprovados
ndo sejam mantidas em quarentena;

e Entregar, permitindo assim liberar a mensagem da quarentena.

8.12

8.13|Deverd possibilitar que o usuario criar listas remetentes aprovados e remetentes bloqueados.

Solugao de seguranga para ambiente de colaboragao

ID DESCRICAO

A solucdo deve permitir a identificacdo e protecdo contra ameacas no Microsoft Office 365 (Exchange
Online, Sharepoint Online, Onedrive for Business e Microsoft Teams) e Gsuite.

Identificar e bloquear arquivos maliciosos carregados para o Google Drive, Onedrive, Sharepoint e
2 |Microsoft Teams. Por exemplo, se um usuario tentar carregar um determinado arquivo malicioso ou
proibido em uma das plataformas citadas, a solucao deve fazer o bloqueio.

3 |Bloquear upload de arquivos por tipo definido em politica para as solucGes supracitadas.

4 |ldentificar e bloquear URLs maliciosas em arquivos e URLs, incluindo URLs dentro de anexos.

Realizar escaneamentos de ameacas em tempo real nos servicos integrados, identificando
componentes maliciosos.

Permitir realizar escaneamento retroativo de ameacas (sob demanda), isto é, em busca de ameacas ja
6 |armazenadas nas caixas de e-mail dos usudrios ou em diretérios do Google Drive, Onedrive e
Sharepoint.

7 |0 nivel de sensibilidade das URLs maliciosas deve ser configurdvel através de politicas.

Deve possuir capacidade de cadastro dos usudrios importantes para focar a andlise de ataques de
Compromentimento de E-mail (BEC).

Deve permitir que os administradores configurem a periodicidade das notificacdes para, no minimo,
9 |URLs maliciosas identificadas, SPAMs maliciosos, phishing, ransomware, arquivos analisados
na sandbox e identificados como baixo, médio e alto risco.

Identificar tentativas de comprometimento de e-mail baseado em uma andlise dos estilos de escrita

10 de cada usuario cadastrado como importante.

Deve permitir a visualizacdo das estatisticas no dashboard por servico integrado (Gmail, Google Drive,
11 |Exchange Online, Teams, Onedrive, Sharepoint) e alterar o periodo dos logs para, no minimo, 24 horas,
7 dias e 30 dias.
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12

Deve permitir a exibicdo da tendéncia para cada um dos tipos de servico integrado em relacdo ao
mesmo periodo anterior. Por exemplo, exibir aumento ou reducdo das ameacas no Exchange Online
nos ultimos 30 dias, comparando com os 30 dias anteriores.

13

Deve ter a capacidade de analisar arquivos e URLs em sandbox para identificacido de ameacas
desconhecidas (sem assinatura).

14

Deve utilizar mecanismos de protecdo que contemplem, pelo menos, malwares conhecidos por
assinatura, malwares desconhecidos por Machine Learning, bloqueio de conteudo (por tipo de
arquivo, por exemplo), reputacdo de URLs.

15

A solugao deve permitir compartilhamento de informagdes através de SIEM via APl ou através da
geréncia centralizada.

16

A solucdo deve prover relatérios que contemplem, pelo menos, riscos de seguranca
(ameacas), ransomware, arquivos analisados em sandbox, auditoria e sobre a API.

17

Os relatérios devem ser exportaveis para, pelo menos, PDF.

18

Os relatérios devem ser enviados por e-mail, mediante configuragao do administrador.

19

A verificacdo anti-malware deverd permitir a customizacdo das a¢des a serem tomadas, por exemplo:
guarentenar, deletar e passar.

20

Realizar integragao nuvem-a-nuvem, através de APl da Microsoft e Google.

21

As acOes configuraveis nas politicas do servico de e-mail devem contemplar, no minimo, etiquetar a
mensagem (inserir tag), quarentenar, deletar, ignorar e mover para lixeira.

22

Os demais servicos devem possuir acdes pré-definidas e configuraveis para eliminar, quarentenar e
ignorar os arquivos identificados.

23

Deve empregar o uso de andlise em ambiente virtual (sandbox) do préprio fabricante para detecgao
de malwares avangados, com objetivo de diminuir seu risco de violacao.

24

As politicas deverdo ser aplicdveis por usudrio ou grupo sincronizado da estrutura de servigco online
(Microsoft ou Google).

25

Possuir  um dashboard com as principais ameacas detectadas, a exemplo dos
tipos ransomware, phishing, comprometimento de e-mail.

26

Deverd ser capaz de implementar politicas com base no filtro de contedido das mensagens.

27

Devera ter a capacidade de compartilhar objetos suspeitos identificados através da andlise
em sandbox com a geréncia centralizada do fabricante.

28

Cada politica de servico deve ser configuravel para apenas monitorar ou tomar acdo de protecao.

29

As notificagcOes enviadas para o administrador e para os usudrios devem ser customizaveis, permitindo
tradugdo, inclusdao ou exclusao de campos.

30

Devera permitir a configuragcdo dos niveis de deteccdo para SPAM.

31

Deverd permitir o administrador criar exce¢des para permitir ou bloquear determinados enderecos de
e-mail e URLs manualmente.

32

A solugao deve possuir capacidade de ignorar e-mails ja enviados para a lixeira do servi¢co de e-mail.

33

Deve permitir ao administrador bloquear mensagens de graymail por tipo (mensagens de marketing,
notificacGes de féruns e redes sociais, etc).

34

Os logs devem ser interativos, permitindo ao administrador montar consultas baseadas nos
parametros como servico detectado, tipo/categoria da ameaca, usuarios afetados, politica acionada,
nome da ameaca, dentre outros.

35

Os resultados das consultas de logs deverdo ter op¢ao de salvar como um relatério exportavel.

https://sei.cnpg.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=4521372&infra_siste...
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36

Deve permitir que o administrador realize buscas pontuais nos logs, a partir de parametros
previamente definidos.

37

Deve possuir areas de quarentena distintas para cada um dos servicos integrados, permitindo a
restauracdo, download ou exclusdo de arquivos/e-mails quarentenados pela politica.

38

Deve permitir a criagao de excegdes para detecgdes por Machine Learning e por Sandbox.

39

Deve ter a capacidade de integracdo com servicos de autenticacdo para logon unico (single sign-on)
com, pelo menos, Okta, ADFS e Azure AD.

40

Deve possuir capacidade de configuracdo de contas de administracdo com permissdes granulares por
administrador, permitindo visualizacdo ou controle total dos itens de menu.

41

Deve suportar a integracao com servico de gerenciamento de incidentes do proprio fabricante através
da plataforma de investigacao.

42

O recurso de deteccdo e resposta para e-mails devera ser integrado a solucdo da Microsoft Office 365
sem a necessidade de alterar configura¢des dos servigos de e-mail, ou configura¢des dos usuarios.

43

Possuir modelos pré-definidos pelo fabricante de atividades suspeitas e/ou maliciosas para
identificacdo e categorizacdo de ameacas no ambiente.

44

A solucdo deve ser capaz de associar diferentes modelos de ameacgas e associa-los a um Unico
incidente/evento.

45

Deve ter capacidade de apresentar informacdes relacionadas ao MITRE para cada um dos eventos
detectados no ambiente, caso possuam.

46

Utilizar bases de inteligéncia de ameacas integrando relatérios de inteligéncia do fabricante e de
terceiros para ajudar a identificar ameagas no ambiente.

47

Em caso de ameaca avancada por e-mail, a solucdo deve permitir tomar diferentes acdes de resposta
no ambiente, contemplando, no minimo.

48

Deve permitir adicionar o remetente (sender) de um e-mail na lista de bloqueio, impedindo o mesmo
de enviar novos e-mails os usuarios internos.

49

Deve mover o e-mail selecionado para a area de quarentena de um especifico usuario ou todos os
usuarios que contenham este e-mail em suas caixas.

50

Deve deletar o e-mail selecionado das caixas selecionadas.

Solugao de seguranga para conteiners

1D

DESCRICAO

1

Maddulo de protegdo continua e automatizada de imagens de containers no pipeline

11

A solucdo devera utilizar sensores para escanear imagens de container localizadas no datacenter on-
premises e em nuvem.

1.2

A console de gerenciamento deve ter suporte a multiplo fator de autenticacdo (MFA).

1.3

Devera escanear imagens e containers durante a fase de desenvolvimento, no processo deploy, apds
o deploy e em tempo de execucgao.

1.4

Durante a fase de desenvolvimento a solucdo deve ter a capacidade de identificar vulnerabilidades,
cddigos maliciosos, chaves privadas e segredos, além de violagdo de conformidade, antes da imagem
ir para a producao.

1.5

Na fase de deployment a solu¢do devera ter a capacidade de controle de admissdo baseado em
politicas, o qual devera bloquear imagens que estejam fora do padrao definido pela organizacao.

1.6

https://sei.cnpg.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=4521372&infra_siste...

Durante a execuc¢dao em producdo, a solucdo deverd ser capaz de fazer uma verificagdo continua da
conformidade e das regras aplicadas na fase de admissao.
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A solucdo deve detectar tanto ameacas instaladas via gerenciador de pacote quanto aplicacbes

1.7 |. .
instaladas diretamente.

18 Os escaneamentos realizados pelos sensores locais (on-premises) devem ser enviados para a
"~ | plataforma centralizada para fins de reporte e correlagao.

19 Quando em execugdo, os containers deverdao ser monitorados por agdes que violem as regras pré-
"~ |definidas e mapeadas no framework MITRE ATT&CK, focado em técnicas para containers.

1.10 Em caso de violacdo da politica durante a execucdo, a solucdo deverd permitir isolar ou encerrar
""7|o pod em questao;

111 A solucdo deve ser compativel com solucbes de cluster Kubernetes em nuvem, incluindo: Amazon

Kubernetes Service (EKS), Google Kubernetes Engine (GKE) e Azure Kubernetes Service (AKS);

1.12 | Devera ter compatibilidade com Kubernetes 1.14 ou superior (incluindo OpenShift).

As politicas devem ser segmentadas de acordo com a fase de desenvolvimento, contemplando ao

1.13 . e o , ~
menos: desenvolvimento, verificagdo continua e tempo de execugdo.

Durante a fase de implantacdo, a solucdo deve permitir apenas monitorar as atividades dos
1.14| containers e, caso o administrador deseje, a solucdo deve permitir realizar bloqueio da acdo e
isolamento do pod, de acordo com a fase;

A solucdo deve exibir os eventos que ocorreram nos containers, contemplando ao menos: acgao,
1.15|data/hora, cluster, politica e regra que gerou o evento, severidade, nome da imagem do container,
nome do pod,

Deve ter a capacidade de criar regras de protecao e compliance baseadas nas propriedades do pod,

1.16 . . .
da imagem e do container, baseadas resultados do escaneamento da imagem e acesso ao kubectl;

1.17| A solucdo deve permitir criar exce¢Ges para as regras.

As regras de protecdo devem incluir, no minimo:

e Containers que executam com permissao de root;

e Containers com permissao para escalar privilégios;

e Containers que podem escrever em sistemas de arquivos root;
¢ Imagens de container com malware;

¢ Imagens de container com vulnerabilidades.

1.18

A solugdo para protec¢do de containers em tempo de execucdo, deve ser compativel com os seguintes
sistemas:

e Amazon Linux 2 4.14.x, 5.4.x e 5.10.x;

1.19 e RHCOS 4.18.x;

e Ubuntu 4.15.x (generic), 5.4.x (generic, aws, azure e GKE), 5.11.x (generic, azure e aws);
¢ Google Container-Optimized OS (COS) 5.4.x e 5.10.x;

e Debian 5.10.x (generic).

2 |Sensor de escaneamento de imagens

2.1 | O sensor deve ser implantado como uma arquitetura de microsservigos.

Deve ser integrado na esteira de desenvolvimento da organizacdo para analisar imagens de

2.2 . . ~
containers antes que elas possam ir para a produgdo.

Deve ser compativel com pelo menos as seguintes distribuicdes: RHEL, CentOS, Oracle Linux, Ubuntu,

2:3 Debian, Alpine e Amazon Linux (2018 e 2).

Deve suportar a varredura de imagens do Docker em qualquer registro que suporte a APl do Docker

2.4 Registry V2.
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A integracdo via registro deve ser compativel com: Docker Trusted Registry (DTR), Google Container
2.5 |Registry (GCR), Amazon Elastic Container Registry (ECR), Azure Container Registry (ACR), VMware
Harbor, jFrog Artifactory, Sonatype Nexus e Quay Container Registry.

O console de gerenciamento do sensor deve oferecer suporte a implantacdo no Kubernetes 1.10.0

2.6 ou superior em uma plataforma certificada Kubernetes (ou equivalente como Red Hat Openshift).

A solucgdo deve ter na APl um recurso de webhook que permita que os componentes de Cl / CD se
2.7 |registrem para receber notificacdes de eventos de verificacdo, incluindo 'verificacdo concluida',
permitindo automatizar fluxos de trabalho.

Deve possuir APIs com o detalhamento das fun¢des que podem ser utilizadas para a integracdo da

2.8 ~ .
solugdo com softwares de terceiros.

59 Deve possuir console de gerenciamento local no host, via linha de comando, que inclua a
"~ | possibilidade de iniciar a varredura de contéiner.

510 O sensor deve possuir compatibilidade com banco de dados externo, incluindo PostgreSQL 9.6, 10,
7111, 12 ou 13.

511 Deve realizar escaneamento de maneira automatica no momento do build da imagem e sob
"“7ldemanda.

512 Os resultados dos escaneamentos realizados pelos sensores devem ser enviados para console
""" | centralizada na nuvem para serem utilizados como objetos para as politicas e regras.

513 O sensor deve detectar malware e apresentar indicador de existéncia de malware, incluindo nome e

localizacdo do arquivo.

2.14 | Detectar segredos e chaves incorporados nas imagens.

Permitir realizar consultas de verificacdo personalizadas para encontrar arquivos suspeitos ou

2.15 indesejados.

Deve analisar o conteldo da imagem docker baseado em uma lista de verificacdo de conformidade

2.16 gue inclua itens do PCI-DSS, HIPAA e NIST 800-190.

As vulnerabilidades encontradas em cada varredura devem fornecer no minimo as gravidades: Baixa,

2.17 Média e Alta.

A solucdo deve ter a capacidade de criar regras manuais, além das regras internas fornecidas pela

2.18 solucdo, incluindo o formato YARA.

Identificar vulnerabilidades na aplicacdo em execucdo nos servicos de Container em Kubernetes
2.19 | através dos seguintes Cloud Service Providers: Amazon Web Services (EKS), Microsoft Azure (AKS) e
Google Cloud Platform (GKS).

2.20| Detalhamento do CVE e o risco de exposicdo da aplicacdo da imagem.

2.21|Identificar a imagem com a vulnerabilidade podendo tomar uma ac¢do de bloqueio da mesma.

Solugao de seguranca para mobile

ID DESCRICAO

1 |Dispositivos moveis iOS

1.1 |Deve ser compativel com os sistemas operacionais:

e i0S6.x;
e i0S7.x;
e i0S 8.x;
e i0S9.x;
e i0S 10.x;
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Dispositivos méveis Android

2.1

Deve ser compativel com os sistemas operacionais:

Android 4.0 Ice Cream Sandwich;
Android 4.1 Jelly Bean;
Android 4.2 Jelly Bean;
Android 4.3 Jelly Bean;
Android 4.4 KitKat;
Android 5.0 Lollipop;
Android 5.1 Lollipop;
Android 6.0 Marshmallow;
Android 7.0 Nougat;
Android 7.1 Nougat;
Android 8.0 Oreo;
Android 9.0 Pie;

Android 10.0 Q;

Android 11.0.

Caracteristicas gerais

3.1

Deve ter gerenciamento centralizado.

3.2

Deve ter protegdo avangada:

contra malwares;

contra aplicativos e sites maliciosos;
phishing;

vulnerabilidades de Wi-fi;

ataques conhecidos.

3.3

Deve notificar SO desatualizado.

3.4

Deve mapear vulnerabilidades do SO.

3.5

Deve possuir integracdao com solu¢des de gerenciamento de dispositivos méveis:

VMWare Workspace One;
Google Workspace Endpoint Management;
deteccdo e respostas estendidas.

3.6

Deve possuir recursos de seguranca avancada e capacidades de gerenciamento, tais como:

e gerenciamento de risco de superficie de ataque;

Zero Trust Secure Access;
diretor de dispositivos moveis.

Referéncia: Processo n° 01300.005789/2023-78

SEIn° 2086730
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CONSELHO NACIONAL DE DESENVOLVIMENTO CIENTIFICO E TECNOLOGICO

COORDENACAO DE PROJETOS E DESENHO DE SERVICOS DE TECNOLOGIA DA
INFORMACAO - COPDS/CGETI/DASD

ANEXO Vi

MODELO DA PLANILHA DE CUSTOS E FORMAGAO DE PREGCOS

1. MODELO DE PLANILHA DE CUSTOS E FORMAGAO DE PREGOS PARA A CONTRATACAO

1.1. A Planilha de Custos e Formacdo de Precos é uma importante ferramenta que contribui para a analise
critica da composicdao dos precos unitarios e total, com vistas a mitigar a assimetria de informacgdes e
auxiliar na eventual realizacdo de diligéncias destinadas a esclarecer ou a complementar a instrucdo do
processo.

1.2. Por se tratar de contratacdo exclusivamente vinculada a entrega de produtos e ao atendimento aos
niveis minimos de servicos, ndo se configura como contratacdo com dedicacdo exclusiva de mao de obra,
contratagdo por homem/hora tampouco por postos de trabalho.

1.3. Para cada item a ser licitado, deve-se entregar a planilha de custos e formac¢do de pregos modelada
na tabela 1 deste anexo.

1.4. A Planilha de Custos e Formacdao de Precos deve ser entregue pelo licitante durante a fase de
recebimento de propostas e ndo se vincula a estimativa apresentada pelo 6rgdo CONTRATANTE na fase de
planejamento da contratagao.

Tabela 1: modelo de planilha de custos e formagdo de pregos

Identificagdo da Licita¢ao:

N.2 do Processo:

N.2 da Licitacao:

Nome da Empresa:

CNPJ:

GRUPO 1

ITEM X - <descrigcdo do Item>

Componentes de Custo

Descrigcao Valor Unitario (%)
Custo de pessoal RS XX, XX
Custos com software RS XX, XX
Custos com recursos de computacdo RS XX, XX
Custos com suporte técnico RS XX, XX
Custos com atualizagdo e corregdo RS XX, XX
Custos com hardware RS XX, XX
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Custos com servigos de informagdes RS XX, XX

Outros custos (especificar) RS XX, XX

Subtotal dos demais componentes de custo RS XXXX, XX

Componentes de Preco (ndo compreendidos na composi¢ao do fator K)

Descricao Valor Unitario (%)

Elementos Comerciais (Fatores/Ajustes Comerciais) RS XX, XX

Cobertura Tributdria RS XX, XX

Outros componentes (especificar) RS XX, XX

Subtotal dos componentes de preco: RS XXXX,XX
Total Mensal: RS XXXX,XX
Quantidade Total Estimada: RS XXXX, XX

Valor Total do [item/grupo]:[Valor unitario x quantidade estimada para contratag¢io]: RS XXXX,XX

2. COMPONENTES DE CUSTOS QUE INTEGRAM A PLANILHA

2.1. Custo de Pessoal: consolida todos os custos incorridos com a utilizacdo de servigcos de profissionais
necessarios a intermediacdo, operacdo e utilizacdo dos recursos tecnoldgicos. Deverd ser computado o
somatodrio de todos os custos acrescidos dos encargos aprovisionados (tais como remuneracdo, encargos
sociais, auxilios e beneficios dos recursos humanos diretamente envolvidos).

2.2. Custos com software: equivale ao somatdrio de todos os custos de disponibilizacdo e utilizacdo de
recursos de software que integrardo a prestacao dos servigos (tais como licenciamento, subscri¢ao).

2.3. Custos com recursos de computagao: equivale ao somatério de todos os custos de disponibilizacdo e
utilizacdo de recursos légicos e virtuais de computacdo que integrardo a prestacao dos servigos (tais como
infraestrutura como servico, plataforma como servico, instancias de computacdo, plataformas,
armazenamento, rede, backup, seguranca, middlewares, centrais de processamento de dados, entre outros
recursos de computacdo).

2.4. Custos com suporte técnico: equivale ao somatério de todos os custos de suporte técnico que
integrardo a prestacdo dos servicos (tais como atendimento e suporte técnico dos produtos de software ou
recursos computacionais).

2.5. Custos com atualizacdo e correg¢ao: equivale ao somatdrio de todos os custos de atualizacdo e correcao
dos recursos tecnolégicos que integrardo a prestacao dos servicos (tais como atualizacGes de versdo dos
produtos e correcdo de erros — bug fix).

2.6. Custos com hardware: equivale ao somatério de todos os custos de disponibilizacdo e utilizacao
de hardware localmente e diretamente na prestacdo dos servicos (tais como appliances, controladoras,
servidores de computacao, recursos tecnoldgicos fisicos).

2.7. Custos com servicos de informagdes: equivale ao somatdrio de todos os custos de fornecimento de
informacgGes técnicas especializadas as equipes que prestam os servigos (tais como plataformas digitais de
fornecimento de contelddo técnico especializado, servicos de mentoring e consultoria, plataformas de
suporte especializado, entre outras solucdes de fornecimento de informacdes técnicas especializadas).

2.8. Elementos Comerciais (Fatores/Ajustes Comerciais): fator de preco que pode ser aplicado, tendo como
base estratégias de negdcio, elementos mercadoldgicos e estratégias de precificacdo da empresa (tais como
margem operacional, margem de risco, margem de lucro, markup, custo de revenda dentre outros fatores
interno e externos considerados na precificacao).

2.9. Cobertura Tributaria: fator de preco que inclui os custos tributdrios associados a prestacdo dos servicos
que variam de acordo com o planejamento tributario de cada empresa.
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CONSELHO NACIONAL DE DESENVOLVIMENTO CIENTIFICO E TECNOLOGICO
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Edificio Telemundi 11

ESTUDOS PRELIMINARES DA CONTRATACAO

INTRODUGAO

O Estudo Técnico Preliminar — ETP é o documento constitutivo da primeira etapa do planejamento de uma contratacao,
que caracteriza o interesse publico envolvido e a sua melhor solugdo. Ele serve de base ao Termo de Referéncia a ser
elaborado, caso se conclua pela viabilidade da contratagdo.

O ETP tem por objetivo identificar e analisar os cenarios para o atendimento de demanda registrada no Documento de
Formalizagdo da Demanda — DFD, bem como demonstrar a viabilidade técnica e econ6mica das solugdes identificadas,
fornecendo as informacdes necessarias para subsidiar a tomada de decisdo e o prosseguimento do respectivo processo
de contratagao.

Referéncia: Inciso XI, do art. 22 e art. 11 da IN SGD/ME n.2 94/2022.

https://sei.cnpg.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=4605459&infra_sistem...

1. INFORMAGOES BASICAS
Numero do processo: 011300.005789/2023-78.

2. DESCRIGAO DA NECESSIDADE

Solugdo de segurangca de endpoints, servidores de rede, ambiente de colaboracdo, mobile, ambiente de
containers, antispam ¢ gerenciamento de superficie de ataques.

2.1. MOTIVAGAO/JUSTIFICATIVA

O rapido avango de informagdes através da Internet aumentou a possibilidade de vulnerabilidades e gerou novas formas
de atividades intrusivas. Desta forma torna-se fundamental a aplicagdo de camadas de seguranca em alto nivel para
proteger os ativos de rede contra ameagas para garantir a integridade, a confidencialidade e a disponibilidade dos dados
trafegados.

Conforme estatisticas apresentadas pelo Centro de Estudos, Resposta e Tratamento de Incidentes e Seguranca no Brasil
(CERT.br - https://stats.cert.br/incidentes/), o nimero de incidentes é crescente ¢ volumoso. O CERT.br destaca ainda
que no ano de 2023 houve um aumento de 19% de ataques em servidores Web, em relacdo ao ano anterior (fonte:
https://stats.cert.br/incidentes/). Diante desse contexto, o CNPq se v€ obrigado a adotar medidas contra-ataques
cibernéticos, buscando de forma segura, inteligente, integrada ¢ automatizada, mecanismos de deteccdo e andlise
avancada de ameacas cibernéticas.

Considerando o aumento de ataques direcionados a 6rgdos importantes do governo e a velocidade de surgimento de
novas e complexas ameacas, tais como SQL Injection, manipulacdo de URL, backdoor malwares e ransomware, esta
ultima em franca expansdo, que ndo se limitam apenas as estagoes de trabalho dos usuérios, mas também ao ambiente de
datacenter (virtualizado ou fisico), torna-se uma necessidade, cada vez mais importante, manter todo ambiente de TIC
atualizado e seguro, devido a dimensdo e importancia dos servicos prestados pelo CNPq a comunidade cientifica
brasileira e a sociedade.

Nesse sentido, € essencial que se mantenha uma solugdo de seguranga atualizada e em garantia com o intuito de evitar
falhas, elevando-se assim o grau de seguranga necessario para o ambiente de TIC e para o funcionamento do 6rgdo como
um todo, em especial para a prote¢do das informagdes que sdo transitadas em seus principais sistemas.

Outro ponto de extrema relevancia estd nas questdes de protecdo de dados pessoais, o que nos remete a Lei Geral de
Protecdo de Dados Pessoais — LGPD, Lei n® 13.709/2018. Com a solugdo objeto deste estudo, o CNPq realiza uma
atualizacdo tecnologica, necessaria para a adequagdo do novo cendrio de ciberseguranca, quanto para a LGPD.

Nesse sentido, o Tribunal de Contas da Unido (TCU), por meio do TC001.873/2020-2
(https://portal.tcu.gov.br/imprensa/noticias/avaliacao-do-tcu-aponta-que-ataques-ciberneticos-merecem-atencao-
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governamental. htm - Rel. Min. Vital do Régo) que culminou com o Acédrdao 4.035 / 2020 — TCU - Plenario
(https://pesquisa.apps.tcu.gov.br/#/documento/acordao-

completo/187320202.PROC/%2520/DTRELEVANCIA%2520desc%252C%2520NUMACORDAOINT%2520desc/0/%2520?

uuid=e052e8c0-3e39-11eb-ale2-479b45fdaccf) registrou levantamento com o objetivo de conhecer a macroestrutura de
governanga e gestdo de segurancga da informagdo e de seguranga cibernética na Administracdo Publica Federal (APF),
incluindo aspectos referentes a legislagdo, politicas, normativos, atores, papéis e responsabilidades atinentes a essas
areas.

Em decorréncia das deliberagdes expostas no Acorddo supra citado, o TCU estd realizando acompanhamento de
controles criticos de Seguranca Cibernética (SegCiber) das organizagdes publicas federais em total aderéncia com a
versao 8 do framework do Center for Internet Security (CIS) (https://portal.tcu.gov.br/fiscalizacao-de-tecnologia-da-
informacao/atuacao/fiscalizacoes/).

O controle 10 do CIS v8 - Defesas contra malwares - reforca a necessidade de se controlar ou impedir a instalagao,
disseminagdo e execucdo de aplicagdes, codigos ou scripts maliciosos em ativos corporativos prevenindo, detectando e
corrigindo os pontos fracos de seguranca antes que possam afetar, no caso, o CNPq. Por essa razdo, a prote¢do eficaz
contra malware inclui conjuntos tradicionais de prevencdo e deteccdo de malware de endpoint. Essas ferramentas sdo
mais bem gerenciadas de forma centralizada para fornecer consisténcia em toda a infraestrutura. Quando tratamos de
uma solugdo de seguranca avangada integrada de prevengdo, detecgdo e resposta esse controle se relaciona como uma
abordagem holistica para a deteccdo e resposta a ameacas, que envolve a integragdo e correlagdo de dados de varias
fontes em uma unica plataforma. Essa abordagem permite que as equipes de seguranga monitorem e analisem as
atividades de seguranca em toda a infraestrutura de TI, incluindo redes, endpoints e aplicativos, disponivel
em https.//safewayconsultoria.com/cis-control-v8-o-que-e-e-porque-e-importante/.

Dessa maneira uma solu¢do de seguranca avangada integrada de prevengdo, deteccdo e resposta deve ser capaz de
analisar os dados coletados em tempo real, utilizando algoritmos avangados para identificar comportamentos suspeitos
devendo ser capaz de compartilhar inteligéncia de ameacas com outras ferramentas de seguranca, como solugdes de
SIEM/SOAR. Além disso ela devera ser capaz de automatizar a deteccdo e a resposta a incidentes, incluindo a
remediagdo de ameagas, a isolagdo de sistemas comprometidos e a coleta de evidéncias forenses. Isso tudo sem esquecer
que ela devera dispor de uma oferta de relatorios detalhados e trilhas de auditoria para fins de conformidade e
gerenciamento de riscos.

Uma solugdo de SIEM (Security Information and Event Management), em resumo, coleta informagdes e armazena dados
de seguranca. As ferramentas de seguranga monitoradas pelo SIEM podem ser o Firewall, IDS — Intrusion Detection
System, Apliances ¢ Endpoints. A vantagem ¢ a centralizacdo, andlise de padrdes e comportamento entre dispositivos
para responder de forma manual a incidentes de maneira mais rapida.

Uma solucdo de SOAR (Security Orchestration, Automation and Response) em tradugdo, orquestracdo de seguranca,
automacao e resposta, assim como o SIEM, faz a coleta e analise de dados, mas vai além, combinando uma coleta de
dados completa, padrdes, gerenciamento de eventos, fluxo de trabalho e anélises, permitindo que as organizagdes vao
mais a fundo nos recursos de defesa.

Atualmente, o mercado dispde de ferramentas que contém inteligéncia artificial realizando um aprendizado de maquina e
analise comportamental para detectar ameagas em tempo real em toda a infraestrutura de seguranca. Ele coleta dados de
varias fontes, incluindo endpoints, firewalls, nuvem e redes, ¢ usa analise contextual para fornecer insights precisos sobre
as ameacas.

O Gartner afirma que as solugdes de seguranca avancada integrada de prevencdo, detecgdo e resposta sdo uma resposta a
crescente complexidade das ameacas cibernéticas e as limitagdes das solugdes de seguranga tradicionais, que muitas
vezes sdo incapazes de correlacionar eventos de seguranga em toda a infraestrutura de TI da organizacdo. Essas solugdes
sdo projetadas para preencher essa lacuna, fornecendo uma visdo holistica das atividades de seguranga em toda a
infraestrutura de TI da organizagao e permitindo que as equipes de seguranga respondam rapidamente a ameacas.

O Gartner prevé que, até 2027, 50% das organizagdes usardo uma solugdo desse tipo para melhorar a detec¢do e resposta
a ameacas. O Gartner também destaca a importancia da integracdo das solugdes de seguranga avangada integrada de
prevencao, detecg@o e resposta com outras ferramentas de seguranca, como solucdes de gerenciamento de informacdes e
eventos de seguranca (SIEM), solugdes de prevengdo de intrusdes (IPS) e solugdes de gerenciamento de vulnerabilidades
(VMS), para fornecer uma visao mais abrangente das atividades de seguranca.

Diante dos desafios criados pelos processos de transformagdo digital das organizagdes publicas e pelos desafios de
dependéncia tecnoldgica impostos pela Covid-19, acabou por forgar as organizagdes a expandir seu ambiente de trabalho
em regime remoto. Dessa forma, os ambientes das organizagdes tornaram-se mais visiveis e vulneraveis a ataques com
roubo de informagdes além da possibilidade de comprometimento do ambiente do CNPq a exemplo o expressivo
aumento dos casos de ransomware.

Em ataques cibernéticos recentes, grupos de hackers tém considerado sistemas de governo como alvos compensadores,
no intuito de provocar diferentes impactos, como: o potencial dano a imagem do Governo perante seu publico interno e
perante a comunidade internacional, o descrédito da populacdo nos servigos publicos, a desconfianca de investidores
internacionais na capacidade da administracdo publica em proteger seus proprios sistemas, a desconfianga nos processos
eleitorais e o descontentamento da populacdo com relagdo a Administragdo Publica.
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Uma vez que o CNPq ndo possui solugdes dedicadas para gerar visibilidade centralizada de eventos de seguranca, a
pretensa contratagdo vai diretamente a encontro destas necessidades, contribuindo de forma consideravel para o aumento
do nivel de maturidade em seguranca da informagdo do ambiente tecnoldgico da Instituicdo em diversas camadas além
do cumprimento aos requisitos legais, a exemplo, o Decreto n.° 10.222, de 5 de fevereiro de 2020, que aprovo a
Estratégia Nacional de Seguranca Cibernética - E-Ciber, disponivel em https://www.planalto.gov.br/ccivil 03/ ato2019-
2022/2020/decreto/d10222 .htm.

O documento Anexo ao Decreto n.° 10.222/2020, dispde em sua Parte II, item 1 (Eixos Tematicos: Protegdo e
Seguranga), subitem 1.3. (Protecdo Estratégica), o seguinte:

()

Nesse ponto, considera-se vital a seguranga de endpoints, nome pelo qual sdo conhecidos, na drea de rede de
computadores, os dispositivos finais que estdo conectados em um terminal de rede. Trata-se, portanto, de qualquer
dispositivo que esteja conectado em uma rede, interna ou externa.

O moderno e agil fluxo de informagoes em uma organizag¢do exige rapida resposta, que nem sempre vem de uma
estagdo de trabalho - um desk- corporativo, ja que podem vir de smartphones, notebooks ou tablets conectados a
rede corporativa. Por isso, esses endpoints devem ser escopo de um conjunto de medidas que visem bloqued-los
contra ameacas cibernéticas e manté-los livres de ataques. Ao bloquear os terminais de rede, a seguranca de
endpoint impede que brechas e vulnerabilidades dos dispositivos conectados sejam utilizadas por hackers para
invadir e roubar dados corporativos. (grifo nosso)

ameacas cibernéticas sobre eles. Segundo 0 AVTEST, mais de nove milhdes de novos casos de malware sdo
observados por més, tendo por alvo ndo apenas os sistemas Windows®, mas também o macOS®, o Linux e o
Android®. (grifo nosso).

()

Diante do exposto, a necessidade de protecio dessas empresas/orgios esta crescendo em relevancia. A medida que as
infraestruturas de informagdo e de comunicagdo se tornam globalmente interligadas, tornam-se alvo de malwares,
hackers, hacktivistas ¢ de operagdes estatais adversas. Para se fazer frente a todos esses desafios ¢ necessario a
contratacdo de solucdo de seguranga avancada integrada de prevencdo, detecgcdo e resposta que aborda/compreende as
limitacdes das solugdes de seguranga existentes, que muitas vezes se concentram em uma unica camada de seguranga,
como prevenc¢ao, deteccao ou resposta.

O CNPq atualmente utiliza a solucdo de anti-malware do fabricante Trend Micro, adquiridos em processos licitatorios
regulares e em funcionamento a aproximadamente 10 anos, sendo a ultima contratacdo em 2018 (01300003769/2018-
03).

Esta solucdo apresenta um desempenho plenamente satisfatério, passando por atualizagdes, sem historico de danos ou
prejuizos causados por invasdes ou falhas de seguranga durante seu tempo de uso.

Considerando requisitos técnicos, financeiros, analise de risco, sempre visando a solu¢do mais vantajosa para o servico
publico, pautados nos principios basicos da transferéncia, eficiéncia, economicidade, impessoalidade, moralidade e
isonomia, sem prejuizo dos demais principios que regem o processo licitatorio, conclui-se em seguir com a atual solugéo,
tecnologia e ferramentas que ja estdo em operagao neste 6rgao.

A defini¢do da marca se baseia no principio da padronizacdo do ambiente, da continuidade da solucdo e unificagdo da
ferramenta de gerenciamento. Desta forma, a equipe de TI responsavel pela seguranca da informag@o pode aplicar
politicas de seguranca integradas e homogéneas, eliminando possiveis prejuizos causados por eventuais
incompatibilidades. O principio da padroniza¢do, da continuidade da solucdo, esta alinhado com os principios da
legalidade, finalidade, economicidade, interesse publico e vantagem para a Administragdo Publica Federal (APF), sem
prejuizo dos demais principios que estdo presentes na contratacdo de bens, produtos e servicos para a APF. Por questdes
estratégicas e de operacgdo, ¢ importante utilizar produtos que apresentem configuragdo, manuten¢do e operacionalidade
iguais ou similares ao atualmente instalado, tornando o processo de implantagdo, operagdo e transmissdo de
conhecimento menos complexo, mais célere € com menos riscos € impactos negativos ao negdcio. A equipe técnica do
CNPq desenvolveu experiéncia pratica em lidar com incidentes e problemas durante o periodo em que a atual solucéo se
encontra em operagdo. Dispor desta experiéncia assegura melhores condigdes na identificacdo e resolugdo dos
problemas, controle e fiscalizagdo dos servigos de seguranca contratados, podendo resolvé-los com efetividade e
acompanhamento e fiscalizagdo dos servicos. A continuidade da solu¢do mostra-se vantajosa por ter demonstrado por
todos esses anos que a solugdo atende aos requisitos de seguranca, pois tem sido eficaz e efetiva nas agdes de protecdo
dos endpoints e servidores de forma preventiva e nas corregdes, solugdes e tempo de respostas nos eventuais incidentes.

Seguindo a estratégia de padronizacdo das tecnologias utilizadas no CNPq, decidiu-se atualizar e aumentar o escopo das
solugdes de protecdo de seguranca da fabricante Trend Micro para aumentar a visibilidade e detec¢do contra ataques
cibernéticos. Além disso, algumas ferramentas da Trend Micro foram descontinuadas, sendo atualizadas por outras
ferramentas com mais recursos e melhorias.

O CNPq também levou em consideracdo o investimento realizado anteriormente e o interesse da curva de aprendizagem
(onboarding), a fim de diminuir o tempo de aprendizagem e ganhar no periodo de adaptagdo da atualizagdo das
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ferramentas.

Os beneficios desta estratégia podem ser destacados nos seguintes aspectos:

¢ Suporte continuo: uma ferramenta descontinuada ndo recebera mais atualizagdes de seguranga, correcdes de bugs
ou suporte técnico, deixando a infraestrutura de TI vulneravel a novas ameacas. Ao adotar uma nova ferramenta,
garante-se suporte continuo e atualiza¢des regulares, possibilitando lidar eficazmente com ameagas emergentes.

¢ Funcionalidades aprimoradas: uma nova ferramenta pode oferecer funcionalidades e recursos avangados em
comparagdo com a ferramenta descontinuada. Isso inclui melhores algoritmos de detecgdo, analise mais detalhada
de ameagcas, integracdo com outras solugdes de seguranca e uma interface de usuario mais intuitiva, contribuindo
para melhorar a eficiéncia e eficacia das operagdes de seguranga.

¢ Melhor desempenho e escalabilidade: com o crescimento das ameacgas e expansdo das infraestruturas de TI, ¢
essencial contar com uma ferramenta que possa lidar com o aumento da carga de trabalho. Uma nova ferramenta
pode oferecer melhor desempenho, escalabilidade e capacidade de gerenciar volumes crescentes de dados e trafego
de rede.

+ Integracdo com tecnologias modernas: novas solugdes de seguranca podem oferecer integragdo com tecnologias
emergentes, como aprendizado de maquina, inteligéncia artificial, nuvem e automacao. Essas integragdes podem
aprimorar a eficdcia da detecg¢do de ameacas, agilizar as operagdes de segurancga e facilitar a resposta a incidentes.

¢ Conformidade com regulamentacdes atuais: uma nova ferramenta pode ser desenvolvida levando em
consideracdo as regulamentagdes ¢ as melhores praticas de seguranga mais recentes. Ao adotar uma nova
ferramenta, garante-se que a organizacdo esteja em conformidade com os requisitos atuais de seguranca e
privacidade de dados.

¢ Custo-beneficio: por fim, a relacdo custo-beneficio de uma nova ferramenta pode ser superior a da ferramenta
descontinuada. Isso pode envolver custos mais baixos de licenciamento, manuten¢do e suporte, além de uma
melhor relagdo entre funcionalidades e preco, proporcionando uma gestdo financeira mais eficiente.

Além dos fatores mencionados anteriormente, outros aspectos também exerceram influéncia significativa na decisdo:

¢ Gestao centralizada das tecnologias: a centralizagdo na gestdo das tecnologias permite uma administracdo mais
eficiente e coerente de todos os recursos de seguranca, facilitando a implementacdo de politicas, monitoramento e
manuten¢do em toda a infraestrutura de TI.

* Integracdo ativa entre as solucées de segurancga: a integracdo entre as solucdes de seguranga promove uma
abordagem holistica na protecdo do ambiente de TI, garantindo que cada componente funcione em harmonia para
fortalecer a seguranga global e fornecer uma defesa robusta contra ameagas cibernéticas.

¢ Visao unificada por meio de console tinica: a disponibilidade de uma console unica proporciona uma visdo
unificada e centralizada de todas as operagdes de seguranca, simplificando a administra¢do, o monitoramento e a
analise de eventos em tempo real. Essa abordagem unificada permite uma resposta mais rapida e eficaz a
incidentes de segurancga, garantindo uma postura defensiva mais proativa e resiliente.

A evolucdo continua do cenario de Ciberseguranga e as demandas crescentes por flexibilidade, escalabilidade e eficacia
na protecdo de endpoints t€m impulsionado a necessidade de revisdo e modernizagdo das solugdes de Detecgdo e
Resposta a Ameagas. Neste contexto, a atualizagdo de uma infraestrutura on-premise para um modelo baseado em
Software as a Service (SaaS) emerge como uma estratégia fundamental para empresas que buscam manter a sua postura
defensiva alinhada com as mais recentes tendéncias e desafios do setor.

As solugoes de detecgdo e resposta baseadas em SaaS oferecem uma flexibilidade significativamente maior em termos de
implementagdo e gerenciamento. Ao eliminar a necessidade de infraestrutura local dedicada, as organiza¢des podem
escalar os recursos conforme necessario, sem as limitagdes fisicas e custos associados aos ambientes on-premise.
Consequentemente, permite uma adaptagdo mais agil as mudangas nas demandas de seguranga, gestdo atualizagdo de
versao e atualizagdo das proprias funcionalidades.

Com a transicdo para o modelo SaaS, a responsabilidade pela manutencdo e atualizagdo da infraestrutura ¢ transferida
para o provedor de servigos. Isto €, libera recursos internos e reduz a carga operacional da equipe de TI, permitindo que
se concentrem em atividades mais estratégicas e de maior valor agregado. Além disso, as atualizacdes de seguranga e
corregdes de bugs sdo aplicadas de forma transparente e automatizada pelo provedor, garantindo que a solugdo esteja
sempre atualizada e protegida contra as ultimas ameagcas.

Com a adogdo de uma solug@o baseada em SaaS, os usuarios podem acessar ¢ gerenciar a plataforma de qualquer lugar, a
qualquer momento, por meio de uma conexao a Internet. Isso proporciona maior mobilidade e flexibilidade operacional,
permitindo que os analistas de seguranga monitorem e respondam a incidentes mesmo quando estdo fora do escritorio.
Além disso, o acesso remoto facilita a colaboracdo entre equipes distribuidas geograficamente, promovendo uma
resposta mais coordenada e eficaz as ameagas em tempo real.

Solugdes baseadas em SaaS geralmente integram tecnologias avangadas de analise de dados e inteligéncia artificial (IA),
permitindo uma deteccdo mais precisa € uma resposta mais automatizada a ameacas. Com a capacidade de processar
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grandes volumes de dados em tempo real e identificar padrdes e comportamentos suspeitos, essas solu¢des oferecem uma
defesa proativa contra ameacas emergentes e ataques sofisticados.

Em suma, a atualizacdo de solu¢des on-premise para SaaS representa uma evolucdo natural e estratégica para
organizagdes que buscam aprimorar sua postura de seguranca, aumentar sua agilidade operacional e reduzir a sobrecarga
de gerenciamento de infraestrutura. Ao adotar um modelo baseado em SaaS, as empresas podem beneficiar-se de uma
protecdo mais eficaz, atualizacdes continuas e acesso remoto conveniente, capacitando-as a enfrentar os desafios
complexos e em constante evolugdo do cendrio de ameagas cibernéticas.

Além da atualizagdo mencionada, pretende-se ampliar a camada de detec¢@o e resposta a incidentes hoje presente no
CNPq, ou seja, abordagem esta relacionada as camadas de endpoints, servidores e e-mail.

Dentre os beneficios listados, temos 0s seguintes pontos importantes:

Melhoria da seguranca, disponibilidade e continuidade dos servicos;

Visibilidade: obter visibilidade em tempo real de endpoint, servidores e e-mail permitindo detecgdo de ameagas ¢
anomalias que sejam identificadas rapidamente e com assertividade;

c. Eficiéncia: automatizar tarefas de seguranca cibernética, como triagem e priorizacdo de alertas, permitindo que as
equipes de seguranga se concentrem em ameagas mais criticas;

d. Eficacia: combinar a detecgio de ameagas de varias fontes de dados e aplica-las em analises avancadas e
aprendizado de maquina para identificar ameagas desconhecidas;

e. Melhoria da resposta a incidentes: otimizar a investigacdo e a resposta as ameacgas de forma rapida e eficaz
minimizando o impacto dos incidentes de seguranca cibernética.

3. AREA REQUISITANTE

Area requisitante Responsavel
COINT/CGETI Ana Paula Mendes Teixeira

4. NECESSIDADES DE NEGOCIO

De maneira inicial e ndo exaustiva podemos listar as seguintes necessidades de negocio:

¢ Solucido de seguranca para endpoints: ¢ um software projetado para proteger dispositivos finais, como
computadores, laptops e dispositivos mdveis, contra uma variedade de ameagas digitais, incluindo malware,
ransomware, phishing e outras formas de ataques cibernéticos. Essas solugdes geralmente incluem recursos como
antivirus, firewall, detec¢do de intrusdo, controle de aplicativos e protegdo de dados, visando garantir a
integridade, confidencialidade e disponibilidade dos dados armazenados nos dispositivos e na rede corporativa.

¢ Solucdo de seguranca para servidores fisicos, virtuais e em nuvem: ¢ um conjunto integrado de medidas e
ferramentas destinadas a proteger os ativos de uma organizacdo em ambientes de TI diversos. Essas solucdes
devem adaptar-se as peculiaridades de cada tipo de infraestrutura, garantindo a protecdo de servidores fisicos
contra acessos ndo autorizados e ataques fisicos, a seguranca de servidores virtuais contra ameagas digitais e a
integridade dos dados e aplicacdes em ambientes de nuvem, onde a responsabilidade pela seguranca ¢
compartilhada entre o provedor de servigos e o usuario.

¢ Solucio de seguranc¢a para e-mails (antispam): ¢ um conjunto de tecnologias e medidas projetadas para filtrar e-
mails indesejados e potencialmente perigosos, como spam, phishing ¢ malware, antes que cheguem a caixa de
entrada dos usuarios. Essas solu¢des utilizam uma variedade de métodos, como listas negras, analise de contetido,
verificagdo de reputacdo de remetentes, assinaturas de malware e aprendizado de maquina, para identificar e
bloquear mensagens maliciosas, protegendo assim os usuarios e a infraestrutura de TI contra ameacas cibernéticas
relacionadas a e-mails.

¢ Solucdo de seguranca para ambiente de colaboracio: ¢ um software projetado para proteger plataformas de
colaboragdo online, como intranets, sistemas de mensagens instantaneas, compartilhamento de arquivos e espacos
de trabalho colaborativos, contra uma variedade de ameacas cibernéticas. Essas solu¢des incluem recursos como
controle de acesso, criptografia de dados, monitoramento de atividades suspeitas, prevencao contra vazamento de
dados e integracdo com outras solucdes de seguranca, visando garantir a confidencialidade, integridade e
disponibilidade das informac¢des compartilhadas entre os colaboradores, enquanto mantém a conformidade
regulatdria e protege a reputagdo e os ativos da organizagao.

¢ Solucio de seguranca para conteiners: ¢ um software especializado destinado a proteger ambientes baseados em
contéineres, como Docker e Kubernetes, contra ameacas cibernéticas. Essas solugdes abordam os desafios inicos
apresentados pela natureza dindmica e escalavel dos contéineres, incluindo a segmentagdo de redes,
monitoramento continuo, deteccdo de vulnerabilidades, gerenciamento de identidades e acessos, prote¢do de APIs,
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e integracdo com plataformas de DevOps para garantir que os contéineres sejam implantados, gerenciados e
executados de forma segura em toda a cadeia de desenvolvimento e implantagdo de software.

¢ Solucdo de seguranca para dispositivos mobile: ¢ um software projetado para proteger smartphones, tablets e
outros dispositivos moveis contra uma variedade de ameagas cibernéticas, como malware, phishing, roubo de
dados e acesso ndo autorizado. Essas solugdes incluem recursos como antivirus, firewall, criptografia de dados,
controle de acesso, deteccdo de ameacas em tempo real, gerenciamento de dispositivos moveis (MDM) e
seguranca de aplicativos, com o objetivo de garantir a integridade, confidencialidade e disponibilidade dos dados
armazenados e transmitidos nos dispositivos moveis, além de proteger a privacidade e seguranga dos usuarios em
ambientes corporativos e pessoais.

¢ Gerenciamento de risco e superficie de ataque: ¢ uma ferramenta projetada para ajudar organizagdes a
identificar, avaliar, monitorar e mitigar riscos associados a seguran¢a cibernética. Um software dedicado a essas
funcdes pode oferecer uma variedade de recursos, tais como mapeamento da superficie de ataque, analise de
vulnerabilidades, monitoramento continuo, relatérios e dashboards, gestdo de incidentes e compliance e
conformidade.

Os criminosos da internet (os atacantes/hackers) estdo cada vez mais utilizando recursos de Inteligéncia Artificial (IA)
para alavancar e acelerar, ainda mais, os ciclos de ataques. O uso de tecnologias de automagao ofensiva resulta em menor
laténcia para os atacantes ou em um tempo menor de violacdo (TTB), aumentando assim sua taxa de sucesso. As equipes
de seguranca precisam levar em consideracdo o fato de que os ataques estdo ocorrendo em um ritmo muito mais rapido e
ajustar suas estratégias defensivas. Isso requer tecnologia de automagdo avangada além de acompanhamento em tempo
integral, com ferramentas de seguranca avangadas e principalmente processos bem definidos.

O uso de uma ferramenta de seguranga avangada integrada de prevencao, detecc¢do e resposta possibilitara o aumento da
estabilidade, disponibilidade e capacidade. O core desse tipo de ferramenta ¢ dotado de modulos de IA (Inteligéncia
Artificial) com enorme capacidade de detec¢do baseado em comportamento. Desta maneira, os riscos de alguma
intercorréncia sdo reduzidos visto que a modernizagdo de ataques ¢ acompanhada pela inteligéncia da ferramenta.

A reboque do ja exposto temos uma das principais necessidades de negdcio que se trata de buscar fazer mais com menos,
ou seja, reduzir o custo total de propriedade (TCO) de sua infraestrutura de seguranga, fornecendo uma abordagem
integrada para a detec¢do e resposta a ameacas, que elimine ou reduza minimamente a necessidade de investir em
multiplas solucdes de seguranca.

Ademais, ¢ primordial aprimorar a atuacdo preventiva, elevar o grau de detec¢do de comportamentos anomalos e agilizar
a resposta a incidentes de seguranca para que possamos melhorar a percepc¢ao de seguranca perante os usuarios do CNPq.
Estes objetivos serdo perseguidos nesta contratagdo para que estes estejam condizentes com a importdncia que a
seguranca da informag&o possui para a Instituicdo. Abaixo identificamos 5 fases no ciclo de seguranga cibernética que
fazem parte da estratégia de seguranca da informagao. Sdo elas:

a. Prevencao: ¢ o esforgo para impedir que ameagas maliciosas se infiltrem na rede e para classificar os tipos de
ataques direcionados ao CNPq em tempo real. Nesta fase do ciclo, o objetivo € poder interromper os ataques antes
que qualquer processo possa ser executado na rede;

b. Deteccao: ¢ o esforgo para reconhecer e identificar ameagas na infraestrutura de seguranga de TI do CNPq que
conseguiram se infiltrar apesar dos esforcos de prevengdo. Durante essa fase, a solu¢do precisa ser capaz de
identificar processos maliciosos que estdo sendo executados em um endpoint, na rede e/ou na nuvem,;

c. Contenciao: ¢ o esforco para impedir a disseminagdo de uma ameaga cibernética, uma vez que ela tenha sido
detectada e identificada na rede;

d. Recuperacio: ocorre apds a contengdo da ameaca. Nesta fase, as equipes de seguranga do CNPq e da Contratada
trabalham em conjunto para restaurar a infraestrutura de TT ao seu estado anterior e estavel;

e. Remediacio: ¢ esforco feito para garantir que processos ¢ tecnologias sejam atualizados para mitigar futuros
eventos cibernéticos. Isso inclui o reforgo de programas de treinamento e conscientizagdo de funcionarios, pois os
individuos desempenham um papel crucial na viabilizacdo de violagdes de segurancga cibernética.

5. NECESSIDADES TECNOLOGICAS

ID DESCRIGCAO

1 |Funcionalidades gerais

Deve permitir a programacao de atualizagdes automaticas das listas de defini¢des de virus, a partir de local predefinido da

1.1 . ; A o o L . . -
rede, ou de site seguro da internet, com frequéncia (no minimo diéria) e horarios definidos pelo administrador da solugao.

1.2 | Deve permitir atualizagdo incremental da lista de defini¢Ses de virus.

6/39



07/10/2024, 11:52 SEI/CNPq - 2167770 - Estudos Preliminares da Contratagédo

1.3

Deve permitir a atualiza¢@o automatica do engine do programa de protecdo a partir de localizagdo na rede local ou na
internet, a partir de fonte autenticavel.

1.4

Deve permitir o rollback das atualizagdes das listas de defini¢des de virus e engines.

1.5

Deve permitir a indicagdo de agentes para efetuar a fungdo de replicador de atualizagdes e configuragdes, de forma que
outros agentes possam utiliza-los como fonte de atualiza¢des e configurag¢des, ndo sendo necessaria a comunicagao direta
com o servidor de anti-malware para essas tarefas.

1.6

Deve permitir que os agentes de atualizagdo possam replicar os componentes de vacinas, motores de escaneamento, versao
de programas, hotfix e configuracdes especificas de dominios da arvore de gerenciamento.

1.7

Deve permitir protecdo das configuragdes da solugdo instalada na estagdo de trabalho através de senha ou controle de
acesso, em ambos 0s casos, controlada por politica gerenciada pelo console de administragao da solugdo completa.

1.8

Deve possibilitar instalagdo "silenciosa".

2

Protecdo anti-malware para estacdes de trabalho Microsoft Windows

2.1

A solug@o deve atender a estagdes de trabalho com solugdo de VDI com sistema operacional Windows.

2.2

Deve ser capaz de realizar a protegdo a codigos maliciosos nos sistemas operacionais:

e Microsoft Windows 8 e versdes superiores.

2.3

Suportar as seguintes plataformas virtuais:

e VMware Horizon 8 e versdes superiores;
e VMware Vsphere ESXi 7 e versdes superiores.

2.4

Deve detectar, analisar e eliminar, automaticamente e em tempo real, programas maliciosos em:

¢ Processos em execugdo em memoria principal (RAM);

e Arquivos executados, criados, copiados, renomeados, movidos ou modificados, inclusive em sessdes de linha de
comando (DOS ou Shell);

e Arquivos compactados automaticamente, em pelo menos nos seguintes formatos: zip, exe, arj, mime/uu, Microsoft
cab;

e Arquivos recebidos por meio de programas de comunicagao instantanea tais como Whatsapp, Telegram, Facebook
Messenger, Microsoft Teams, Zoom, Google Meet;

e Arquivos recebidos a partir de sites Web;

¢ Arquivos acessados ou recebidos por e-mail.

2.5

Deve permitir diferentes configuragdes de detec¢do (varredura ou rastreamento):

¢ Em tempo real de arquivos acessados pelo usuario;

¢ Em tempo real dos processos em memoria, para a captura de programas maliciosos executados em memoria, sem a
necessidade de escrita de arquivo;

e Manual, imediato ou programavel, com interface grafica em janelas, personalizavel, com opg¢ao de limpeza;

e Por linha de comando parametrizavel.

2.6

Deve possuir funcionalidade de “Machine Learning” utilizando como fonte de aprendizado a rede de inteligéncia do
fabricante, identificando os aspectos maliciosos, caracteristicas de boa pontuagdo e correlacionando, no minimo, com as
seguintes técnicas de protecdo a vetores de ataque:

e Reputacdo de URL para exploracdo de navegadores, websites infectados e Office Exploits;
e Reputacdo de arquivos para downloads de arquivos e anexos de e-mail.

2.7

Execugdo do instalador de software com classificagdo comportamental do instalador.

2.8

Execu¢do do malware de software com classificagdo comportamental do instalador.

Protec¢ao anti-malware para estagoes de trabalho Linux

3.1

A solugdo deve atender a estagdes de trabalho Linux.

3.2

Deve ser capaz de realizar a protegdo a cédigos maliciosos nos seguintes sistemas operacionais, no minimo:

e Ubuntu Linux 20.04 e versdes superiores;
e Suse Linux Enterprise.

33

Deve possuir integragao com a solucdo de Deteccdo e Resposta Avancada de Ataques (XDR).

3.4

A console de gerenciamento deve permitir o gerenciamento das politicas de seguranga através da Internet.
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4 |Solugao de seguranga para protegdo para Data Center
4.1 | Asolucdo de deve atender a um ambiente de 60 (sessenta) sockets ou 30 (trinta) hosts, os quais sdo equivalentes.
Deve ser compativel com pelo menos os seguintes sistemas operacionais nas versoes indicadas e versdes superiores:
e Suse Linux Enterprise 12;
42 e (CentOS 7;
) e  Windows Server 2008;
e Ubuntu 18;
e Red Hat Enterprise Linux Server 7.3.
Suportar as seguintes plataformas virtuais:
4.3 . ~ .
e VMware Vsphere ESXi 7 e versdes superiores.
a4 O console de gerenciamento deve ser on-premises, permitindo o gerenciamento das politicas de seguranca através da
*7 | Internet.
4.5, | Deve possuir integragdo com a solucéio de Detecg@o e Resposta Avancada de Ataques (XDR).
16 Deve ser gerenciada por console Web, compativel com pelo menos os browsers Microsoft Edge, Firefox e Google
) Chrome.
4.7 | Deve suportar certificado digital para gerenciamento.
4.8 | O console de administragdo deve permitir o envio de notificagdes via SMTP.
4.9 | Todos os eventos e acdes realizadas no console de gerenciamento precisam ser gravados, visando a auditoria.
4.10 | Deve permitir a criagdo de widgets para facilitar a administragdo e visualizagdo dos eventos.
A funcionalidade de anti-malware deve possuir as seguintes caracteristicas:

e Deve permitir a protegdo contra coddigos maliciosos através da instalacdo de agentes, permitindo rastrear ameagas
em tempo real, varredura sob demanda e agendamento, com possibilidade de tomada de agdes distintas para cada
tipo de ameaga;

e Deve possibilitar a criagdo de listas de exclusdo, para que o processo do antivirus ndo execute a varredura em
determinados diretorios ou arquivos do sistema operacional;

411 e Deve possuir listas de exclusdo separadas por médulo da proteg¢@o anti-malware como exclusdo das detecgdes por
) comportamento, exclusdo por machine learning e excluso por assinatura;

e Em plataforma Windows, deve permitir criar exclusdes de escaneamento a partir do certificado digital das
aplicagdes;

e Deve possibilitar a verificagdo de ameagas dentro de arquivos compactados, efetuando a limpeza apenas de arquivos
maliciosos em casos de detec¢@o. A limpeza deve ocorrer sem a descompactagdo do arquivo;

e O scan de arquivos comprimidos deve ser de no minimo 6 camadas de compressao;

e O scan de arquivos comprimidos do tipo OLE deve ser de no minimo 20 camadas de compressao.

A funcionalidade de Prote¢do Contra URLs Maliciosas deve possuir as seguintes caracteristicas:
412 e Deve permitir a protegdo contra acesso a websites ou URLs consideradas maliciosas ou de baixa reputagio;
’ e Alista de URLs deve ser fornecida e atualizada automaticamente pelo fabricante, permitindo a consulta em uma
base local ou na nuvem da reputacdo das URLs acessadas;
O modulo de Firewall deve possuir as seguintes caracteristicas:
4.13 e Operar como firewall de host, através da instalagdo de agente nos servidores protegidos;
e Deve possuir a capacidade de controlar o trafego baseado nos tipos de protocolos, enderecos IP e intervalo de portas.
5 |Detecgdo e Resposta Avancada de Ataques (XDR)
51 Deve suportar a coleta de dados de diversas fontes, incluindo endpoints, rede, filtros da web e sensores de nuvem, para
) acelerar a detecg@o e resposta a incidentes e reduzir os tempos de resposta.
5.2 | Deve permitir a integragdo com plataformas de seguranga via API.
Deve ser capaz de ingerir diversas fontes de dados, entre elas Network Intrusion Detection Systems (NIDS), Endpoint
5.3 | Protection Platforms (EPP), Endpoint Detection and Response (EDR), com objetivo de aprimorar o processo de detecgio
de ameacas e tomar agil processo de correlagéo e investigacdo de alertas.
54 Deve permitir a integragdo com a ferramenta de gerenciamento de tickets OTRS (Open-source Ticket Request System)
) possibilitando a gestdo unificada de incidentes.
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A quantidade de coletores necessarios para a total ingestdo de eventos do ambiente ndo deve onerar ou gerar custos

5.5 o . K R
adicionais de licenciamento;

5.6 | Deve fornecer ambiente grafico para criagdo de fluxos de interacgdo.

5.7 | Deve permitir a automagao das atividades de resposta a incidentes com base nas necessidades e processos mapeados.

5.8 | Deve fornecer visibilidade de possiveis vazamentos de contas de usuario.

5.9 | Deve fornecer informagdes de elevagdo de privilégio das contas nos dispositivos.

5.10 | Deve ser compativel com a solugdo NSX da VMware para permitir integracdo com os ambientes virtualizados do CJF.

5.11 | Deve realizar a coleta e andlise dos dados de atividade de endpoints de desktop e servidor.

5.12 | Deve realizar a coleta e analise dos dados de atividade de contas de e-mail.

Deve fornecer insights sobre a postura de seguranca baseado em um indice geral de risco, exposi¢ao de dispositivos,

5.13 ;
ataques em andamento e outros fatores relacionados.
514 Deve realizar a descoberta dos ativos organizacionais expostos a ataques, incluindo dispositivos e ativos voltados para a
) Internet, contas, aplicativos em nuvem e ativos em nuvem.
515 Deve realizar a avaliacdo das comunica¢des com destino a internet relacionadas a atividades ou enderecos maliciosos ou

vulneraveis, identificando os usuarios e dispositivos envolvidos, fornecendo informagdes de mitigagdo do risco detectado.

5.16 | Possuir console Web para gerenciamento e administragdo da ferramenta.

Possuir modelos pré-definidos pelo fabricante de atividades suspeitas e maliciosas para identificacdo e categorizagao de

5.17 ameacas no ambiente.

Deve fornecer um indice de risco com base nas configuragdes de produtos integrados do fornecedor para reduzir o risco

5.18 induzido por erros humanos.

5.19 | Permitir criagdo de listas de excecao de objetos para reducdo de falso-positivo.

Os modelos de detecgao deverdo possuir niveis de severidade (score) individuais para cada modelo em pelo menos os

5.20 . e 5 .
seguintes niveis: critico; alto; médio; baixo.
591 Deve prover relatorios de inteligéncia de ameagas avangadas mais recentes e indicadores de comprometimento para ajudar
) sua organizacdo a se defender proativamente contra ameagas.
592 Deve integrar relatorios de inteligéncia criados por especialistas em ameacgas do fabricante e terceiros para ajudar na
: identificagdo de ameacas.
523 Os relatorios de ameagas do fabricante deverdo gerar alertas de detecgdo caso sejam identificadas atividades presentes nos

relatorios dentro do ambiente.

5.24 | Deve ser possivel identificar individualmente cada relatério de ameagca.

Deve permitir adicionar bases de inteligéncia terceiras de forma manual, por API, importando arquivos com base CSV ou

5.25 STIX através de assinatura de feeds de inteligéncia de ameagas terceiros.

5.26 | Deve ser possivel realizar buscas através de strings parciais, exatas, valores nulos, wildcards e caracteres especiais.

5.27 | O campo de busca deve permitir o uso de multiplos operadores 16gicos para no minimo: E; Ou; No.

5.30 | Deve permitir indexar multiplas buscas utilizando operadores 16gicos.

5.31 | Deve permitir salvar pesquisas com os critérios de busca e operadores logicos utilizados para futuras consultas.

Deve permitir pesquisar por atividades de cada um dos contextos, mesmo que ndo tenham gerado qualquer tipo de detecgdo

5.32 pelos modelos de detecgdo de ameaca.

Deve permitir investigar os alertas gerados pelos modelos de detecgdo por meio de uma andlise impacto e analise de causa
raiz.

5.33

5.34 | Deve consolidar e correlacionar diferentes modelos de ameaga relacionados a um tnico evento.

535 Deve somar as pontuagdes (score) de cada modelo durante a correlagdo das atividades para melhor categorizagdo do

incidente.
Deve exibir todos os detalhes do incidente em uma tnica pagina, contendo no minimo:
e Status do incidente;
e Score;
¢ Quantidade de contas de e-mail impactadas;
e Data e hora da detecc¢do;
5.36 ¢

e Técnica do MITRE utilizada;

e Modelo(s) de detec¢do acionado(s);

e Objetos detectados dentro de cada modelo;

e Deve permitir alterar o status de cada evento, para no minimo Novo, Em progresso/andlise e Fechado ou escala
equivalente.

5.37 | Permitir adicionar comentarios e notas a cada evento pelos analistas da ferramenta.
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5 38 Durante o processo de andlise da cadeia de processos deve ser possivel verificar todos os objetos relacionados a esta
) analise, as atividades executadas pelos objetos e sua reputacdo conforme categorizagao do fabricante.
5.39 | Deve ser possivel interagir com cada um dos objetos relacionados ao evento para analise avangada e resposta.
Deve destacar e organizar as atividades relacionadas a cada modelo de detecgao por ordem cronologica, permitindo
5.40 |. . ~ . 4
identificar a relacdo de cada atividade com os modelos de deteccédo.
5.41 | Permitir adicionar um comentario junto a cada acdo tomada para registro e contextualiza¢do das agdes.
5.42 | Deve permitir remover arquivos SHA-1, URLs, IPs ou dominios a lista de bloqueio dos sensores.
5.43 | Permitir coletar e fazer o download de um arquivo para investigagdo local detalhada.
544 Permitir adicionar o remetente (sender) de um e-mail na lista de bloqueio, impedindo o mesmo de enviar novos e-mails o0s
) usudrios da sua empresa.
5 45 Mover o e-mail selecionado para a area de quarentena de um especifico usuério ou todos os usudrios que contenham este e-
) mail em suas caixas.
5.46 | Deletar o e-mail selecionado das caixas selecionadas.
5.47 | Deve permitir verificar todas as agdes de respostas executadas no console ou por API.
Deve exibir os seguintes painéis de controle:
e Indice de risco da empresa;
e MITRE ATT&CK® Mapping for Enterprise;
5.48 e Visdo geral de alertas;
e Top 10 vulnerabilidades em risco;
e Top 10 usudrios em risco;
e Top 10 dispositivos em risco;
5.49 | Deve permitir a geragdo ¢ o download de relatérios Gnicos e/ou agendados.
550 Deve possuir a capacidade de sugerir termos de busca, de acordo com o conteudo ja buscado numa investigacao, para
) agilizar a obtencdo do resultado.
5.51 | Deve permitir exportar sob demanda os logs em texto puro (CSV ou PDF).
5.52 | Deve permitir investigagdo por palavras-chave customizadas para facilitar a busca de eventos.
5.53 | Deve permitir recebimento e encaminhamento de logs via syslog.
5.54 | Deve permitir receber logs de diferentes dispositivos.
6 |Protec¢ao Host IPS e Host Firewall
Deve ser capaz de realizar a protegdo a codigos maliciosos nos seguintes sistemas operacionais:
6.1 e Microsoft Windows 8 e versdes superiores;
e  Windows Server 2008 e versdes superiores.
6.2 | Deve possuir médulo para protecdo de vulnerabilidades com as funcionalidades de host IPS e host firewall.
6.3 O modulo deve ser integrado como solug@o do endpoint e ser gerenciado pelo mesmo console, sem que haja custo de
) licenga adicional.
6.4 Todas as regras das funcionalidades de firewall e IPS de host devem permitir apenas detec¢do (log) ou prevencao
) (bloqueio).
6.5 | Deve permitir ativar e desativar o produto sem a necessidade de remogao.
Deve possuir capacidade de identificar e bloquear, no minimo, os seguintes tipos de ataques:
6.6 o Denial of Service (DOS);
’ e Port scanning;
e Network Flooding.
6.7 | Deve permitir a emissdo de alertas via SMTP ou SNMP.
7 |Controle de aplica¢des de endpoints
Deve ser capaz de realizar a protegdo a codigos maliciosos nos seguintes sistemas operacionais:
7.1 e Microsoft Windows 8 e versdes superiores;
e Windows Server 2008 e versdes superiores.
72 O modulo deve ser integrado como solugdo do endpoint e ser gerenciado pelo mesmo console, sem que haja custo de
) licenga adicional.
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7.3 | Deve permitir a criacdo de politicas de seguranga personalizadas.

As politicas de seguranca devem permitir a sele¢do dos alvos baseados nos seguintes critérios:

e Nome parcial ou completo das estagdes de trabalho, permitindo a utilizagdo de caractere coringa para identificacdo
do nome parcial da maquina;

7.4 ¢ Range de enderegos IPS;

e Sistema operacional;

e Grupos de maquinas espelhados do Active Directory;

e Usuarios ou grupos do Active Directory.

As politicas de seguranga devem permitir a combinagao logica dos critérios para identificagao do(s) alvo(s) de cada

75 politica.

7.6 | As politicas de seguranga devem permitir o controle do intervalo de envio dos logs.

7.7 | As politicas de seguranga devem permitir o controle do intervalo para envio de atualizacdo de cada politica.

As politicas de seguranca devem permitir a defini¢do de qual servidor de gerenciamento o agente de seguranga deve

7.8 comunicar-se.

As politicas de seguranga devem permitir a ocultagdo do icone do agente, que reside da barra de tarefas, e de notificagdes
ao usudrio.

7.9

7.10 | As politicas de seguranga devem permitir o controle através de regras de aplicacdo.

As regras de controle de aplicagdo devem permitir as seguintes agdes:

e Permissdo de execugao;

711 e Bloqueio de execuc¢do;
¢ Bloqueio de novas instalagdes.
712 As regras de controle de aplicagdo devem permitir o modo de apenas coleta de eventos (logs), sem a efetivacdo da acao

regra.

8 |Protecdo contra vazamento de informagoes (DLP) de Endpoints

Deve ser capaz de realizar a prote¢do contra vazamento de informagdes nos seguintes sistemas operacionais:

8.1 e Microsoft Windows 8 e versdes superiores.
3 O modulo deve ser integrado como solug@o do endpoint e ser gerenciado pelo mesmo console, sem que haja custo de
) licenga adicional.
Deve possuir nativamente templates para atender as seguintes regulamentagdes:
e PCI/DSS;
e HIPA;
8.3 o Glba;
e SB-1386;
e USPIL

Deve ser capaz de detectar informagdes, em documentos nos formatos:

e Documentos: Microsoft office (doc, docx, xls, xIsx, ppt, pptx) openoffice, rtf, wordpad, text; xml, html;
8.4 e Qraficos: visio, postscript, pdf, tiff;

e Comprimidos: win zip, rar, tar, jar, atj, 7z, rpm, cpio, gzip, bzip2, unix/linux zip, 1zh;

e (Codigos: c/ct++, java, verilog, autocad.

Deve ser capaz de detectar informagdes, com base em:

e Dados estruturados, como dados de cartdo de crédito, dados pessoais, enderecos de e-mail, CPF, entre outros,
através de palavras ou frases exatas, padrao de documentos conhecidos e formato pré-definido de identificagdo de
dados;

e Dados ndo-estruturados, como documentos exportados, reformatados ou sem estrutura de dados definida, através de
expressoes regulares ou descoberta de dados por aprendizado de padrdes e criacdo de fingerprinting.

8.5

8.6 | Deve ser capaz de detectar em arquivos compactados.

8.7 | Deve permitir a configuragdo de quantas camadas de compressdo serdo verificadas.

8.8 | Deve permitir a criagcdo de modelos personalizados para identificacdo de informagdes.

https://sei.cnpg.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=4605459&infra_sistem...  11/39



07/10/2024, 11:52 SEI/CNPq - 2167770 - Estudos Preliminares da Contratagédo

8.9 | Deve permitir a criagdo de modelos com base em regras e operadores 16gicos.

8.10 | Deve possuir modelos padroes.

8.11 | Deve permitir a importagdo e exportagdo de modelos.

8.12 | Deve permitir a criag@o de politicas personalizadas.

8.13 | Deve permitir a criagao de politicas baseadas em multiplos modelos.

Deve permitir mais de uma agao para cada politica, como:

e Apenas registrar o evento da violagdo;

¢ Bloquear a transmisséo;

e Gerar alertar para o usuario;

e Gerar alertar na central de gerenciamento;

e Capturar informagao para uma possivel investigagdo da violaggo.

8.14

8.15 | Deve permitir criar regras distintas com base se a estagao esta fora ou dentro da rede.

9 |MacOS
Deve ser compativel com as seguintes versdes do MacOS: MacOS 10.15 (Catalina); MacOS 12.0 (Monterey); MacOS 14.0

9.1 (Sonoma); MacOS 13.0 (Ventura); MacOS 11.0 ( Big Sur).

92 Deve trabalhar de forma hibrida, fazendo uso de assinaturas, machine learning e detec¢do de comportamento para
) identificar malwares no endpoint.

93 Deve possuir uma regra pré-definida para analise de malware consultando extensdes comumente utilizadas para otimizar o
: uso de recurso do endpoint.

9.4 A solug@o deve possuir uma regra pré-definida para analise de malware consultando somente arquivos Mach-O ou permitir

ler todos os arquivos.

9.5 | Deve permitir scanear compartilhamentos de rede, arquivos comprimidos e Time Machine.

Em caso de deteccdo a solugdo deve tomar uma das seguintes agdes:

e Liberar acesso;

9.6 e (Quarentenar;
e Limpar;
e Deletar.

9.7 | Deve permitir colocar programa, extensdes ou arquivos em exclusdo para evitar falso positivos e otimizar o uso de recurso.

Deve possuir a fungdo Scan Cache, otimizando o scan nas maquinas, armazenando informagdes dos arquivos que ja sdo

9.8 .
conhecidos como bons.

9.9 | Deve possuir médulo de protegdo contra alteragdo dos arquivos.

Deve ser capaz de liberar ou bloquear os seguintes dispositivos:

e CD/DVD;
e Compartilhamentos de rede;
910 e SD card;
’ e Dispositivos thunderbolt de armazenamento;
e Dispositivos de armazenamento USB;
e Deve ser possivel adicionar dispositivos de armazenamento USB a lista de dispositivos permitidos utilizando nome
do fabricante, ID do dispositivo e niimero de serial.
Deve ser possivel configurar ao menos as seguintes acdes:
e Acesso total;
9.11

e Somente leitura;
e Bloqueio.

Solucdo de seguranca para e-mails (antispam)
ID DESCRICAO

1 Em caso de nuvem, a solugdo devera atender, no minimo, os niveis de servi¢o abaixo:

¢ Disponibilidade do servico;
e Protecdo contra virus;

https://sei.cnpg.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=4605459&infra_siste... 12/39



07/10/2024, 11:52 SEI/CNPq - 2167770 - Estudos Preliminares da Contratagédo

¢ Efetividade no bloqueio de SPAM;
e Ocorréncia de falsos-positivos;
¢ Laténcia maxima na entrega de mensagens.

2 |Caracteristicas gerais da solugao

2.1 | A solucdo devera possuir Single Sign-On para acessar o console de administragio.

2.2 | Asolucdo devera permitir a criagdo de regras para entrada (inbound) e saida (outbound) de e-mails.

2.3 | A solucdo devera possuir console de gerenciamento web.

A solug@o devera possuir console centralizada, incluindo:

¢ Configurac¢des de administraggo;

e Objetos de politica;

¢ Objetos suspeitos;

e Gerenciamento de usuario final;

e Gerenciamento de diretorio;

2.4 ¢ Informagdes sobre licenciamento;

e Logs;

e Relatoérios;

e Visualizagdo de mensagens quarentenadas;
e Gerenciamento de dominio;

e Dashboard baseado em graficos;

¢ Rastreamento de e-mails, eventos e logs.

A solugdo devera possuir dashboards possibilitando no minimo a visualizagdo de ameagas, ransomwares, detalhes de
2.5 | autenticagdo baseada em dominio, sandbox, BEC, SPAM, principais violagdes, eventos de DLP, consumo de banda, protecdo
time-of-click.

A solugdo devera possuir configuragdes de dashboard sendo possivel selecionar:

2.6 ¢ Direcdo do trafego: entrada e saida de e-mails (inbound/outbound),
e Periodo: data, semana e més.

2.7 | A solucdo deve suportar sistema ARC (Authenticated Received Chain), preservando os resultados da autenticagido de e-mail.

A solugdo deve ser capaz de remover conteudos ativos encontrados em documentos anexos como Microsoft Word, Excel e
2.8 | PowerPoint. Se caso o conteudo ativo ndo puder ser removido, deve possuir a op¢ao de excluir o anexo que contém o
conteudo ativo.

A solugdo deve possuir a funcionalidade de validagdo de DNS reverso do remetente, tendo a capacidade de criar listas de

2.9 dominios PTR (Pointer Record) que serdo bloqueados; (New Feature Available on March 28, 2022).
A solugdo deverd ser capaz de permitir a filtragem baseada em reputacio IP para no minimo:
2.10 ¢ Remetentes permitidos com base no endereco IP e pais;
¢ Remetentes bloqueados com base no endereco IP, pais e regido.
)11 A solugdo devera ser capaz de permitir a filtragem de remetente e destinatarios para no minimo: remetentes aprovados por
) endereco de e-mail ou dominio, remetentes bloqueados por endereco de e-mail ou dominio.
212 A solugdo deverd possibilitar incluir X-Header no cabegalho da mensagem para mensagens de e-mail correspondentes a
) remetentes aprovados.
A lista de remetentes aprovados e remetentes bloqueados deverdo exibir no minimo as seguintes informagdes:
e Remetente;
2.13

e Dominio do destinatario;
e Data.

Devera possuir correspondéncia de IP do remetente, possibilitando especificar um IP ou um intervalo de enderegos IP em
2.14 | um dominio do remetente identificado pelo enderego do cabecalho da mensagem para permitir mensagens de e-mail apenas
desses enderecos.

2.15 | Devera detectar malwares, worms, € outras ameagas baseadas em assinatura e padrdes.

2.16 | Devera ser capaz de detectar spam baseado em assinatura e padrdes.

2.17 | Devera identificar e-mails marketing como redes sociais, foruns e boletins de informagdes.

2.18 | Devera permitir criar exce¢des para e-mails marketing.

2.19 | A configuragdo de spam devera possuir no minimo trés niveis: baixo, meio e alto.
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2.20 | Deveré detectar ataques de comprometimento de e-mail.

2.21 | Devera possuir detectar phishing e contetidos suspeitos.

2.22 | Devera detectar mensagens de graymail.

2.23 | Devera realizar varreduras em arquivos JSE e VBE para identificar ameagas de macro.

2.24 | Devera detectar ameacas desconhecidas utilizando machine learning.

2.25 | Devera permitir visualizar relatorio detalhado para cada detec¢do machine learning.

Devera possuir engine propria para detecgao de exploragdes de documentos, ameacas de dia zero, vulnerabilidades

2.26 . o
conhecidas e outras ameagas usadas em ataques direcionados.

2.27 | Devera possuir protegdo anti-ransomware.

2.28 | Devera possuir analise de URLs no corpo do e-mail.

2.29 | Devera possuir o recurso para analisar as URLs no momento do clique do usuério e as bloquear se forem maliciosas.

Deve possuir a¢des de bloqueio, liberagdo e alerta para as seguintes categorias ou equivalentes: perigoso, altamente suspeito,

2.30 ndo testado e suspeito.

2.31 | Devera possuir proteg@o contra comprometimento de e-mail.

2.32 | Devera permitir adicionar usuarios de alto perfil, possibilitando exportar a lista em CSV.

2.33 | Devera possibilitar importar usuarios de alto perfil através de arquivo CSV.

Devera fornecer informagdes detalhadas bem como razdes para mensagens de e-mail detectadas como possiveis ataques

234 analisados ou provaveis do Business e-mail Compromise (BEC).

2.35 | Devera possuir prote¢@o contra-ataques de engenharia social.

Devera fornecer informagdes detalhadas bem como razoes para mensagens de e-mail detectadas como possiveis ataques de

2.36 engenharia social.

Devera ser capaz utilizar no minimo os seguintes bancos de dados de reputagdo que:

e Tenham uma lista de enderecos IP de servidores de correio que sdo conhecidos por serem fontes de spam;

2.37 e Tenham uma lista de enderecos IP identificados como envolvidos em ransomware ativos, malware ou outras
campanhas de ameagas por e-mail;

e Tenham uma lista de IPs atribuidos dinamicamente.

Devera possibilitar configurar diferentes tipos de excegdes de varredura em um e-mail através de defini¢des de condigdes e
possibilitando executar as a¢des ou equivalentes de bypass, delegcdo do e-mail incluindo anexos e quarentenar quando:

¢ O numero de arquivos em um arquivo compactado excede 350MB;

2.38 ¢ A taxa de descompactacdo de um arquivo compactado excede 90MB;

¢ O numero de camadas de descompactagdo em um arquivo compactado excede 20MB;
¢ O tamanho de um unico arquivo descompactado excede 60MB;

¢ Um arquivo do Office contém mais de 350 subarquivos.

2.39 | As agdes de verificagdo configuradas para cada excecdo deverdo ser aplicadas a todos os remetentes e destinatarios.

2.40 | Devera possibilitar incluir tag.

Devera possuir regras de varredura avangadas que permitam especificar as condigdes que a regra se aplica as mensagens

241 verificadas pela solugdo.

2.42 | Devera possuir as seguintes condigdes:

e Tamanho da mensagem;

e Assunto;

e Corpo do e-mail;

e (Cabecalho;

e Conteudo do anexo;

e Nome e/ou Extensao:

o .386,.ACM,.ASP,. AVP, .BAT,.CGI, .CHM,.CLA,.CLASS,.CMD, .CNV, .COM, .CS, .DLL, .DRV, .EXE, .HLP,

HTA, HTM, .JS*, LNK, .OCX, .OPO, .PHP, .PL. .SH, .SYS, .VBS, VBE, VXD, .WBS, .WIZ. WSH, .DOC,
.DOCM, DOCX, .DOT, .DOTM, .DOTX, .DVB, .EML, .MD*, .PPA, .PPAM, .PPS, PPSM, .PPSX, .PPT,
PPTM, PPTX, XL, XLA, XLAM, .XLC, XLK, XLL, XLM, .XLR, .XLS, .XLSB, .XLSM, XLSX, .XLT,
XLTM, XLTX; MIME.

¢ Content-type: video, audio, imagens, documentos e outros;

e Tamanho do anexo;

e Anexo protegido por senha: .7z, .ace, .arj, .docx, .pptx, .rar, .xIsX, .zip;

e (Quantidade de anexos;
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e Numero de destinatarios.

Devera possuir agdes através das regras permitindo definir o que acontecera com as mensagens que atendem as condigdes
dos critérios da regra:

e Criptografar mensagem de e-mail;

e Monitorar, permitindo os administradores o0 monitoramento das mensagens. As a¢des de monitoramento incluem o
envio de uma mensagem de notificagdo para outras pessoas ou o envio de um copia oculta (Cco) da mensagem para

2.43 outras pessoas;

¢ Bloqueio, deverd interceptar a mensagem, impedindo que ela atinja o destinatario original. As acdes de bloqueio
incluem excluir a mensagem inteira, colocar em quarentena e enviar para um destinatario diferente;

e Modificar, permitindo alterar a mensagem e/ou seus anexos. As a¢des de modificagdo incluem limpeza de virus que
podem ser limpos, exclusdo de anexos de mensagens, inser¢do de um carimbo no corpo da mensagem ou TAG de
assunto.

Devera possibilitar selecionar de todas as correspondéncias ou equivalentes para acionar a regra somente quando todos os

2.44 s . .
critérios configurados selecionados fizerem correspondéncia.
545 Devera possibilitar selecionar de qualquer correspondéncias ou equivalentes para acionar a regra quando qualquer critério
) configurado fizerem correspondéncia.
Deve ser possivel criar politicas de malwares, spam e filtragem de conteido com:
5 46 ¢ Definicdo do destinatario, possibilitando selecionar dominios cadastrados, dominios especificos e grupos de usuarios;

e Especificagdo de enderecos de remetente;
e Excecdes.

2.47 | A solugdo devera possibilitar importar e exportar os destinatarios, remetentes e listas de excecdes.

Deve ser possivel criar politicas que executem a¢des em mensagens que contém malware, worms ou outros codigos

2.48 maliciosos.

Deve ser possivel realizar a limpeza de malwares ou c6digos maliciosos, onde o malware pode ser removido com seguranca

2.49 , S Lo i
do conteudo do arquivo infectado, resultando em uma cdpia nao infectada da mensagem ou anexo original.

2.50 | Devera possuir o servigo de banner para customizagao do portal com a logo.

2.51 | Devera possuir integragdo com o Active Directory.

2.52 | Devera permitir o gerenciamento de multiplos dominios.

2.53 | Devera permitir a integragdo com Microsoft Office 365, Google G-Suite e outros servidores de e-mail.

2.54 | O uso das REST APIs deve permitir executar operagdes para no minimo: criagao, leitura, atualizagdo e exclusdo.

3 |Criptografia de e-mail

3.1 | Devera ser capaz de criptografar e-mails baseado em politicas.

3.2 | Deveré assegurar a comunicacdo através da utilizacdo do protocolo TLS.

3.3 | Devera permitir a configuracdo da checagem do TLS.
3.4 | Devera suportar: TLS 1.3, TLS 1.2, TLS 1.1 e TLS 1.0.

4 |Rastreamento de e-mail e auditoria

Deve permitir o rastreamento de mensagens de forma centralizada e por meio da interface de gerenciamento, ndo sendo

4.1 aceito pesquisa via linha de comando.

4.2 | Devera possuir permitir o rastreamento de mensagens enviadas e recebidas.

4.3 | Devera possibilitar pesquisas de log de rastreamento de e-mail por até 30 dias.

Devera fornecer buscas para rastreamento de e-mail por: periodo, dire¢do do trafego, remetente, destinatario, tipo

4.4 (bloqueado/liberado), acédo, assunto, ID da mensagem e hash do anexo SHA256.

4.5 | Devera possibilitar exportar a busca no formato .CSV.

4.6 | Devera permitir a consulta de eventos com os logs das politicas aplicadas por até 30 dias.

Devera fornecer consulta de eventos com os logs das politicas por: periodo, dire¢do do trafego, remetente, destinatério,
4.7 | nome da regra, tipo de ameaga, anexo, BEC, conteudo, DLP, Graymail, ransomware, phishing, spam, malware, web
reputation, ID da mensagem e agao.

4.8 | Devera permitir rastrear os cliques de URL por até 30 dias.

Devera fornecer permitir rastrear os cliques de URL por: data, dire¢do do trafego, remetente, destinatario, ID da mensagem,

4.9 URL, agdo e a hora em que um URL foi clicada.

4.10 | Devera ser possivel consultar os logs de auditoria da console da solug@o por até 30 dias.
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4.11 | Devera ser possivel encaminhar os logs para syslog.

5 |Relatérios

5.1 | Devera fornecer relatorios com base em uma programagao diaria, semanal, mensal e trimestral.

5.2 | Os relatdrios deverdo ser, pelo menos, no formato PDF.

5.3 | Devera ser possivel criar relatorios agendados e manuais.

Devera possibilitar obter relatorio sobre com resumo do trafego de e-mail de todos os dominios e por dominio, detec¢des de
5.4 | ameagas, deteccdes de arquivos da sandbox, detecgdes de URL da sandbox e os principais destinatarios comprometidos por
e-mail (BEC).

6 |NotificagOes

6.1 | Devera suportar notificagdo via e-mail.

6.2 | Devera possuir modelos de notificagdo pré-definidas para violagdo de politicas.

6.3 | Devera notificar quando o e-mail possuir um anexo compactado.

6.4 | Devera notificar quando o tamanho da mensagem excedido.

6.5 | Devera notificar quando uma regra for desencadeada.

6.6 | Devera notificar quando houver uma configuracdo de violagdo de seguranga.

6.7 | Devera notificar quando um virus ou spam for identificado.

7 |Prevengdo contra vazamento de dados

Devera permitir gerenciar as mensagens de e-mail com dados confidenciais e proteger contra perda de dados, monitorando

7.1 - .
as mensagens de e-mail de saida.

7.2 | Devera possibilitar criar regras por expressdes regulares, palavras chaves e atributos do arquivo.

7.3 | Devera possuir templates pré-definidos.

7.4 | Devera possuir templates customizados.

7.5 | Devera possuir uma base com no minimo 200 modelos para criagdo de regras.

7.6 | Devera permitir a customizacdo de modelos aderéncia a LGPD.

8 |Da quarentena

8.1 | Devera permitir visualizar as mensagens quarentenadas por data, dire¢do do trafego, remetente, destinatarios e contetdo.

8.2 | Devera permitir o gerenciamento da quarentena para multiplos dominios.

8.3 | Devera permitir a customizag@o da notificagdo de quarentena pela menos semanal, uma vez ou mais vezes durante o dia.

8.4 | Anotificagdo de quarentena devera permitir a customizagao.

8.5 | Anotificagdo de quarentena devera ser, no minimo, em inglés e portugués.

A solugdo deverd possibilitar a gestdo de quarentena de forma que seja possivel que o administrador possa visualizar: a
8.6 | razdo de um determinado bloqueio, o remetente, o destinatério, a data, o assunto, o IP do host de destino, a mensagem
original, o tamanho da mensagem original.

8.7 | Com base nos requisitos acima, deve ainda permitir as agdes liberar e/ou excluir a mensagem.

8.8 | A solugdo deverd permitir realizar o download da mensagem quarentemada.

Caso uma mensagem seja bloqueada ou rejeitada, a solugdo devera informar também a razéo do bloqueio e quais as regras

8.9 foram ativadas.

8.10 | Devera possuir single sign-on (SSO) para a quarentena de usudrio.

8.11 | Devera possibilitar utilizar duplo fator de autenticagao.

Devera possibilitar que usuario tome as seguintes a¢cdes ou similar em sua propria quarentena:

e Excluir e bloquear o remetente: possibilitando excluir permanentemente a mensagem e adicionar o enderego aos
remetentes bloqueados;

8.12 ¢ Excluir, possibilitando excluir permanentemente a mensagem;

e Entregar e aprovar o remetente, permitindo liberar a mensagem da quarentena e adicionar o enderego aos remetentes
aprovados, para que mensagens futuras de remetentes aprovados nao sejam mantidas em quarentena;

e Entregar, permitindo assim liberar a mensagem da quarentena.

8.13 | Devera possibilitar que o usudrio criar listas remetentes aprovados e remetentes bloqueados.

Solugao de seguranga para ambiente de colaboragdo
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ID DESCRICAO

A solugdo deve permitir a identificacdo e prote¢do contra ameagas no Microsoft Office 365 (Exchange Online, Sharepoint
Online, Onedrive for Business e Microsoft Teams) e Gsuite.

Identificar e bloquear arquivos maliciosos carregados para o Google Drive, Onedrive, Sharepoint e Microsoft Teams. Por
2 exemplo, se um usudrio tentar carregar um determinado arquivo malicioso ou proibido em uma das plataformas citadas, a
solucdo deve fazer o bloqueio.

3 Bloquear upload de arquivos por tipo definido em politica para as solu¢des supracitadas.

4 | Identificar e bloquear URLs maliciosas em arquivos e URLSs, incluindo URLs dentro de anexos.

5 | Realizar escaneamentos de ameagas em tempo real nos servigos integrados, identificando componentes maliciosos.

Permitir realizar escaneamento retroativo de ameacas (sob demanda), isto €, em busca de ameagas ja armazenadas nas caixas
de e-mail dos usudrios ou em diretérios do Google Drive, Onedrive e Sharepoint.

7 | O nivel de sensibilidade das URLs maliciosas deve ser configuravel através de politicas.

Deve possuir capacidade de cadastro dos usuarios importantes para focar a analise de ataques de Compromentimento de E-
mail (BEC).

Deve permitir que os administradores configurem a periodicidade das notifica¢des para, no minimo, URLs maliciosas
9 identificadas, SPAMs maliciosos, phishing, ransomware, arquivos analisados na sandbox e identificados como baixo, médio
e alto risco.

Identificar tentativas de comprometimento de e-mail baseado em uma andlise dos estilos de escrita de cada usuario

10 cadastrado como importante.

Deve permitir a visualizagdo das estatisticas no dashboard por servico integrado (Gmail, Google Drive, Exchange Online,

11 Teams, Onedrive, Sharepoint) e alterar o periodo dos logs para, no minimo, 24 horas, 7 dias ¢ 30 dias.

Deve permitir a exibi¢do da tendéncia para cada um dos tipos de servico integrado em relagdo ao mesmo periodo anterior.
12 | Por exemplo, exibir aumento ou reducdo das ameagas no Exchange Online nos tltimos 30 dias, comparando com os 30 dias

anteriores.

13 Deve ter a capacidade de analisar arquivos e URLs em sandbox para identificacdo de ameagas desconhecidas (sem
assinatura).

14 Deve utilizar mecanismos de prote¢do que contemplem, pelo menos, malwares conhecidos por assinatura, malwares

desconhecidos por Machine Learning, bloqueio de contetido (por tipo de arquivo, por exemplo), reputagdo de URLs.

15 | Asolugdo deve permitir compartilhamento de informacdes através de SIEM via API ou através da geréncia centralizada.

A solug@o deve prover relatorios que contemplem, pelo menos, riscos de seguranca (ameagas), ransomware, arquivos

16 analisados em sandbox, auditoria e sobre a API.

17 | Os relatorios devem ser exportaveis para, pelo menos, PDF.

18 | Os relatdrios devem ser enviados por e-mail, mediante configuragcdo do administrador.

A verificag@o anti-malware devera permitir a customizagao das agdes a serem tomadas, por exemplo: quarentenar, deletar e
passar.

19

20 | Realizar integra¢do nuvem-a-nuvem, através de API da Microsoft e Google.

As agdes configuraveis nas politicas do servi¢o de e-mail devem contemplar, no minimo, etiquetar a mensagem (inserir tag),

21 . L
quarentenar, deletar, ignorar ¢ mover para lixeira.

272 Os demais servicos devem possuir agdes pré-definidas e configuraveis para eliminar, quarentenar e ignorar os arquivos
identificados.

23 Deve empregar o uso de analise em ambiente virtual (sandbox) do préprio fabricante para detec¢do de malwares avangados,

com objetivo de diminuir seu risco de violagao.

24 | As politicas deverdo ser aplicaveis por usuario ou grupo sincronizado da estrutura de servigo online (Microsoft ou Google).

Possuir um dashboard com as principais ameagas detectadas, a exemplo dos tipos ransomware, phishing, comprometimento

25 de e-mail.

26 | Devera ser capaz de implementar politicas com base no filtro de contetido das mensagens.

Devera ter a capacidade de compartilhar objetos suspeitos identificados através da analise em sandbox com a geréncia

27 centralizada do fabricante.

28 | Cada politica de servigo deve ser configurdvel para apenas monitorar ou tomar ac¢do de protegao.

As notificagdes enviadas para o administrador e para os usuarios devem ser customizaveis, permitindo tradugdo, inclusdo ou

29 exclusdo de campos.

30 | Deveré permitir a configurag@o dos niveis de detecgdo para SPAM.
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Devera permitir o administrador criar excegdes para permitir ou bloquear determinados enderegos de e-mail e URLs

31 manualmente.

32 | Asolugdo deve possuir capacidade de ignorar e-mails ja enviados para a lixeira do servi¢o de e-mail.

Deve permitir ao administrador bloquear mensagens de graymail por tipo (mensagens de marketing, notificagdes de foruns e

33 redes sociais, etc).

Os logs devem ser interativos, permitindo ao administrador montar consultas baseadas nos parimetros como servigo

34 detectado, tipo/categoria da ameaga, usuarios afetados, politica acionada, nome da ameaga, dentre outros.

35 | Os resultados das consultas de logs deverao ter opgdo de salvar como um relatorio exportavel.

36 | Deve permitir que o administrador realize buscas pontuais nos logs, a partir de parametros previamente definidos.

Deve possuir areas de quarentena distintas para cada um dos servigos integrados, permitindo a restaura¢do, download ou

37 exclusdo de arquivos/e-mails quarentenados pela politica.

38 | Deve permitir a criagdo de excegdes para detecgdes por Machine Learning e por Sandbox.

Deve ter a capacidade de integra¢do com servigos de autenticacdo para logon unico (single sign-on) com, pelo menos, Okta,

39 | ADFS e Azure AD.

40 Deve possuir capacidade de configuragdo de contas de administragdo com permissdes granulares por administrador,
permitindo visualizagdo ou controle total dos itens de menu.

a1 Deve suportar a integra¢do com servi¢o de gerenciamento de incidentes do proprio fabricante através da plataforma de
investigagao.

4 O recurso de detecgdo e resposta para e-mails devera ser integrado a solu¢do da Microsoft Office 365 sem a necessidade de
alterar configura¢des dos servigos de e-mail, ou configuragdes dos usuarios.

43 Possuir modelos pré-definidos pelo fabricante de atividades suspeitas e/ou maliciosas para identificagdo e categorizagdo de

ameacas no ambiente.

44 | A solugdo deve ser capaz de associar diferentes modelos de ameagas e associa-los a um unico incidente/evento.

Deve ter capacidade de apresentar informagdes relacionadas ao MITRE para cada um dos eventos detectados no ambiente,

45 caso possuam.

16 Utilizar bases de inteligéncia de ameacas integrando relatérios de inteligéncia do fabricante e de terceiros para ajudar a
identificar ameacas no ambiente.

47 Em caso de ameaga avangada por e-mail, a solu¢do deve permitir tomar diferentes agdes de resposta no ambiente,
contemplando, no minimo.

48 Deve permitir adicionar o remetente (sender) de um e-mail na lista de bloqueio, impedindo o mesmo de enviar novos e-
mails os usuarios internos.

49 Deve mover o e-mail selecionado para a area de quarentena de um especifico usuario ou todos os usudrios que contenham

este e-mail em suas caixas.

50 | Deve deletar o e-mail selecionado das caixas selecionadas.

Solugao de seguranga para conteiners

ID DESCRICAO

1 Modulo de protegao continua e automatizada de imagens de containers no pipeline

1.1 | A solugdo devera utilizar sensores para escanear imagens de container localizadas no datacenter on-premises e em nuvem.

1.2 | Aconsole de gerenciamento deve ter suporte a multiplo fator de autenticagdo (MFA).

Devera escanear imagens e containers durante a fase de desenvolvimento, no processo deploy, apds o deploy e em tempo de

13 execucao.

14 Durante a fase de desenvolvimento a solucdo deve ter a capacidade de identificar vulnerabilidades, codigos maliciosos,
) chaves privadas e segredos, além de violagdo de conformidade, antes da imagem ir para a produgdo.

15 Na fase de deployment a solugdo devera ter a capacidade de controle de admissdo baseado em politicas, o qual devera
: bloquear imagens que estejam fora do padrao definido pela organizagao.

16 Durante a execug¢do em producdo, a solu¢do devera ser capaz de fazer uma verificagdo continua da conformidade e das

regras aplicadas na fase de admiss@o.

1.7 | Asolucdo deve detectar tanto ameacas instaladas via gerenciador de pacote quanto aplicacdes instaladas diretamente.

Os escaneamentos realizados pelos sensores locais (on-premises) devem ser enviados para a plataforma centralizada para

18 fins de reporte e correlacao.

https://sei.cnpg.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=4605459&infra_siste... 18/39



07/10/2024, 11:52 SEI/CNPq - 2167770 - Estudos Preliminares da Contratagédo

Quando em execug¢ao, os containers deverdo ser monitorados por agdes que violem as regras pré-definidas e mapeadas no

1.9 framework MITRE ATT&CK, focado em técnicas para containers.

1.10 | Em caso de violagdo da politica durante a execucao, a solugdo devera permitir isolar ou encerrar o pod em questao;

A solugdo deve ser compativel com solucdes de cluster Kubernetes em nuvem, incluindo: Amazon Kubernetes Service

111 (EKS), Google Kubernetes Engine (GKE) e Azure Kubernetes Service (AKS);

1.12 | Devera ter compatibilidade com Kubernetes 1.14 ou superior (incluindo OpenShift).

As politicas devem ser segmentadas de acordo com a fase de desenvolvimento, contemplando ao menos: desenvolvimento,

11 ; ~ . ~

3 verificagdo continua e tempo de execugao.

114 Durante a fase de implantagdo, a solugdo deve permitir apenas monitorar as atividades dos containers e, caso o
) administrador deseje, a solugdo deve permitir realizar bloqueio da a¢do e isolamento do pod, de acordo com a fase;

115 A solugdo deve exibir os eventos que ocorreram nos containers, contemplando ao menos: agdo, data/hora, cluster, politica e
) regra que gerou o evento, severidade, nome da imagem do container, nome do pod;

116 Deve ter a capacidade de criar regras de protegdo e compliance baseadas nas propriedades do pod, da imagem e do

container, baseadas resultados do escaneamento da imagem e acesso ao kubectl,

1.17 | A solugdo deve permitir criar exce¢des para as regras.

As regras de protecdo devem incluir, no minimo:

e Containers que executam com permissdo de root;
e Containers com permissdo para escalar privilégios;

1.18 e Containers que podem escrever em sistemas de arquivos root;
¢ Imagens de container com malware;
¢ Imagens de container com vulnerabilidades.
A solugdo para protecdo de containers em tempo de execugdo, deve ser compativel com os seguintes sistemas:
e Amazon Linux 2 4.14.x, 5.4.x ¢ 5.10.x;
1.19 e RHCOS 4.18.x;
’ e Ubuntu 4.15.x (generic), 5.4.x (generic, aws, azure e GKE), 5.11.x (generic, azure e aws);
e Google Container-Optimized OS (COS) 5.4.x e 5.10.x;
e Debian 5.10.x (generic).
2 Sensor de escaneamento de imagens

2.1 | O sensor deve ser implantado como uma arquitetura de microsservigos.

Deve ser integrado na esteira de desenvolvimento da organizag@o para analisar imagens de containers antes que elas possam

22 | . ~
ir para a produgao.

Deve ser compativel com pelo menos as seguintes distribui¢des: RHEL, CentOS, Oracle Linux, Ubuntu, Debian, Alpine e

2.3 Amazon Linux (2018 ¢ 2).

2.4 | Deve suportar a varredura de imagens do Docker em qualquer registro que suporte a API do Docker Registry V2.

A integracao via registro deve ser compativel com: Docker Trusted Registry (DTR), Google Container Registry (GCR),
2.5 | Amazon Elastic Container Registry (ECR), Azure Container Registry (ACR), VMware Harbor, jFrog Artifactory, Sonatype
Nexus e Quay Container Registry.

O console de gerenciamento do sensor deve oferecer suporte a implantagdo no Kubernetes 1.10.0 ou superior em uma

2.6 plataforma certificada Kubernetes (ou equivalente como Red Hat Openshift).

27 A solucdo deve ter na API um recurso de webhook que permita que os componentes de CI / CD se registrem para receber
: notifica¢des de eventos de verificagdo, incluindo 'verificagdo concluida', permitindo automatizar fluxos de trabalho.

)3 Deve possuir APIs com o detalhamento das fun¢des que podem ser utilizadas para a integracdo da solu¢do com softwares de
) terceiros.

29 Deve possuir console de gerenciamento local no host, via linha de comando, que inclua a possibilidade de iniciar a

varredura de contéiner.

2.10 | O sensor deve possuir compatibilidade com banco de dados externo, incluindo PostgreSQL 9.6, 10, 11, 12 ou 13.

2.11 | Deve realizar escaneamento de maneira automatica no momento do build da imagem e sob demanda.

Os resultados dos escaneamentos realizados pelos sensores devem ser enviados para console centralizada na nuvem para

2.12 serem utilizados como objetos para as politicas e regras.

2.13 | O sensor deve detectar malware ¢ apresentar indicador de existéncia de malware, incluindo nome e localizagdo do arquivo.

2.14 | Detectar segredos e chaves incorporados nas imagens.
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2.15 | Permitir realizar consultas de verificag@o personalizadas para encontrar arquivos suspeitos ou indesejados.

Deve analisar o contetido da imagem docker baseado em uma lista de verificagdo de conformidade que inclua itens do PCI-

2.16 | nSS. HIPAA e NIST 800-190.

2.17 | As vulnerabilidades encontradas em cada varredura devem fornecer no minimo as gravidades: Baixa, Média e Alta.

solucdo deve ter a capacidade de criar regras manuais, além das regras internas fornecidas pela solucéo, incluindo o

2.18 formato YARA.

Identificar vulnerabilidades na aplicagdo em execugdo nos servigos de Container em Kubernetes através dos seguintes

2.19 Cloud Service Providers: Amazon Web Services (EKS), Microsoft Azure (AKS) e Google Cloud Platform (GKS).

2.20 | Detalhamento do CVE e o risco de exposicdo da aplicacdo da imagem.

2.21 | Identificar a imagem com a vulnerabilidade podendo tomar uma ago de bloqueio da mesma.

Solucao de seguranga para mobile

ID DESCRICAO

1 |Dispositivos mdveis iOS

Deve ser compativel com os sistemas operacionais:

e i0S6.x;
e i0S7x;
e jOS 8.x;
e jOS9x;
1.1 e iOS 10.x;
e iOS11x;
e iOS 12.x;
e i0OS13x;
e i0OS 14.x.

2 | Dispositivos mdveis Android

Deve ser compativel com os sistemas operacionais:

e Android 4.0 Ice Cream Sandwich;
¢ Android 4.1 Jelly Bean;

¢ Android 4.2 Jelly Bean;

¢ Android 4.3 Jelly Bean;

e Android 4.4 KitKat;

e Android 5.0 Lollipop;

2.1 e Android 5.1 Lollipop;

e Android 6.0 Marshmallow;
¢ Android 7.0 Nougat;

¢ Android 7.1 Nougat;

e Android 8.0 Oreo;

e Android 9.0 Pie;

e Android 10.0 Q;

¢ Android 11.0.

3 |Caracteristicas gerais

3.1 | Deve ter gerenciamento centralizado.

Deve ter prote¢do avangada:

e contra malwares;

e contra aplicativos e sites maliciosos;
® phishing;

e vulnerabilidades de Wi-fi;

e ataques conhecidos.

3.2

3.3 | Deve notificar SO desatualizado.

3.4 | Deve mapear vulnerabilidades do SO.
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Deve possuir integracao com solugdes de gerenciamento de dispositivos moveis:

e  VMWare Workspace One;

3.5 ¢ Google Workspace Endpoint Management;
e deteccdo e respostas estendidas.
Deve possuir recursos de seguranga avancada e capacidades de gerenciamento, tais como:
36 e gerenciamento de risco de superficie de ataque;

e Zero Trust Secure Access;
e diretor de dispositivos moveis.

6. DEMAIS REQUISITOS NECESSARIOS E SUFICIENTES A ESCOLHA DA SOLUGAO DE TIC

6.1. Requisitos de projeto e de implementacio

¢ CONTRATADA elaborara um plano de implantacdo e operagdo da solugdo caso seja necessario a alteragdo do
licenciamento devido a atualizacdo ou melhorias a serem realizadas nas configura¢des da solugdo, contendo, pelo
menos:

o Cronograma de atividades;
o Lista de verificagdo de atividades/fases da execucdo dos servicos;

o Detalhamento das atividades a serem realizadas, contendo comandos, manuais de operacdo, guias do
fabricante ou quaisquer documentagdes necessarias para a correta execucao; €

o Plano de rollback.

e A CONTRATADA devera realizar todas as atividades necessarias a instalacdo, configuragdo e testes de
funcionamento da solugao, respeitando o horario de funcionamento da CONTRATANTE.

e A critério da CONTRATANTE, as atividades necessarias a instalagdo, configuraco e testes da solugdo poderao ser
agendadas para os finais de semana e/ou fora do horario comercial.

e A equipe técnica da CONTRATADA sera acompanhada pelo(s) responsavel(eis) técnico(s) da CONTRATANTE
nas atividades necessarias a instalacdo, configuragdo e testes de solugdo.

e A CONTRATANTE podera determinar alteragdes no projeto e/ou no cronograma de implantagdo, desde que ndo
implique custos adicionais 8 CONTRATADA.

e A CONTRATADA devera respeitar os requisitos técnicos e as informagdes sobre o ambiente computacional
fornecidas pela CONTRATANTE, sendo de sua responsabilidade a correcdo de eventuais inconformidades, mesmo
que a titulo oneroso e sem qualquer custo a CONTRATANTE.

e A CONTRATANTE podera realizar, a seu critério, reunides técnicas e gerenciais com a CONTRATADA para
alinhamento de expectativas e para definicdo/revisdo de configuracdes.

o A CONTRATADA deverd, sempre que solicitado, providenciar o registro das reunides, contemplando os acertos e
as definigdes estabelecidas em comum acordo com a CONTRATANTE. Toda a documentagdo originada a partir
das reunides técnicas, caso solicitado pela CONTRATANTE, devera ser fornecida ao CNPq, via Sistema
Eletronico de Informagdes (SEI) ou outro meio indicado pela CONTRATANTE.

e Ao final das etapas de implantagdo e testes da solucdo, a CONTRATADA devera entregar relatorio de conclusao
contendo todas as informagdes relativas a implantagdo e testes da solugdo, de forma a comprovar o atendimento
aos requisitos técnicos definidos no Termo de Referéncia, que devera ser aprovado pela CONTRATANTE.

6.2. Requisitos de implantac¢io
e A CONTRATADA devera providenciar a instalagdo da solugdo, a qual deve ocorrer em, no maximo, 15 (quinze)
dias corridos apos a emissdo da autorizag@o para instalagdo/configuracao.

e A autorizagdo para instalagdo podera ser emitida para cada componente da solugdo individualmente, sendo que
cada autorizagdo terd seu prazo diferenciado.

e A contratada devera disponibilizar 1 (um) técnico, certificado na solugdo para instalacdo e configuracao do produto
no ambiente do CNPq.

¢ A CONTRATADA devera elaborar um projeto executivo, contendo as fases de execugdo dos servigos com a
especificagdo de cada fase, incluindo o cronograma dos servigos a serem realizados com respectivos prazos e
datas.
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e A instalagdo devera ser realizada em maquinas disponibilizadas pela CONTRATANTE, com infraestrutura de
armazenamento em Storage, e deve garantir a alta disponibilidade da solu¢do. Os recursos de hardware e sistema
operacional para a instalacdo serdo fornecidos pelo CONTRATANTE.

¢ Ainstalagdo deverd contemplar as seguintes fases:
o avaliacdo da estrutura operacional para definir questdes de funcionamento e desempenho da solugao;
o adequacdo do sistema operacional conforme requisitos da aplicagao;

o instalagdo do software em sua ltima versdo disponivel no momento da instalagdo, contemplando todas as
funcionalidades disponiveis no produto, configurado para alta disponibilidade;

o configuracdo de dominios, classes de servicos, gerenciamento hierarquico de armazenamento, backup e
restore sem necessidade de parada do servico, servigos de monitoramento via SNMP, listas de controle de
acesso, ¢ customizagdo da interface web com o logotipo do CONTRATANTE, além de outras que o corpo
técnico de informatica da CONTRATANTE, de comum acordo com a CONTRATADA, possa vir a definir,
respeitando as limitagdes técnicas do ambiente disponibilizado;

o migragdo de todos os dados e configuragdes dos usudrios, hoje instalados na solugdo de e-mail para o novo
ambiente, sem qualquer prejuizo para os usuarios;

o fornecimento de documentacdo contendo informagdes detalhadas sobre todo o ambiente, procedimentos
realizados no processo de instalagdo, descri¢do de todas as politicas adotadas (classe de servigco, HSM,
backup etc.), procedimentos de backup e disaster recovery;

o todo o processo da instalagdo deve ser realizado na sede da CONTRATANTE, por técnicos certificados pelo
fabricante da solucdo.

6.3. Requisitos de garantia
e O prazo de garantia contratual da solugdo, complementar & garantia legal, é de, no minimo, 24 (vinte e quatro)
meses, contado a partir do primeiro dia util subsequente a data do recebimento definitivo do objeto.

e A garantia sera prestada com vistas a manter o sistema de antivirus em perfeitas condi¢cdes de uso com todas as
licengas, configuradas e operantes, sem qualquer 6nus ou custo adicional para a CONTRATANTE.

e A garantia abrange a realizacdo de configuragdo, instalacdo, atualizagdo entre outros da solucdo, a ser realizado
pela CONTRATADA, ou, se for ocaso, de acordo com as normas técnicas especificas.

e Uma vez notificada, a CONTRATADA realizara a repara¢do ou reconfiguracdo da solugdo no prazo especificado
nos Requisitos Temporais, contados a partir da data de abertura de chamado pela CONTRATANTE.

¢ O prazo indicado no subitem anterior, durante seu transcurso, podera ser prorrogado uma Unica vez, por igual
periodo, mediante solicitacdo escrita e justificada da CONTRATADA, aceita pela CONTRATANTE.

e (Caso o prazo da garantia oferecida pelo fabricante seja inferior ao estabelecido nesta clausula, o fornecedor devera
complementar a garantia do bem ofertado pelo periodo restante.

e A garantia do fabricante dos produtos fornecidos deve obrigatoriamente prover:
o atualizacdo das versdes dos softwares fornecidos, se novas versdes forem disponibilizadas;

o atualizacdo dos softwares fornecidos se houver langamento de novos softwares em substitui¢do aos
fornecidos, ou mesmo nido sendo uma substituicdo, se ficar caracterizada uma descontinuidade dos softwares
fornecidos;

o acesso aos engenheiros do fabricante na modalidade de 24 (vinte e quatro) horas por dia e 7 (sete) dias por
semana, durante o periodo contratado;

o garantia de prioridade de atendimento na fila de chamados na central de suporte do fabricante;
o gerente do fabricante dedicado para assuntos de incidentes.

= este profissional deve ser apresentado pela CONTRATADA a CONTRATANTE no inicio da prestacao
dos servigos;

= este profissional devera realizar no minimo 04 (quatro) visitas por ano de garantia para revisdo do
ambiente ou resolugdo de problemas técnicos.

o envio de alertas preventivos durante o periodo do contrato.

o A CONTRATADA devera garantir o funcionamento das consoles de gerenciamento e atualizacdo (inclusive
na instala¢do ou atualizacdo de versdes/releases) ou problemas de incompatibilidade com outros softwares
da CONTRATANTE.

= 0s servigos de console de gerenciamento deverdo estar disponiveis 90% no més.
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o A CONTRATADA devera reinstalar ou substituir qualquer modulo da solugdo de antivirus por outro novo,
no prazo de 5 (cinco) dias uteis, contados do recebimento de carta emitida pela CONTRATANTE, se:

= ocorrerem 4 (quatro) ou mais defeitos que comprometam o seu uso normal, dentro de qualquer
periodo de 30 (trinta) dias, ou;

= a soma do tempo de paralisagio do modulo ultrapassar 20 (vinte) NX horas, dentro de qualquer
periodo de 30 (trinta) dias.

6.4. Requisitos de suporte e manutenc¢io

e A CONTRATADA devera acompanhar e ajustar os seguintes itens na atividade de monitoramento:
o administragdo das configuragdes da solucdo oferecida;
o desempenho da solugéo.
¢ A CONTRATADA devera emitir, no minimo, mensalmente, os seguintes relatorios:
o relatorio de remocdo de ameagas;
o recomendagdes de ajustes de configuragio;
o virus detectados;
o top 10 virus detectados;
o virus agrupado por dia;
o total de arquivos verificados;
o quantidade de arquivos bloqueados;
o quantidade de virus identificados;
o quantidade de phishing identificados;
o quantidade de falsos positivos identificados;
o tentativas de ataques;
o detalhamento das ameacas encontradas;
o usudrios que mais recebem e enviam codigos maliciosos;
o amostragem de ameagas identificadas;
o tipos de agdes tomadas.

¢ A CONTRATADA devera prestar servigos de natureza continuada de suporte técnico on-site ou remotamente 24x7
em Brasilia/DF relativos a prestacdo dos servigos de seguranga das ferramentas implantadas, sem Onus para a
CONTRATANTE, o qual sera acionado por meio de abertura de chamados pela CONTRATANTE.

e A CONTRATADA devera disponibilizar para a CONTRATANTE uma Central de Atendimento (sitio na Internet,
mensagem eletronica e telefone) para consultas, aberturas de chamados técnicos e envio de arquivos para analise
24x7 durante a vigéncia do contrato.

¢ A CONTRATADA devera cumprir prazos maximos para resposta aos acionamentos, de acordo com o nivel de
severidade de cada chamado, conforme quadros a seguir:

Niveis de severidade dos chamados

Categoria | Nivel Descricao

Servigos totalmente indisponiveis. Falha comprometendo um ou mais servigos em producdo ou
Urgente 1 que deixe indisponiveis os recursos do mesmo. Impacto a multiplos usuarios ¢/ou falha em
servidor de produgdo que afete as operagdes criticas do CNPq.

Servigos parcialmente indisponiveis ou com degradagdo de tempo de resposta no acesso aos
Critico 2 aplicativos. Intermitente em servigos suportados que torne o ambiente inoperante. Impacto
individual ou a pequenos grupos. Operagdo normal afetada, mas sem interrupgao.

Servigos disponiveis com ocorréncia de alarmes de avisos, consulta sobre problemas, davidas

Niao gerais sobre a ferramenta de seguranca. Manutengdo e monitoramento de eventos de falhas ou
Critico de avisos relatados pelo cliente. Pequeno impacto a um ou mais usuarios. A correcdo pode ser
feita de forma agendada, em um momento futuro.

e O nivel de severidade sera informado pela CONTRATANTE no momento da abertura de cada chamado.
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¢ O nivel severidade podera ser reclassificado a critério da CONTRATANTE. Caso isso ocorra havera o inicio de
nova contagem de prazo, conforme o novo nivel de severidade.

e Todas as solicitacdes de suporte técnico devem ser registradas pela CONTRATADA para acompanhamento e
controle da execug¢do do servigo descrito no item Requisitos temporais.

e Para a execucdo de atendimento € necessario a autorizagdo da CONTRATANTE para instalacdo ou desinstalagdo
de quaisquer softwares ou equipamentos que ndo fagam parte da solug@o antivirus CONTRATADA.

¢ Em caso de interrupgdo ou indisponibilidade do servigo, a CONTRATADA se compromete a realizar as corregoes
necessarias a reativagdo do servigo e a prevencdo de novas interrupgdes, respeitados os prazos de atendimento.

e Entende-se por interrupgdo ou indisponibilidade dos servigos de antivirus quando os ativos de TI protegidos ndo
puderem ser atualizados devido a problemas de responsabilidade da CONTRATADA ou quando os servidores de
atualizacdo estiverem indisponiveis.

6.5. Requisitos de capacitacio
e Os treinamentos deverdo ser realizados e concluidos para até 2 (dois) servidores do CNPq, dentro de prazo
maximo de 120 (cento e vinte) dias.

e A CONTRATADA devera fornecer treinamento especifico sobre a instalagdo, operagdo, configuragdo e uso do
console de gerenciamento, de carater tedrico e pratico, da solu¢do de seguranca contratadas para 02 (dois)
servidores da CONTRATANTE, em Brasilia/DF.

¢ O treinamento devera ser sem custo adicional ao preco formulado em sua proposta, incluindo o material didatico
oficial.

e O programa para o treinamento devera ser previamente aprovado pela CONTRATANTE e eventuais mudangas de
conteudo solicitadas deverdo constar no material didatico.

e No caso do treinamento fornecido ndo ser satisfatorio, mediante avaliacdo tempestiva e fundamentada, tanto em
relacdo a qualidade ou a carga horaria efetiva, a CONTRATADA devera realizar novo treinamento sem o6nus
adicional a CONTRATANTE.

e Devera ser emitido certificado de participagdo ao final do curso.
e O escopo deste plano de treinamento para instalagdo, operagdo e configuracdo deve prever:
o informativo global dos componentes tecnologicos envolvidos na prestagao dos servigos contratados;
o compreensdo geral da filosofia de funcionamento e de operacdo da solugdo adotada;
o conhecimento e usabilidade dos recursos (hardwares e softwares) envolvidos;
o funcionalidades do sistema em seus respectivos modulos.

¢ O plano de treinamento deve prever, para cada tema, a carga horaria, recursos e condi¢gdes imprescindiveis para o
perfeito aproveitamento do treinamento incluindo a documentagéo didatica a ser utilizada.

e Os instrutores ou responsaveis pelos treinamentos, certificados pelo fabricante, sdo de responsabilidade da
CONTRATADA ¢ estes devem apresentar ao CNPq as respectivas agendas de treinamento.

e Todo o material de apoio técnico necessario a realizacdo dos treinamentos em ambiente da CONTRATADA, tais
como o0s equipamentos, acessorios, ferramentas, etc. devem ser providos pela CONTRATADA em quantidade
suficiente para permitir adequado aprendizado pelos treinados.

6.5. Requisitos legais

e Constituigdo Federal,

e Lein.®14.133, de 1° de abril de 2021;

e Portaria SGD/MGI n.° 5.950, de 26 de outubro de 2023;

e Instrugcdo Normativa SGD/ME n.° 94, de 23 de dezembro de 2022;
e Instru¢do Normativa SEGES/ME n.° 65, de 7 de julho de 2021;

e Lein.°13.709, de 14 de agosto de 2018;

e Lein®8.248, de 23 de outubro de 1991;

e Decreton.® 11.260, de 22 de novembro de 2022;

e Decreto n.° 9.637, de 26 de dezembro de 2018;
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e Decreton®7.174, de 12 de maio de 2010;

e Decreto n.° 7.579/2011, de 11 outubro de 2011.

6.6. Requisitos temporais

e Os servigos contratados deverdo ser prestados pelo periodo de 24 (vinte e quatro) meses, prorrogaveis por até 10
anos, de acordo com os artigos 106 e 107 da Lei n® 14.133. A justificativa para este periodo em vez de 12 (doze)
meses ¢ que as licitantes podem oferecer descontos ou condi¢des financeiras mais favoraveis, o CNPq poderd ter
acesso continuo a solucdo sem interrupcdes frequentes para renovagdo, fortalecimento do relacionamento com o
fornecedor, continuidade do negocio diante da criticidade da solugdo, além do menor esfor¢o administrativo para
procedimento de renovacao contratual.

e O prazo para a entrega dos itens € de 30 (dias) dias corridos, prorrogavel por igual periodo, mediante aprovacao da
CONTRATANTE, ap6s emissao da Ordem de Servigo.

e Os componentes das solugdes serdo recebidos provisoriamente no prazo de até 15 (quinze) dias corridos, pelo(a)
responsavel pelo acompanhamento e fiscalizagdo do contrato, para efeito de posterior verificagdo de sua
conformidade com as especificacdes constantes neste Termo de Referéncia e na proposta.

e Os componentes das solucdes poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagdes constantes neste Termo de Referéncia e na proposta, devendo ser substituidos no prazo de 30
(trinta) dias corridos, a contar da notificacdo 8 CONTRATADA, as suas custas, sem prejuizo da aplicacdo das
penalidades.

e Os componentes das solugdes serdo recebidos definitivamente no prazo de até 15 (quinze) dias corridos, contados
do recebimento provisorio, apos a verificagdo de sua conformidade com as especificagdes constantes neste Termo
de Referéncia e na proposta.

¢ Na hipotese da verificagdo a que se refere o subitem anterior ndo ser procedida dentro do prazo fixado, reputar-se-a
como realizada, consumando-se o recebimento definitivo no dia do esgotamento do prazo, exceto no caso de ndo
conformidade dos itens fornecidos com as especificagdes constantes no Termo de Referéncia e na proposta.

¢ O recebimento provisorio ou definitivo do objeto ndo exclui a responsabilidade da CONTRATADA pelos prejuizos
resultantes da incorreta execugdo do contrato.

e Os servicos de console de gerenciamento deverdo estar disponiveis 90% no més.

e A CONTRATADA devera reinstalar ou substituir qualquer médulo da solugdo de antivirus por outro novo, no
prazo de 5 (cinco) dias uteis, contados do recebimento de carta emitida pela CONTRATANTE, se:

o ocorrerem 4 (quatro) ou mais defeitos que comprometam o seu uso normal, dentro de qualquer periodo de
30 (trinta) dias, ou;

o asoma do tempo de paralisagdo do mddulo ultrapassar 20 (vinte) NX horas, dentro de qualquer periodo de
30 (trinta) dias.

e A solugdo da CONTRATADA devera garantir a detecgdo e remog¢do programas maliciosos como spyware,
programas de propaganda, ferramentas como password crackers, etc., para os servidores e para os desktops, de
forma automatica, em pelo menos 90,00% (noventa por cento) dos casos. Para os casos em que a solugdo ndo
remova a infeccdo automaticamente, a CONTRATADA continua responsavel pela remogdo das infecgdes
remanescentes, devendo a CNPq indicar o prazo para a solugdo do problema.

e A solugdo da CONTRATADA devera garantir a atualizagdo automatica das assinaturas de antivirus em pelo menos
90% (noventa por cento) das estagdes e servidores ativos e disponiveis na rede em até no maximo 24 (vinte e
quatro) horas apds o recebimento desta pelo servidor de antivirus. Para os casos em que a solu¢do ndo atualize
automaticamente as assinaturas de antivirus, a CONTRATADA continua responsavel pelas atualizagdes
remanescentes, devendo ao CNPq indicar o prazo para a solugdo do problema.

e A solugdo da CONTRATADA devera evitar a proliferacdo programas maliciosos, programas de propaganda,
ferramentas como password crackers etc., de forma a evitar epidemias (outbreaks).

¢ Os atendimentos de suporte técnico prestados 8 CONTRATANTE deverdo pautar-se pelas instrugdes abaixo:

o caso seja on-site, o atendimento devera ser provido na sede do CNPq no seguinte enderego: Setor de

70070-010.

¢ A CONTRATADA devera cumprir prazos maximos para resposta aos acionamentos, de acordo com o nivel de
severidade de cada chamado, conforme quadros abaixo:

Modalidade Prazos de atendimento Niveis de severidade
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Urgente | Critico | Nao critico

Inicio 1 hora 2 horas 24 horas

On-site, remoto, e-mail, fax ou telefone —
Término 2 horas 4 horas 72 horas

6.7. Requisitos Sociais, Ambientais e Culturais

¢ O atendimento aos chamados de assisténcia técnica, por qualquer meio de comunicagdo, deverdo ser efetuados em
lingua portuguesa.

e As pessoas envolvidas na execucao das atividades deverdo, durante sua permanéncia dentro das instalagdoes do
CNPq, se adequar as regras, costumes ¢ normas internas que definem a conduta profissional e pessoal de
servidores, colaboradores e visitantes da institui¢do.

¢ Os profissionais deverdo utilizar cracha de identificagdo ou documento de igual equivaléncia.

¢ A CONTRATADA devera observar o disposto na IN SLTI/MPOG n° 01/2010, de 19 de janeiro de 2010, referente
a sustentabilidade ambiental.

¢ O descumprimento de normas ambientais constatadas durante a execugdo do contrato sera comunicado pelo CNPq
ao orgdo de fiscalizagdo do Distrito Federal ou da Uniao.

6.8. Requisitos de Seguranca e Seguranc¢a da Informacéo e Privacidade

e A CONTRATADA devera manter sob sigilo as informagdes e comunicagdes de que tiver conhecimento, abstendo-
se de divulga-las, garantindo o sigilo e a inviolabilidade dos dados trafegados por meio dos enlaces eventualmente
utilizados na execugdo das atividades, respeitando as hipdteses ¢ condigdes constitucionais ¢ legais de quebra de
sigilo de telecomunicagoes.

¢ A CONTRATADA devera atender ao disposto na Politica de Seguranca da Informagdo do CNPq (POSIN), em suas
normas integrantes e os profissionais que tiverem acesso ao ambiente computacional da instituicdo, deverdo
assinar o Termos de Responsabilidade e Sigilo.

o Compete 8 CONTRATANTE dar ciéncia 8 CONTRATADA da POSIN e demais normas do CNPq.

e A CONTRATADA nao poderd armazenar consigo qualquer documento técnico que contemple configuragdes
aplicadas nos equipamentos implantados na rede da CONTRATANTE.

e A CONTRATADA devera informar 8 CONTRATANTE todas as senhas utilizadas para a configuracdo dos
equipamentos, as quais deverao ser alteradas pela CONTRATANTE com o apoio técnico da CONTRATADA, logo
apos o encerramento do contrato ou sempre que a CONTRATANTE julgar necessario.

e A CONTRATADA devera prover seguranca de acesso fisico e logico aos recursos da CONTRATANTE que
estiverem sob sua guarda.

e Os recursos de TI ndo poderao ser utilizados pela CONTRATADA ou seus prepostos para realizagdo de atividades
alheias aos servicos previstos ou englobados nesta contratagao.

e A CONTRATADA devera guardar sigilo sobre dados e informagdes obtidos em razdo da execu¢do dos servicos
contratados ou da relacdo contratual mantida com o CNPq, abstendo-se de divulgé-los a terceiros sob qualquer
pretexto, a menos que prévia e formalmente autorizada pela CONTRATANTE.

e Todos os perfis de acesso e caixas postais eventualmente concedidos 8 CONTRATADA deverdo ser imediatamente
excluidos apds o término do contrato.

e A CONTRATANTE tera propriedade sobre todos os documentos e procedimentos operacionais produzidos no
escopo da presente contratagao.

e A CONTRATADA devera respeitar as normas de seguranca estabelecidas pela CONTRATANTE durante a
realizagdo de atividades no ambiente desta. Essa sujeicdo ndo caracteriza qualquer vinculo empregaticio com a
CONTRATANTE.

e Deverdo ser adotadas as versdes mais recentes dos softwares basicos do ambiente da CONTRATANTE.

6.9. Requisitos de reuniio inicial

e Devera ser realizada uma reunifo inicial com o objetivo de identificar as expectativas, nivelar os entendimentos
acerca das condi¢des estabelecidas no Contrato, Termo de Referéncia e seus Anexos e esclarecer possiveis duvidas
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acerca da execucdo dos servigos.

e Deverdo participar dessa reunido, no minimo, o Gestor e os Fiscais do contrato, membro(s) da equipe técnica da
CONTRATANTE e o Preposto da CONTRATADA.

¢ A reunido realizar-se-a na sede do CNPq em até 10 (dez) dias uteis ap0s a assinatura do Contrato.

6.10. Requisitos de Arquitetura Tecnolégica
¢ Os servigos deverdo ser executados observando-se as diretrizes de arquitetura tecnologica estabelecidas pela area

técnica da CONTRATANTE.

¢ A adocdo de tecnologia ou arquitetura diversa devera ser autorizada previamente pela CONTRATANTE. Caso nao
seja autorizada, ¢ vedado 8 CONTRATADA adotar arquitetura, componentes ou tecnologias diferentes daquelas
definidas pela CONTRATANTE.

6.11. Requisitos de Experiéncia Profissional
e Os servicos de assisténcia técnica, suporte, garantia deverdo ser prestados por técnicos devidamente capacitados
nos produtos em questdo, bem como com todos os recursos ferramentais necessarios para a prestacdo dos servigos.

e Para a prestacdo dos servicos de suporte técnico, garantia, atualizagdo, implantagdo, configuragdo e treinamento
das solugdes de seguranga, os profissionais da CONTRATADA deverdo dispor de certificados expedidos pelo
fabricante Trend Micro ou parceiros credenciados:

o Trend Micro Certified Professional Vision One;
o Apex One as a Service Certified Professional;

o Deep Security 20 Certified Professional.

6.12. Requisitos de Formacio da Equipe

¢ A CONTRATADA devera designar um responsavel para contato direto com o CNPq, sem custo adicional para a
CONTRATANTE. Além de ser o ponto focal da comunicagdo da CONTRATANTE, ele devera assumir as
responsabilidades da CONTRATADA perante o CNPq.

¢ A CONTRATADA deverd indicar um substituto para o preposto que, na auséncia deste, devera assumir
integralmente todas as responsabilidades perante 8 CONTRATANTE.

6.13. Requisitos de Metodologia de Trabalho
e A execugdo dos servicos esta condicionada ao recebimento pelo CONTRATADO de Ordem de Servigo (OS)
emitida pela CONTRATANTE.
¢ A OS indicara o servigo, a quantidade ¢ a localidade na qual os deverdo ser prestados.
¢ O CONTRATADO deve fornecer meios para contato e registro de ocorréncias.

e A execugdo do servigo dever ser acompanhada pelo CONTRATADO, que dard ciéncia de eventuais
acontecimentos 8 CONTRATANTE.

e O fornecimento das licencas sera feito por meio digital, conforme quantidade e tipos de licengas constantes em
Ordem de Servigo.

¢ A CONTRATADA devera realizar a implantagdo da solucdo nos sites principal e secundario do CNPgq.

e Tanto o servico de instalagdo quanto o de treinamento deverdo ser agendados previamente com a equipe do CNPq,
por meio do e-mail cgeti@cnpq.br ou outro e-mail que for informado pela fiscalizagdo do Contrato.

¢ Sobre os chamados abertos para a CONTRATADA:

o O CNPq podera efetuar um numero ilimitado de chamados de suporte técnico durante a vigéncia do
contrato. A CONTRATADA devera possuir contrato de suporte técnico com o fabricante do produto
oferecido, a fim de garantir o servico prestado.

o O nivel de suporte técnico, de carater preventivo e corretivo, devera ser prestado de forma a assegurar os
niveis de disponibilidade para manter a solucdo oferecida em perfeitas condi¢des de uso.
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o O sistema utilizado para registro dos chamados deverd disponibilizar, no minimo, os seguintes tipos de
relatorios gerenciais: Extrato de Contrato, Lista de Chamados, Historico de Chamados e Nivel de Servico,
Inventario de Licencas da Solucdo Oferecida, que poderdo ser gerados a qualquer momento. Estes relatorios
deverdo ser apresentados de forma objetiva e grafica, fornecendo uma visdo clara do servigo prestado.

o Todos os chamados abertos, por qualquer meio, deverdo ser registrados via sistema e ao final de cada més a
CONTRATADA devera emitir um relatorio técnico com todas as informagdes sobre os atendimentos
realizados.

o A CONTRATADA devera apresentar relatorio de visita para cada atendimento de suporte realizado mesmo
que de forma remota, contendo data e hora da solicitagdo de suporte técnico, do inicio e do término do
atendimento, identificagdo do problema, providéncias adotadas e demais informagdes pertinentes.

o O relatério de visita devera ser validado pelo fiscal técnico do contrato.

o Entende-se por inicio do atendimento o primeiro contato, ap6s a abertura do chamado, feito pela equipe de
suporte da CONTRATANTE para tratar do problema reportado, devidamente registrado no sistema.

o Entende-se por término de atendimento a disponibilidade da solucdo de antivirus e para uso em condigdes de
funcionamento no local onde est4 instalada.

o 100% (cem por cento) dos atendimentos deverdo ter seu prazo de inicio e término em conformidade com os
prazos exigidos.

o Os servigos a serem prestados deverdo disponibilizar condi¢des de gerenciamento centralizado a partir de
uma console Unica para facilitar a administragdo e o monitoramento dos programas antivirus instalados.

o Deve-se garantir a atualizagdo automatica dos arquivos de vacina contra virus (update), dos mecanismos de
verificagdo/correcao (engine) e dos programas do sistema (upgrade), e fornecer as atualizacdes de versdes,
lista de virus e engines.

o Em caso de descontinuidade dos componentes da solucao de seguranca ofertada, a CONTRATADA devera
fornecer a nova linha de produto, devidamente homologada, sem quaisquer 6nus.

o A CONTRATADA devera disponibilizar um gerente técnico de conta, responsavel tecnicamente pela
solu¢do oferecida perante ao CNPq, que prestard acompanhamento periddico, realizando no minimo 4
(quatro) visitas por ano para promover interacdes com os técnicos da CNPq responsaveis da area de
seguranca, atuando preventivamente, prestando consultorias de suporte, identificando necessidades,
fornecendo feedbacks e monitorando a evolugdo do servigo.

o A CONTRATADA sera responsavel por possiveis migragdes para novas versdes da solucdo oferecida,
sempre que demandada pela CNPq, seguindo o escopo abaixo:

= [evantamento;

= Planejamento;

= Homologacao;

= Execucdo;

= Operagdo assistida;
= Conclusao.

o A CONTRATADA devera informar a medida adotada para a solucdo do problema, dentro do tempo para
atendimento previsto no quadro de categorias de atendimento ¢ solug@o do problema.

o A CONTRATADA devera informar o fechamento do chamado quando o problema tiver sido resolvido ao
Fiscal Técnico do Contrato. O Fiscal Técnico do Contrato devera verificar se o problema foi de fato
resolvido. Caso ndo se confirme a solug@o do problema, o chamado continuaré pendente, sujeito aos prazos e
penalidades contratuais estabelecidas.

o Os técnicos da CONTRATADA que prestardo os servigos deverdo ser qualificados e certificados nos
produtos que compdem a solugao.

o A configuracdo e/ou manuten¢do deverdo ser realizadas em horarios que ndo coincidam com o expediente do
CNPq, preferencialmente, sem causar indisponibilidade nos servigos em producdo, ou ainda em horarios a
serem definidos pelo CNPq.

o O CNPq podera autorizar a manutengao/intervengdo durante o horario de expediente se, ao seu exclusivo
critério, entender que nao oferece risco ao funcionamento de sua rede de computadores e servigos em
produgdo.

o O processo de manutengdo/intervengdo da solugdo devera ser acompanhado por técnicos do CNPq. Caso nao
se confirme a solu¢do do problema, o chamado continuara pendente, sujeito aos prazos e penalidades
estabelecidas.
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7. ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS

7.1. Estimativa dos produtos/servigos

Diante das caracteristicas e requisitos necessarios para atendimento ao CNPq, tratam-se de solu¢des de seguranca de
endpoints, servidores de rede, antispam, ambiente de colaboragdo, mobile, ambiente de containers e gerenciamento de
superficie de ataque, observando a Portaria SGD/MGI n.° 5.950/2023.

Tais produtos necessitam de atualizacdo continua, garantia, além de servigos de implantagcdo e treinamento para as
equipes de monitoramento e operacdo de infraestrutura do CNPq. Assevera-se que o suporte técnico especializado
também ¢€ essencial para extrair o maximo proveito dos recursos contratados.

7.2. Quantitativo dos produtos/servigos

O quantitativo das solugdes baseou-se nos seguintes critérios:

¢ Solucdo de seguranga para endpoints: atualmente o CNPq conta com 1.200 desktops e notebooks.

e Solucdo de segurancga para servidores fisicos, virtuais € em nuvem: atualmente o0 CNPq conta com 500 servidores
fisicos, virtuais e nuvem em sua infraestrutura de TI.

e Solucdes de seguranca para e-mails (antispam) e seguranca para ambiente de colaboragdo: atualmente o CNPq
conta com 1.000 usuarios ativos com caixa de e-mail. Cada usuario receberd uma licenca. A projecdo de 1.200 ¢
uma estimativa visando a possibilidade de crescimento da quantidade de servidores e colaboradores do 6rgéo.

e Solucdo de seguranga para conteiners: atualmente o ambiente de producdo e desenvolvimento de TI do CNPq
conta com 8 containers. Estima-se que este quantitativo pode chegar a 10 conforme novos sistemas forem sendo
disponibilizados ou evoluidos.

e Gerenciamento de risco e superficie de ataque: a contabilizagdo desta solugdo é baseada na soma entre endpoints,
servidores fisicos, virtuais e nuvem. Logo, serdo necessarias 1.700 licengas.

¢ Instalacdo/configuragdo das solugdes: é composto por um unico servigo que sera realizado para todas as solugdes
contratadas.

¢ Suporte mensal, garantia e atualizagao: trata-se de um servico mensal. Logo, o contrato tem a vigéncia de 24 meses
e durante todo o periodo devera ser prestado o suporte as solugdes.

e Treinamento das solucdes: estima-se que o treinamento deve englobar 2 servidores, sendo um titular e outro

reserva.
Item Solugao Unidade de medida | Quantidade

1 Solucdo de seguranca para endpoints Unidade 1200

2 Solugdo de seguranca para servidores fisicos, virtuais e em nuvem Unidade 500

3 Solugdo de seguranga para e-mails (antispam) Unidade 1200

4 Solucdo de seguranca para ambiente de colaboracao Unidade 1200

5 Solucdo de seguranca para conteiners Unidade 10

6 Solugdo de seguranga para dispositivos mobile Unidade 50

7 Gerenciamento de risco e superficie de ataque Unidade 1700

8 Instalagdo/configuracgdo das solucdes Unidade 1

9 Suporte mensal, garantia e atualizagdo Més 24

10 Treinamento das solugdes Pessoa 2

8. LEVANTAMENTO DE SOLUCOES

Foram identificadas 4 (quatro) possiveis solu¢des para a seguranca da informagao, conforme descri¢do da tabela a seguir:

Cenario Descrigao

Renovacido e/ou expansdo do licenciamento da solucio de protecdo de estacdes de trabalho, servidores e
dispositivos moveis ja adquirida.
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5 Contratagdo de nova solugdo para protecdo dos endpoints, servidores, mobiles, containers, ambiente de
colaboracdo e gerenciamento de risco e superficie de ataque.
Solugdo existente no Portal de Software Publico Brasileiro.
Manter a solugao atual sem garantia e sem suporte.
8.1. PMC-TIC

Verificou-se que ndo ha solugdo que atenda a necessidade deste processo de contratacdo no Catalogo de Solugdes de TIC
com condi¢des padronizadas para licenciamento de software. Desta forma, ndo ha de se considerar o PMC-TIC.

9. ANALISE COMPARATIVA DE SOLUGOES

A protegdo fisica e logica da informagdo deve ser provida por ferramentas especializadas, seguras, consolidadas e, acima
de tudo, que preservem a confidencialidade, a integridade e a disponibilidade da informagao.

A analise comparativa de solugdes, nos termos do inc. II do art. 11 da IN SGD/ME n° 94, de 23 de dezembro de 2022,
visa a elencar as alternativas de atendimento a demanda considerando, além do aspecto econdmico, 0s aspectos
qualitativos em termos de beneficios para o alcance dos objetivos da contratagao.

Conforme art. 14, II, ¢ da IN SGD/ME n.° 94/2022, foram levantadas alternativas para a contratacdo de certificados
digitais conforme apresenta-se a seguir:

9.1. Cendrio 1 - Renovacdo e/ou expansiao do licenciamento da solucio de protecio de estacdoes de trabalho,
servidores e dispositivos méveis ja adquirida.

A primeira alternativa em avaliacdo envolve a continuidade e/ou expansdo da solugdo de endpoint existente da renomada
fabricante Trend Micro. Essa abordagem visa preservar o investimento ja realizado pelo CNPq por meio da renovagio
das licencas da ferramenta Trend Micro Smart Protection for Endpoints, bem como expansdo do licenciamento. Este
enfoque busca unificar a solu¢do em um tUnico sistema de gerenciamento centralizado, atendendo de forma abrangente
tanto em termos quantitativos quanto qualitativos as necessidades atuais do 6rgao.

E crucial destacar os atributos exclusivos da solugdo Trend Micro Vision One, em comparagdo com outras alternativas
disponiveis no mercado, as quais serdo avaliadas detalhadamente em uma secdo dedicada deste estudo.

A solugdo existente ¢ robusta, oferecendo funcionalidades essenciais, como a plataforma de correlacionamento de
ameacas XDR, antispam, protecdo para servidores e armazenamento, além da capacidade de gerenciar todas as ameagas
a partir de uma tUnica plataforma. Essa abordagem permite uma gestdo de seguranga centralizada e simplificada,
proporcionando uma resposta eficaz a incidentes.

O CNPq vem utilizando com sucesso, por mais de 10 anos, a solugdo Trend Micro Smart Protection for Endpoints para
protecdo de estagcdes de trabalho, servidores e dispositivos moveis. O contrato 118/2018 adquiriu 1500 licencas para
endpoints, além de 100 licencas para servidores, treinamento e suporte, permitindo que fosse alcangada experiéncia e uso
das melhores praticas das ferramentas.

Adicionalmente, ¢ fundamental ressaltar que o Trend Vision One apresenta recursos que se destacam em relacdo a outras
solugdes disponiveis no mercado. Isto inclui a capacidade de correlacionar eventos avangados e priorizar a resposta
correspondente. Com esta solugcdo é possivel visualizar o ciclo de vida de um ataque em toda a camada de rede,
abrangendo dispositivos tanto gerenciados como nao gerenciados, assim como sistemas contratados por terceiros,
dispositvos IoT e IIoT, impressoras e sistemas BYOD.

O Trend Vision One consolida todas as "portas de entrada", como e-mail, endpoints, servidores e redes, em uma unica
centralizadora de logs e detecgdes. Isto proporciona uma abordagem integrada e centralizada para monitoramento,
detecgdo e resposta a ameagas, otimizando a segurancga cibernética em todas as camadas do ambiente tecnolégico.

Além disso, ¢ importante ponderar que a substituicdo da solucdo atual levanta outras consideragdes importantes. A
solucdo atualmente em uso exigiu investimentos substanciais, abrangendo aquisi¢do de licengas, configuracdes,
treinamento e a superagdo de uma curva de aprendizado para opera-la.

9.2. Cenario 2 - Contratacio de nova solu¢do para protecio dos endpoints, servidores, mobiles,
containers, ambiente de colaboracio e gerenciamento de risco e superficie de ataque.

No ambito da pesquisa realizada no Gartner, uma renomada empresa especializada em estudos, consultorias e eventos
relacionados ao universo de Tecnologia da Informagfo, constatou-se uma pluralidade de fabricantes e solugdes a
disposi¢do no mercado para abordar questdes de seguranca de endpoints. A seguir, exibimos a tabela atual de solugdes
elaborada por esta instituicdo, ressaltando a vasta gama de alternativas a disposi¢do, bem como os lideres de destaque
nesse setor.
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Figure 1: Magic Quadrant for Endpoint Protection Platforms
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O cenario 2 envolve a aquisi¢do de uma nova solu¢do de seguranga no mercado para atender as necessidades do CNPq.
Nesse contexto, ¢ crucial realizar uma analise detalhada das necessidades e requisitos de seguranga da organizagao,
garantindo que a nova solugdo seja capaz de satisfazer plenamente essas demandas. E fundamental que essa solugdo
integre todas as "portas de entrada" de seguranga, incluindo e-mail, endpoints, servidores e redes, bem como ofereca

recursos avangados de Detecgdo e Resposta Estendida (XRD) por meio de uma tinica centralizadora de logs e detecgdes.

Para proporcionar uma avaliacdo mais precisa, considerando que o mercado de soluc¢des corporativa s de seguranca
de endpoints ¢ diversificado e inclui varias opgdes, fizemos uma andlise das cinco principais solugdes, classificadas pelo
Gartner de acordo com o nimero de avaliagdes, do mais alto ao mais baixo.
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Sophos vs Trend Micro
Sophos vs CrowdStrike
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Broadcom vs Trend Micro
Broadcom vs Microsoft
Broadcom vs Sophos

See All Alternatives
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Microsoft vs Bitdefender
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Microsoft vs Malwarebytes
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Ao analisarmos as principais solugdes de mercado para protegdo de endpoints, classificadas pelo Gartner, destacam-se os
seguintes fornecedores:

Trellix Endpoint Security (ENS);
Sophos Intercept X Endpoint;

Symantec Endpoint Security Complete;

Microsoft Defender for Endpoint;
SentinelOne Singularity Platform;

CrowdStrike Falcon.

A analise de cada uma dessas solugdes visa verificar se elas atendem plenamente as necessidades de seguranga em
relacdo a solugdo existente da Trend Micro. A seguir, apresenta-se uma descricao detalhada dessa avaliagao:

1.

Trellix Endpoint Security (ENS): esta solucdo oferece uma gama de recursos de seguranga, incluindo protecao
contra ameagas avancadas, malware e firewall, entre outros. Embora seja uma solu¢do de seguranga avancada, a
Trellix Endpoint Security ndo atende completamente as necessidades do CNPq, uma vez que ndo oferece recursos
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especificos, como antispam e protecdo para servidores. Esses recursos sdo cruciais para atendimento das
necessidades de seguranca deste Conselho.

2. Sophos Intercept X Endpoint: O Sophos Intercept X Endpoint ¢ uma solucdo de seguranca avancada que se
destaca por varias caracteristicas distintivas. Uma das principais ¢ a sua abordagem baseada em machine learning
e inteligéncia artificial para a detec¢do proativa de ameagas, 0o que o torna altamente eficaz na identificagdo de
malware e ataques cibernéticos sofisticados. Além disso, sua capacidade de isolamento e remediagdo automatizada
de ameagas em tempo real ajuda a reduzir o tempo de resposta a incidentes, minimizando danos potenciais. No
entanto, algumas desvantagens podem incluir a possibilidade de falsos positivos, onde ameagas legitimas sdo
erroneamente identificadas, e a necessidade de uma configuracdo inicial mais complexa para garantir a eficacia
maxima da solucao.

3. Symantec Endpoint Security Complete: A Symantec Endpoint Security Complete é uma solu¢ao de seguranga
solida e abrangente, compreendendo recursos como relatérios e analises, firewall, prevengao de intrusdes, gestdo
de vulnerabilidades, suporte a nuvem e outros. No entanto, a solu¢do da Symantec nao atende completamente aos
requisitos do CNPq, uma vez que ndo oferece recursos de antispam, que € um aspecto crucial para este
Conselho. Embora a Symantec Endpoint Security Complete seja uma solug@o robusta, estas sdo areas especificas
em que a Trend Micro ja oferece funcionalidades para as necessidades de seguranga.

4. Microsoft Defender for Endpoint: O Microsoft Defender for Endpoint ¢ uma solugdo de seguranca de endpoint
desenvolvida pela Microsoft e € projetada para proteger os dispositivos de endpoints contra ameagas
cibernéticas, incluindo malware, ransomware ¢ ameagas avangadas. Alguns dos principais recursos do Microsoft
Defender for Endpoint incluem protecdo avangada contra ameagas, deteccdo comportamental e heuristica,
inteligéncia de ameacas integrada, protecdo para dispositivos moveis, investigagdo e resposta de ameagas, entre
outros. No entanto, com base nos recursos da Trend Micro Smart Protection for Endpoints, ha algumas areas em
que essa solucdo oferece funcionalidades que ndo sdo totalmente atendidas pelo Microsoft Defender for Endpoint,
como antispam, prote¢do para servidores e armazenamento, gestdo centralizada de ameagas e uma plataforma de
correlacionamento de ameagas XDR.

5. SentinelOne Singularity Platform: A solucdo Singularity XDR (SentinelOne) ¢ uma plataforma de detecgdo e
resposta de endpoint que oferece diversos recursos avancados de seguranga cibernética, como investiga¢ao e
analise de ameagcas, protecdo de dispositivos moveis, integragdo de nuvem, recuperagdo de ransomware, detec¢io
comportamental e heuristica, protecdo em tempo real, entre outros. No entanto, apds analise detalhada, verificou-se
que alguns recursos especificos da Trend Micro, como antispam, prote¢do para servidores ¢ armazenamento e
gestdo centralizada de ameagas, nao sdo totalmente atendidos por essa solugao.

6. CrowdStrike Falcon: O CrowdStrike Falcon ¢ uma solugdo moderna baseada em nuvem para deteccdo e resposta
de ameacas, proporcionando uma abordagem moderna e eficaz para a protecdo de endpoints e ambientes de TI.
Alguns dos aspectos da solugdo CrowdStrike Falcon incluem plataforma em nuvem, prote¢do em tempo real,
deteccdo e resposta de ameagas, protecao para dispositivos méveis, prevengdo contra vazamento de dados (DLP),
recuperacdo de ransomware e outros. No entanto, a solucdo CrowdStrike Falcon ndo oferece funcionalidades
equivalentes de antispam, protecdo para servidores e armazenamento e gestdo centralizada de ameagas, que sdo
recursos coberto pela Trend Micro.

9.3. Cenirio 3 - Soluc¢éo existente no portal de software publico brasileiro.

Neste cenario foi analisada a possibilidade de usar as ferramentas disponiveis no Portal de Software Publico Brasileiro
para atender as necessidades especificas em questao.

Apb6s uma pesquisa no Portal de Software Publico (https://www.gov.br/governodigital/pt-br/plataformas-e-servicos-
digitais/software-publico/catalogo/catalogo), verificou-se que ndo had programas que apresentem as caracteristicas
essenciais para a solucdo desejada. Portanto, a utilizacdo de software publico para fornecimento de licengas, suporte
técnico, garantia e atualizagdes nfo € viavel. Nesse contexto, ¢ necessario contratar uma empresa especializada que
possa atender as demandas com precisdo. Por conta desta lacuna identificada, recomendamos que este cendrio seja
descartado, visto que ndo atende aos requisitos criticos estabelecidos pelo CNPq.

9.4. Manter a solucio atual sem garantia e sem suporte.

Esta solugcdo compreende a ndo realizagdo da renovagdo das licengas ja utilizadas ou ndo realizar a aquisi¢do de uma
nova ferramenta de protecdo de endpoints e servidores, mantendo somente as licencas que o CNPq ja possui, sem
garantia e suporte do fabricante.

Assim, vale ressaltar que softwares desatualizados sdo uma relevante porta de entrada para cibercriminosos, uma vez que
a falta de atualizagGes de seguranga - criadas justamente como resposta a brechas de seguranca - torna os sistemas
altamente vulneraveis. A recente onda de ataques por criptoransomware denominada "WannaCry", por exemplo, ¢ uma
ameaga que aproveita a falta de atualizagdes em sistemas operacionais Windows para invadir computadores. Este
cenario néio € viavel para o CNPq.
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9.5. Observéancia das alternativas as politicas, premissas e especificacées técnicas vigentes

-, - - NAO SE
Requisito Cenario | SIM | NAO APLICA
1 X
A Solucdo encontra-se implantada em outro 6rgao ou entidade da Administragdo 2 X
Publica Federal? 3 X
4 X
1 X
2 X
A Solucdo esta disponivel no Portal do Software Publico Brasileiro? 3 X
4 X
1 X
2 X
A Solugdo é um software livre ou software publico? 3 x
4 X
1
A Solucdo é aderente as politicas, premissas e especificagGes técnicas definidas 2
pelos Padrdes e-PING, e-MAG? 3 X
4 X
1 X
A Solucdo é aderente as regulamentagdes da ICPBrasil? (quando houver 2 X
necessidade de certificagdo digital) 3 X
4 X
1 X
A Solucdo é aderente as orientacdes, premissas e especificaces técnicas e 2 X
funcionais do e-ARQ Brasil? (quando o objetivo da solugdo abranger
documentos arquivisticos) 3 X
4 X

9.6. Analise das solucoes viaveis

Com base nos cendrios atuais ¢ levando as solu¢des consideradas viaveis, foi feita uma analise consolidada das solugoes
e das funcionalidades que cada uma atende, com o objetivo de verificar o grau de atendimento as necessidades de

seguranga cibernética do CNPq:

Trend . . . . . .
Recurso Micro Symantec | Singularity | Crowdstrike | Microsoft | Sophos | SentineOne | Trellix
Antispam X X
Protegdo para Servidores e
X X X
Armazenamento
Prevencdo de Perda de Dados
(DLP) X X X
Gestdo Centralizada de Ameacgas X X X X X X X
Plataforma de
Correlacionamento de Ameacas X X X X X X X X
XDR
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Prevencdo de Intrusées X X X X X
Gestdo de Vulnerabilidades X X X X
Inteligéncia de Ameacas X X X X X X
Integrada
Visibilidade Unificada X X X X X X

Apdbs uma analise abrangente das opgdes disponiveis no mercado de solugdes de seguranga de endpoints, chegou-se a
conclusdo de que a solucido Trend Micro se destaca como a escolha mais adequada para atender as necessidades
especificas do CNPq, uma vez que a solucio atende a todas as funcionalidades mencionadas acima, além de
assegurar o pleno cumprimento das melhores praticas de seguranca da informacao e cibernética.

Neste contexto, ¢ importante reiterar que a escolha da solugdo de seguranca deve ser pautada pelas necessidades
particulares do CNPq, pelo ambiente de TI e pelas prioridades de seguranca da organizagdo. Embora as solugdes
alternativas apresentadas neste estudo sejam sdlidas em termos de seguranca, a Trend Micro se destaca ao oferecer
recursos exclusivos que s@o essenciais para atender as necessidades do Conselho.

Portanto, a equipe de planejamento da contratagdo ndo encontrou uma justificativa sélida para optar por outro cenario,
pois a manutengdo e expansao da solugdo da Trend Micro ¢ a escolha mais assertiva e benéfica para garantir a seguranca
do ambiente tecnoldgico do érgao.

Dada as limita¢des identificadas nas solugdes de mercado, que ndo abordam totalmente as necessidades do o6rgao, é
altamente recomendavel que o CNPq prossiga com a manutencdo e expansdo da solucdo da Trend Micro. Essa
abordagem ndo apenas protege o investimento ja feito, mas também garante uma seguranga abrangente ¢ eficaz em um
ambiente tecnoldgico em constante evolugao.

10. REGISTRO DE SOLUGOES CONSIDERADAS INVIAVEIS

Conforme estipulado no § 1° do art. 11 da Instrugdo Normativa SGD/ME n.° 94/2022, todas as solucdes identificadas
como inviaveis devem ser devidamente registradas no Estudo Técnico Preliminar da Contratagdo, acompanhadas de uma
breve descricdo e justificativa. Esse registro dispensa a necessidade de elaborar os célculos de custo total de propriedade.

Com base nas analises detalhadas apresentadas neste documento, as seguintes solu¢des foram consideradas inviaveis:
1. Contratacio de nova solucido para protecio dos endpoints, servidores, mobiles, containers, ambiente de
colaboracgao e gerenciamento de risco e superficie de ataque: como evidenciado no item 9.6, existem diversas

solugdes capazes e robustas de antivirus e antispam no mercado, entretanto elas ndo cobrem todas as necessidades
que o CNPq demanda.

2. Solucio disponivel no Portal de Software Piublico Brasileiro: a pesquisa realizada no Portal de Software
Publico brasileiro ndo revelou nenhuma solucdo que atenda as necessidades especificas, tornando essa opgao
inviavel.

3. Manter a solucio atual sem garantia e sem suporte: torna-se um alto risco manter a solu¢do atual sem garantia,
atualizacdes e suporte, visto que os ataques cibernéticos estdo cada vez mais sofisticados e impactantes

11. ANALISE COMPARATIVA DE CUSTOS (TCO)

Conforme verificado na analise detalhada anteriormente, a solu¢do da Trend Micro € a escolha mais assertiva e benéfica
para garantir a seguranca do ambiente tecnoldgico do orgao.

Dentro das necessidades do CNPq, os produtos fornecidos pela fabricante Trend estdo descritos no quadro a seguir:

Item Solugao Nome da solugdo Trend Micro
1 Solugdo de segurancga para endpoints Trend Vision One - Endpoint Security Essentials
5 Solugdo de segurancga para servidores fisicos, virtuais e em Trend Vision One - Endpoint Security Pro
nuvem
3 Solugdo de seguranca para e-mails (antispam) Trend Micro One Email and Collaboration Security -
4 Solugdo de seguranca para ambiente de colaboracdo Pro
5 Solugdo de segurancga para conteiners Trend Cloud One Container Security
6 Solugdo de segurancga para dispositivos mobile Trend Micro Mobile Security
7 Gerenciamento de risco e superficie de ataque Attack Surface Risk Management
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Desta forma, o Custo Total de Propriedade (TCO) fez um levantamento dos custos inerentes a esta solugdo, além dos
servigos de suporte, garantia, atualizagdo, treinamento e implantagdo da solugdo.

Para os valores deste cenario foram utilizados os precos unitarios dos fornecedores da ferramenta Trend Micro,
detalhados na pesquisa de prego da Nota Técnica 2015071. Portanto, tém-se o Custo Total de Propriedade para o periodo
de 24 (vinte e quatro) meses, prorrogavel até o limite legal, art. 107 da lei n.° 14.133/2021 de 10 (dez) anos, utilizada a

métrica de valor mediano.

https://sei.cnpg.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=4605459&infra_siste...

Item 24 meses 2024 2025 2026
1| Trend Vision One - Endpoint Security Essentials RS 422.184,00 | RS 211.092,00 | RS 211.092,00 RS 0,00
2 Trend Vision One - Endpoint Security Pro RS 1.500.230,00| RS 750.115,00 | RS 750.115,00 RS 0,00
X Emai ; -

3 Trend Micro One mall_apnrg Collaboration Security RS 1.127.316,00| RS 563.658,00 | RS 563.658,00 RS 0,00

4 Trend Cloud One Container RS 115.539,90 RS 57.769,95 RS 57.769,95 RS 0,00

5 Trend Micro Mobile Security RS 5.825,50 RS 2.912,75 RS 2.912,75 RS 0,00

6 Attack Surface Risk Management (ASRM) RS 404.634,00 RS 202.317,00 RS 202.317,00 RS 0,00

7 Instalacdo/configuracio das solucdes RS 79.166,66 RS 79.166,66 RS 0,00 RS 0,00
R

8 Suporte técnico, garantia e atualizagdo 24x7 RS 226.800,00 RS 37.800,00 RS 113.400,00 75 60$O 00

9 Treinamento das solugbes de seguranca RS 41.708,53 RS 41.708,53 RS 0,00 RS 0,00
RS

CEEXPERGERLY RS 1.946.539,89 |RS 1.901.264,70 75.600,00

O Custo Total de Propriedade destas solugdes ¢ de RS 3.923.404,59 (trés milhdes, novecentos e vinte e trés mil
quatrocentos e quatro reais e cinquenta e nove centavos).

12. DESCRIGAO DA SOLUGAO DE TIC A SER CONTRATADA

Apbs a realizacdo da andlise comparativa de solugdes e do custo total de propriedade, a solu¢do escolhida ¢ a
ferramenta de seguranca avancada integrada de prevencio, detec¢io e resposta da fabricante Trend Micro no
modelo de subscricido de licencas.

Uma solugdo de seguranca avangada integrada de prevencdo, deteccdo e resposta ¢ uma plataforma de seguranca
cibernética integrada que combina a prevengdo, detec¢do e resposta de ameagas de varios produtos de seguranca
cibernética, como Endpoint Detection and Response (EDR), Network Detection and Response (NDR), Cloud Security
Posture Management (CSPM), entre outros. Esse tipo de solug@o oferece uma abordagem mais abrangente para deteccao
e resposta de ameacas do que as solugdes de seguranga cibernética tradicionais, permitindo que as organizag¢des detectem
e respondam rapidamente a ameacas em toda a sua infraestrutura de TI.

Algumas das caracteristicas de uma solucdo deste tipo podem incluir, dentre outras:

¢ Detecgdo de ameacas baseada em inteligéncia artificial e aprendizado de maquina;

e Correlagdo de eventos de seguranca de diferentes fontes em uma unica plataforma;

¢ Analise comportamental de usudrios, dispositivos e aplicativos para identificar atividades suspeitas;

¢ Integracdo com outros produtos de seguranga cibernética;

e Gerenciamento de incidentes de seguranga cibernética; e

e Visualizagdo de dados em tempo real para uma melhor compreensdo da postura de seguranga cibernética da

organizagao.

Este tipo de solu¢do € projetado para ajudar as organizacdes a simplificar e fortalecer a postura de seguranca cibernética,
proporcionando maior visibilidade e controle sobre suas infraestruturas de TI, fazendo com que o CNPq possa obter uma
deteccdo e resposta de ameagas mais rapida e eficiente, reduzindo o risco de violagcdes de dados e minimizando o
impacto potencial em seus negocios.

13. ESTIMATIVA DE CUSTO TOTAL DA CONTRATAGAO
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GRUPO | ITEM ESPECIFICAGAO CATSER | UNIDADE | QUANTIDADE | VALOR UNITARIO | VALOR TOTAL

Solugdo de seguranga
1 |para endpoints Trend Vision One -| 27502 | Unidade 1.200 RS 351,82 RS 422.184,00
Endpoint Security Essentials

Solugdo de seguranga para
servidores fisicos, virtuais e em
2 nuvem 27502 | Unidade 500 RS 3.000,46 RS 1.500.230,00
Trend Vision One - Endpoint

Security Pro

Solucdo de seguranca para e-
mails (antispam) e ambiente de
3 colaboragao Trend Micro One 27502 | Unidade 1.200 RS 939,43 RS 1.127.316,00
Email and Collaboration Security

- Pro

Solugdo de seguranga
4 | para conteiners Trend Cloud One | 27502 | Unidade 10 RS 11.553,99 RS 115.539,90
Container

Solugdo de segurancga para
5 dispositivos mobile Trend Micro | 27502 | Unidade 50 RS 116,51 RS 5.825,50
Mobile Security

Gerenciamento de risco e
superficie de ataque Attack

6 Surface Risk Management 27502 | Unidade 1.700 RS 238,02 RS 404.634,00
(ASRM)
Instalagdo/configuragdo das .
7 ~ 26972 | Unidade 1 RS 79.166,66 RS 79.166,66
solugGes
8 suporte técnico, garantiae | 35, | s 24 R$9.450,00 | RS$226.800,00
atualizagdo 24x7
Treinamento das solugdes de
9 3840 Pessoa 2 RS 20.854,27 RS 41.708,53

seguranca para 3 servidores

RS 3.923.404,59

14. JUSTIFICATIVA TECNICA DA ESCOLHA DA SOLUGAO

Conforme ja bem descrito nas segdes anteriores desse estudo, a escolha da solug@o de seguranga avancada integrada de
prevencao, deteccdo e resposta da Trend Micro, levou em consideragdo os constantes incidentes de seguranga da
informagdo, de que forma a expertise dos atacantes estd evoluindo e, também, a quantidade de vazamentos de dados
divulgados por diferentes meios de comunicagdo. Neste cenario, optou-se pela solu¢do considerada mais moderna e
capaz de fornecer total protecdo ao ambiente computacional, através de visibilidade e confiabilidade nas detecgdes,
prevenindo a execu¢do de atividades anormais e/ou maliciosas em tempo real, antes de impactarem os dispositivos e
usuarios do CNPq.

Para a protecdo do ambiente computacional contra ameacas modernas, faz-se necessario, uma solu¢do que possua
mecanismos de aprendizagem de maquina e inteligéncia artificial para identificar e bloquear ataques reais.

Para total visibilidade do ambiente, a solu¢do contratada deve ser capaz de analisar metadados de todos as maquinas do
parque computacional e outros dispositivos de seguranga, a fim de identificar e bloquear qualquer anomalia que possa
indicar comprometimento dos pilares de seguranga da informagao.

A continuidade dos servigos ¢ um dos atributos principais a ser levado em conta pelos gestores, tendo em vista que a
interrupgdo da prestagdo dos servigos publicos causaria transtornos aos administrados, portanto uma solugdo de solugdo
seguranca avangada integrada de prevengdo, detecg@o e resposta atende a todas as conformidades de disponibilidade do
ambiente, ndo gerando nenhum, tipo de alocagdo de recurso de infraestrutura, nem impacto aos servigos disponibilizados
pelo CNPq.

Por fim, apos a devida avaliagdo dos cendrios do presente estudo, optou-se pelo Cenario 1 como o mais
vantajoso para a presente contratacio.

15. JUSTIFICATIVA ECONOMICA DA ESCOLHA DA SOLUGAO
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No quesito economicidade, o Cendrio 1 é o que melhor lida com os aspectos econdmicos, visto que o modelo de
subscri¢do permite ao CNPq pagar exatamente pelo uso, sem investir em uma solu¢do de maneira perpétua, mobilizando
recursos de capital e, na maioria dos casos, pagando além do uso.

15.1. Da adjudicagdo por prego global
O objeto pretendido constitui em varias solugdes diferentes de seguranca de TIC, mas integradas entre si.

Cada solugdo possui objetivos diferentes ¢ poderiam ser contratadas separadamente, entretanto, o software pretendido
permite uma gestao centralizada de todo o ambiente, possibilitando uma administragdo mais eficiente e coerente de todos
os recursos de seguranca, facilitando a implementacdo de politicas, monitoramento ¢ manutencdo em toda a
infraestrutura de TI, alinhando-se ao Decreto 10.222/2020 referente a Estratégia Nacional de Seguranga Cibernética - E-
Ciber.

16. BENEFICIOS A SEREM ALCANCADOS COM A CONTRATACAO

Repisando que o modelo ora escolhido como a opgdo vidvel é a que promove a contratagao da solu¢do no modelo de
subscri¢do onde somente sera demandado e pago aquelas licengas devidamente instaladas e em uso impedindo o uso
incorreto. Em igual sentido, cria-se uma possibilidade de avaliagdo anual acerca da manuten¢do/renovaciao do contrato
visto a velocidade com que a tecnologia da informacdo evolui. Nao seria surpresa se ao longo dos anos as constantes
evolugdes tecnoldgicas caminhem para uma nova solucdo, que desempenhe o atendimento aos requisitos do CNPq de
maneira distinta, mais otimizada, mais inteligente, menos custosa ¢ mais efetiva. Neste momento essa ¢ a solu¢do que
melhor se encaixa nesse cenario.

De maneira complementar listamos, de maneira nao exaustiva, alguns dos beneficios a serem experimentados pelo CNPq
com a contratagdo da solucdo de seguranca avancada integrada de prevengdo, deteccdo e resposta objeto deste estudo
técnico. Segue:

e destinacdo otimizada dos investimentos em TI;

¢ melhorar a assertividade nos investimentos em solug¢des de seguranga da informagdo efetivamente necessarias;

e aumentar a maturidade de gestdo de servicos de TIC;

e maior controle de seguranga da informagdo e protecdo de dados no ambito do CNPq: por meio da redugdo de
malwares, sistemas desatualizados, dentre outros problemas;

e apoio nas auditorias de Seguranga da Informagdo e Comunicacdes: a obtengdo de relatorios detalhados permitira a
devida diligéncia durante as auditorias;

e deteccdo mais rapida das ameagas;

e resposta mais eficiente aos incidentes de seguranca;

¢ reducdo de alertas de falsos positivos;

¢ melhor visibilidade para as areas de TI do CNPq e da prestadora de servigos;
e reducao de custos reduzindo a contratagdo de outras ferramentas;

e integracdo com outras solugdes de TT; e

e reducdo de riscos com violagdes de dados.

17. PROVIDENCIAS A SEREM ADOTADAS

Em atendimento a alinea “e”, Inciso II, art. 11, da IN SGD/ME n.° 94/2022, ndo serdo necessarias providéncias para
adequacdo do ambiente do 6rgao para viabilizar a execugdo contratual.

18. DECLARAGAO DE VIABILIDADE
Esta equipe de planejamento declara viavel esta contratagao.
18.1. Justificativa da Viabilidade

Conforme descrito neste Estudo Técnico e no Documento de Oficializacdo de Demanda (SEI 1738403), o CNPq
necessita e possui condi¢des de adquirir e operar a contratagdo ora apresentada.

19. RESPONSAVEIS

Conforme o § 2° do Art. 11 da IN SGD/ME n.° 94/2022, o Estudo Técnico Preliminar devera ser aprovado e assinado
pelos Integrantes Técnicos e Requisitantes e pela autoridade maxima da area de TIC:
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Integrante Requisitante

Integrante Técnico

(Assinado eletronicamente)
Emerson da Motta Willer
Analista em C&T
15380671

(Assinado eletronicamente)
Paulo Rodrigues da Costa
Assistente em C&T
06718345

Autoridade maxima da area de Tecnologia da Informac¢do e Comunicagdo - TIC

(Assinado eletronicamente)
Geraldo Sorte
Coordenador-geral de Tecnologia da Informacgao
Portaria DASD/CNPqg n.2 1219, de 26 de janeiro de 2023

———
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JE'! @ Documento assinado eletronicamente por PAULO RODRIGUES DA COSTA, Assistente em Ciéncia e Tecnologia,
:?;;T::mlf-:': em 25/09/2024, as 14:49, conforme o art. 6° do Decreto n°® 8.539, de 08 de outubro de 2015.
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CONTRATO ADMINISTRATIVO N° ....... /..., QUE FAZEM
ENTRE SI A UNIAO, POR INTERMEDIO DO (A)
......................................................... E

O CONSELHO NACIONAL DE DESENVOLVIMENTO CIENTIFICO E TECNOLOGICO (CNPq), com sede
no Setor de Autarquias Sul (SAUS), Quadra 01 Lote 06 Bloco H, Edificio Telemundi Il, Bairro Asa Sul, CEP:
70.070-010, na cidade de Brasilia/DF, inscrito no CNPJ sob o n° 33.654.831/0001-36, neste ato

representado(a) pelo(a) ........cccceeeernne (cargo e nome), nomeado(a) pela Portaria n° ...... , de ... de
..................... de 20..., publicada no DOU de .....de ............... de ..........., portador da Matricula Funcional n°
.......... , doravante denominado CONTRATANTE, e o(a) .................ccevve., inscrito(a) no CNPJ/MF sob o n°
............................ , Sediado(a) na .....cccecciiiiiiiiiiiiiiny, €M Liiiiiiieeeeeeeenn... doravante  designado
CONTRATADO, neste ato representado(a@) POr .......ccccomiveeeniiunenn. (nome e funcdo no contratado),

conforme atos constitutivos da empresa OU procuracao apresentada nos autos, tendo em vista o que consta
no Processo SEI n°® 01300.005789/2023-78 e em observancia as disposicdes da Lei n°® 14.133, de 1° de abril
de 2021, e demais legislagao aplicavel, resolvem celebrar o presente Termo de Contrato, decorrente do
Pregéo Eletronico n° 90009/2024, mediante as clausulas e condigbes a seguir enunciadas.

CLAUSULA PRIMEIRA - OBJETO (art. 92, 1 e ll)

1.1. O objeto do presente instrumento € a contratagdo de solugao de tecnologia da informagao e comunicagéo
de solugdo de seguranga de endpoints, servidores de rede, antispam, ambiente de colaboragédo, mobile,
ambiente de containers e gerenciamento de superficie de ataque com atualizagdo continua, garantia,
implantacdo, suporte técnico e treinamento, nas condi¢des estabelecidas no Termo de Referéncia.

1.2 Objeto da contratagéo:

GRUPO 1

ITEM

ESPECIFICAGAO

CATSER

UNIDADE

QUANT

VALOR
UNITARIO

VALOR
TOTAL

Solugdo de seguranga
para endpoints Trend
Vision One - Endpoint
Security Essentials

27502

Unidade

1.200

Solugdo de seguranca
para servidores fisicos,
virtuais e em
nuvem Trend Vision
One - Endpoint Security
Pro

27502

Unidade

500

Solugdo de seguranca
para e-mails (antispam)
e ambiente de
colaboracao Trend

Micro One Email and

27502

Unidade

1.200
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Collaboration Security -
Pro

4 Solugdo de seguranga 27502 Unidade 10
para conteiners Trend
Cloud One Container

5 Solugdo de seguranca 27502 Unidade 50
para

dispositivos mobile
Trend Micro Mobile
Security

6 Gerenciamento de risco 27502 Unidade 1.700
e superficie de
ataque Aftack Surface
Risk Management
(ASRM)

7 Instalagé@o/configuracao 26972 Unidade 1
das solugoes

8 Suporte técnico, 27332 Més 24
garantia e
atualizagao 24x7

9 Treinamento das 3840 Pessoa 2
solu¢des de seguranca
para 3 servidores

VALOR TOTAL R$

1.3. Vinculam esta contratagao, independentemente de transcrigéo:
1.3.1. O Termo de Referéncia;
1.3.2. O Edital da Licitagao;
1.3.3. A Proposta do contratado;

1.3.4. Eventuais anexos dos documentos supracitados.

CLAUSULA SEGUNDA - VIGENCIA E PRORROGAGAO

21. O prazo de vigéncia da contratagéo é de 24 (vinte e quatro) meses contados da assinatura do contrato,
prorrogavel para até 10 anos, na forma dos artigos 106 e 107 da Lei n® 14.133, de 2021.

2.2.1. A prorrogagao de que trata esse item é condicionada a avaliagéo, por parte do Gestor do Contrato,
da vantajosidade da prorrogagao, a qual devera ser realizada motivadamente, com base no Histérico de
Gestdo do Contrato, nos principios da manutengao da necessidade, economicidade e oportunidade da
contratagdo, e nos demais aspectos que forem julgados relevantes.

2.2.2. O contratado ndo tem direito subjetivo a prorrogagao contratual.



@CNPq

2.2.3. A prorrogacao de contrato devera ser promovida mediante celebragcéo de termo aditivo.

2.2.4. Nas eventuais prorrogagdes contratuais, os custos néo renovaveis ja pagos ou amortizados ao longo
do primeiro periodo de vigéncia da contratagdo deverao ser reduzidos ou eliminados como condigéo para a
renovagao.

CLAUSULA TERCEIRA — MODELOS DE EXECUGAO E GESTAO CONTRATUAIS (art. 92, IV, VIl e XVIII)

3.1. O regime de execugdo contratual, os modelos de gestao e de execugao, assim como 0s prazos e
condi¢des de conclusdo, entrega, observacéo e recebimento do objeto constam no Termo de Referéncia,
anexo a este Contrato.

CLAUSULA QUARTA - SUBCONTRATAGAO

4.1. N&o sera admitida a subcontratagdo do objeto contratual.

CLAUSULA QUINTA - PREGO
5.1. O valor total da contratagdo é de RS.......... (nnnr).

5.2. No valor acima estéo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da
execucgao do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e
comerciais incidentes, taxa de administragao, frete, seguro e outros necessarios ao cumprimento integral do
objeto da contratagao.

5.3. O valor acima é meramente estimativo, de forma que os pagamentos devidos ao contratado
dependerao dos quantitativos efetivamente fornecidos.

CLAUSULA SEXTA - PAGAMENTO (art. 92, V e Vi)

6.1. O prazo para pagamento ao contratado e demais condi¢des a ele referentes encontram-se definidos
no Termo de Referéncia, anexo a este Contrato.

CLAUSULA SETIMA - REAJUSTE (art. 92, V)

71. Os pregos inicialmente contratados sao fixos e irreajustaveis no prazo de um ano contado da data do
orcamento estimado,em _ / /  (DD/MM/AAAA).

7.2. Apbs o interregno de um ano, e independentemente de pedido do contratado, os pregos iniciais serdo
reajustados, mediante a aplicacdo, pelo contratante, do indice de Custos de Tecnologia da Informagao - ICTI,
mantido pela Fundacéo Instituto de Pesquisa Econdmica Aplicada - IPEA, exclusivamente para as obrigagbes
iniciadas e concluidas apds a ocorréncia da anualidade.

7.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos
efeitos financeiros do ultimo reajuste.

7.4. No caso de atraso ou nao divulgacdo do(s) indice (s) de reajustamento, o contratante pagara ao
contratado a importancia calculada pela ultima variagdo conhecida, liquidando a diferenca correspondente tao
logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

7.5. Nas afericdes finais, o(s) indice(s) utilizado(s) para reajuste sera(do), obrigatoriamente, o(s)
definitivo(s).

7.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer
forma ndo possa(m) mais ser utilizado(s), sera(ao) adotado(s), em substituicdo, o(s) que vier(em) a ser
determinado(s) pela legislagdo entdo em vigor.

7.7. Na auséncia de previséo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para
reajustamento do prego do valor remanescente, por meio de termo aditivo.
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7.8. O reajuste sera realizado por apostilamento.

CLAUSULA OITAVA - OBRIGAGOES DO CONTRATANTE (art. 92, X, XI e XIV)

8.1. Sao obrigagdes do Contratante, além das previstas no termo de referéncia:

8.2. Exigir o cumprimento de todas as obrigagdes assumidas pelo Contratado, de acordo com o contrato
€ Seus anexos;

8.3. Receber o objeto no prazo e condigbes estabelecidas no Termo de Referéncia;

8.4. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorre¢cdes verificadas no objeto
fornecido, para que seja por ele substituido, reparado ou corrigido, no total ou em parte, as suas expensas;

8.5. Acompanhar e fiscalizar a execugéo do contrato e o cumprimento das obrigagdes pelo Contratado;

8.6. Comunicar a empresa para emissao de Nota Fiscal no que pertine a parcela incontroversa da
execugao do objeto, para efeito de liquidagdo e pagamento, quando houver controvérsia sobre a execugéo
do objeto, quanto a dimenséo, qualidade e quantidade, conforme o art. 143 da Lei n® 14.133, de 2021;

8.7. Efetuar o pagamento ao Contratado do valor correspondente a execugéo do objeto, no prazo, forma
e condig¢des estabelecidos no presente Contrato e no Termo de Referéncia;

8.8. Aplicar ao Contratado as sangdes previstas na lei e neste Contrato;

8.9. Cientificar o 6rgao de representacao judicial da Advocacia-Geral da Unido para adog¢do das medidas
cabiveis quando do descumprimento de obrigagdes pelo Contratado;

8.10. Explicitamente emitir decisdo sobre todas as solicitagdes e reclamacdes relacionadas a execugao do
presente Contrato, ressalvados os requerimentos manifestamente impertinentes, meramente protelatérios ou
de nenhum interesse para a boa execucgao do ajuste.

8.11. A Administracdo tera o prazo de 30 (trinta) dias, a contar da data do protocolo do requerimento para
decidir, admitida a prorrogacado motivada, por igual periodo.

8.12. Responder eventuais pedidos de reestabelecimento do equilibrio econdmico-financeiro feitos pelo
contratado no prazo maximo de 30 (trinta) dias.

8.13. Notificar os emitentes das garantias quanto ao inicio de processo administrativo para apuracao de
descumprimento de clausulas contratuais.

8.14. Comunicar o Contratado na hip6tese de posterior alteragdo do projeto pelo Contratante, no caso do
art. 93, §2°, da Lei n® 14.133, de 2021.

8.15. A Administragdo nao respondera por quaisquer compromissos assumidos pelo Contratado com
terceiros, ainda que vinculados a execugao do contrato, bem como por qualquer dano causado a terceiros em
decorréncia de ato do Contratado, de seus empregados, prepostos ou subordinados.

CLAUSULA NONA - OBRIGAGOES DO CONTRATADO (art. 92, XIV, XVI e XVII)

9.1. O Contratado deve cumprir todas as obrigagbes constantes deste Contrato e de seus anexos,
assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execugdo do
objeto, observando, ainda, as obrigagdes a seguir dispostas, além das previstas no termo de referéncia:

9.2. Manter preposto aceito pela Administracao no local ou do servigo para representa-lo na execugao do
contrato.

9.3. A indicagdo ou a manutengao do preposto da empresa podera ser recusada pelo 6rgao ou entidade,
desde que devidamente justificada, devendo a empresa designar outro para o exercicio da atividade.

94. Atender as determinagdes regulares emitidas pelo fiscal do contrato ou autoridade superior (art. 137,
1) e prestar todo esclarecimento ou informagédo por eles solicitados;
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9.5. Alocar os empregados necessarios ao perfeito cumprimento das clausulas deste contrato, com
habilitagdo e conhecimento adequados, fornecendo os materiais, equipamentos, ferramentas e utensilios
demandados, cuja quantidade, qualidade e tecnologia deverao atender as recomendagdes de boa técnica e
a legislagao de regéncia;

9.6. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, no prazo
fixado pelo fiscal do contrato, os servigos nos quais se verificarem vicios, defeitos ou incorre¢des resultantes
da execugdo ou dos materiais empregados;

9.7. Responsabilizar-se pelos vicios e danos decorrentes da execugéo do objeto, de acordo com o Cédigo
de Defesa do Consumidor (Lei n® 8.078, de 1990), bem como por todo e qualquer dano causado a
Administracao ou terceiros, nao reduzindo essa responsabilidade a fiscalizagdo ou o0 acompanhamento da
execugao contratual pelo Contratante, que ficara autorizado a descontar dos pagamentos devidos ou da
garantia, caso exigida no edital, o valor correspondente aos danos sofridos;

9.8. Nao contratar, durante a vigéncia do contrato, cénjuge, companheiro ou parente em linha reta,
colateral ou por afinidade, até o terceiro grau, de dirigente do contratante ou do fiscal ou gestor do contrato,
nos termos do artigo 48, paragrafo Unico, da Lei n°® 14.133, de 2021;

9.9. Quando néo for possivel a verificagado da regularidade no Sistema de Cadastro de Fornecedores —
SICAF, o contratado devera entregar ao setor responsavel pela fiscalizagdo do contrato, até o dia trinta do
més seguinte ao da prestacéo dos servigos, os seguintes documentos:

1) prova de regularidade relativa a Seguridade Social;
2) certiddo conjunta relativa aos tributos federais e a Divida Ativa da Uni&o;

3) certiddes que comprovem a regularidade perante a Fazenda Municipal ou Distrital do domicilio ou sede do
contratado;

4) Certidao de Regularidade do FGTS — CRF; e
5) Certiddo Negativa de Débitos Trabalhistas — CNDT.

9.10. Responsabilizar-se pelo cumprimento das obrigagdes previstas em Acordo, Convencao, Dissidio
Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo contrato, por todas as obrigagbes
trabalhistas, sociais, previdenciarias, tributarias e as demais previstas em legislacdo especifica, cuja
inadimpléncia ndo transfere a responsabilidade ao Contratante;

9.11. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal
ou acidente que se verifique no local dos servigos.

9.12. Prestar todo esclarecimento ou informacgédo solicitada pelo Contratante ou por seus prepostos,
garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos a
execugao do empreendimento.

9.13. Paralisar, por determinagdo do Contratante, qualquer atividade que nao esteja sendo executada de
acordo com a boa técnica ou que ponha em risco a seguranga de pessoas ou bens de terceiros.

9.14. Promover a guarda, manutengéo e vigilancia de materiais, ferramentas, e tudo o que for necessario
a execucgao do objeto, durante a vigéncia do contrato.

9.15. Conduzir os trabalhos com estrita observancia as normas da legislagdo pertinente, cumprindo as
determinagdes dos Poderes Publicos, mantendo sempre limpo o local dos servigos e nas melhores condicoes
de segurancga, higiene e disciplina.

9.16. Submeter previamente, por escrito, ao Contratante, para analise e aprovagao, quaisquer mudancas
nos métodos executivos que fujam as especificagcdes do memorial descritivo ou instrumento congénere.
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9.17. Nao permitir a utilizagao de qualquer trabalho do menor de dezesseis anos, exceto na condigao de
aprendiz para os maiores de quatorze anos, nem permitir a utilizagdo do trabalho do menor de dezoito anos
em trabalho noturno, perigoso ou insalubre;

9.18.  Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigagdes assumidas, todas
as condi¢des exigidas para habilitagéo na licitagao;

9.19. Cumprir, durante todo o periodo de execugédo do contrato, a reserva de cargos prevista em lei para
pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem como as reservas de
cargos previstas na legislagao (art. 116);

9.20. Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo fiscal do
contrato, com a indicagdo dos empregados que preencheram as referidas vagas (art. 116, paragrafo Unico);

9.21. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato;

9.22. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua
proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos, devendo
complementa-los, caso o previsto inicialmente em sua proposta nao seja satisfatorio para o atendimento do
objeto da contratagdo, exceto quando ocorrer algum dos eventos arrolados no art. 124, I, d, da Lei n® 14.133,
de 2021;

9.23. Cumprir, além dos postulados legais vigentes de dmbito federal, estadual ou municipal, as normas de
seguranga do Contratante;

CLAUSULA DECIMA - OBRIGAGOES PERTINENTES A LGPD

10.1.  As partes deverdo cumprir a Lein® 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos os dados
pessoais a que tenham acesso em razao do certame ou do contrato administrativo que eventualmente venha
a ser firmado, a partir da apresentagéo da proposta no procedimento de contratagao, independentemente de
declaragéo ou de aceitagéo expressa.

10.2. Os dados obtidos somente poderao ser utilizados para as finalidades que justificaram seu acesso e
de acordo com a boa-fé e com os principios do art. 6° da LGPD.

10.3. E vedado o compartilhamento com terceiros dos dados obtidos fora das hipéteses permitidas em Lei.

10.4. A Administragédo devera ser informada no prazo de 5 (cinco) dias Uteis sobre todos os contratos de
suboperagao firmados ou que venham a ser celebrados pelo Contratado.

10.5. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do contratado elimina-
los, com excecao das hipdteses do art. 16 da LGPD, incluindo aquelas em que houver necessidade de guarda
de documentacgao para fins de comprovagédo do cumprimento de obrigagdes legais ou contratuais e somente
enquanto nao prescritas essas obrigagoes.

10.6. E dever do contratado orientar e treinar seus empregados sobre os deveres, requisitos e
responsabilidades decorrentes da LGPD.

10.7. O Contratado devera exigir de suboperadores e subcontratados o cumprimento dos deveres da
presente clausula, permanecendo integralmente responsavel por garantir sua observancia.

10.8. O Contratante podera realizar diligéncia para aferir o cumprimento dessa clausula, devendo o
Contratado atender prontamente eventuais pedidos de comprovagao formulados.

10.9. O Contratado devera prestar, no prazo fixado pelo Contratante, prorrogavel justificadamente,
quaisquer informagdes acerca dos dados pessoais para cumprimento da LGPD, inclusive quanto a eventual
descarte realizado.

10.10. Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que se
proponham a armazenar dados pessoais, devem ser mantidos em ambiente virtual controlado, com registro
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individual rastreavel de tratamentos realizados (LGPD, art. 37), com cada acesso, data, horario e registro da
finalidade, para efeito de responsabilizagdo, em caso de eventuais omissdes, desvios ou abusos.

10.11. Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a fim de garantir a
reutilizagdo desses dados pela Administragdo nas hipoéteses previstas na LGPD.

10.12. O contrato esta sujeito a ser alterado nos procedimentos pertinentes ao tratamento de dados
pessoais, quando indicado pela autoridade competente, em especial a ANPD por meio de opinides técnicas
ou recomendacoes, editadas na forma da LGPD.

10.13. Os contratos e convénios de que trata o § 1° do art. 26 da LGPD deverdao ser comunicados a
autoridade nacional.

CLAUSULA DECIMA PRIMEIRA — GARANTIA DE EXECUGAO (art. 92, XII)

11.1. A contratagdo conta com garantia de execugéo, nos moldes do art. 96 da Lei n°® 14.133, de 2021, na
modalidade XXXXXX, em valor correspondente a 5% (cinco por cento) do valor inicial/total/anual do contrato.

ou

11.2. O contratado apresentara, no prazo maximo de 10 (dez) dias uteis, prorrogaveis por igual periodo, a
critério do contratante, contado da assinatura do contrato, comprovante de prestagdo de garantia, podendo
optar por caugdo em dinheiro ou titulos da divida publica ou, ainda, pela fianga bancaria, em valor
correspondente a 5% (cinco por cento) do valor inicial/total/anual do contrato.

11.3. Caso utilizada a modalidade de seguro-garantia, a apdlice permanecera em vigor mesmo que o
contratado ndo pague o prémio nas datas convencionadas.

11.4. Caso utilizada a modalidade de seguro-garantia, a apdlice devera ter validade durante a vigéncia do
contrato e por 90 (noventa) dias apés o término da vigéncia contratual, permanecendo em vigor mesmo que
o contratado n&o pague o prémio nas datas convencionadas.

11.5. A apdlice do seguro garantia devera acompanhar as modificagbes referentes a vigéncia do contrato
principal mediante a emissao do respectivo endosso pela seguradora.

11.6. Sera permitida a substituicdo da apdlice de seguro-garantia na data de renovagéo ou de aniversario,
desde que mantidas as condigdes e coberturas da apdlice vigente e nenhum periodo fique descoberto,
ressalvado o disposto no item 11.7 deste contrato.

11.7. Na hipdtese de suspenséo do contrato por ordem ou inadimplemento da Administragéo, o contratado
ficara desobrigado de renovar a garantia ou de endossar a apdlice de seguro até a ordem de reinicio da
execugao ou o adimplemento pela Administragao.

11.8. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

11.8.1. prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das
demais obrigagdes nele previstas;

11.8.2. multas moratérias e punitivas aplicadas pela Administracdo a contratada; e

11.8.3. obrigacdes trabalhistas e previdenciarias de qualquer natureza e para com o FGTS, nao

adimplidas pelo contratado, quando couber.

11.9. A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos indicados no item
11.8, observada a legislagao que rege a matéria.

11.10. A garantia em dinheiro devera ser efetuada em favor do contratante, em conta especifica na Caixa
Econémica Federal, com corregdo monetaria.
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11.11. Caso a opgao seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma
escritural, mediante registro em sistema centralizado de liquidacdo e de custddia autorizado pelo Banco
Central do Brasil, e avaliados pelos seus valores econdmicos, conforme definido pelo Ministério da Economia.

11.12. No caso de garantia na modalidade de fianga bancaria, devera ser emitida por banco ou instituicio
financeira devidamente autorizada a operar no Pais pelo Banco Central do Brasil, e devera constar expressa
renuncia do fiador aos beneficios do artigo 827 do Cédigo Civil.

11.13. No caso de alteracdo do valor do contrato, ou prorrogagao de sua vigéncia, a garantia devera ser
ajustada ou renovada, seguindo os mesmos parametros utilizados quando da contratagao.

11.14. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigagéo, o
Contratado obriga-se a fazer a respectiva reposicdo no prazo maximo de 10 (dez) dias uteis, contados da
data em que for notificada.

11.15. O Contratante executara a garantia na forma prevista na legislagdo que rege a matéria.

11.15.1. O emitente da garantia ofertada pelo contratado devera ser notificado pelo contratante quanto
ao inicio de processo administrativo para apuragao de descumprimento de clausulas contratuais (art. 137,
§4° dalein.° 14.133, de 2021).

11.15.2. Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia da
apolice, sua caracterizagdo e comunicagao poderao ocorrer fora desta vigéncia, ndo caracterizando fato
que justifique a negativa do sinistro, desde que respeitados os prazos prescricionais aplicados ao contrato
de seguro, nos termos do art. 20 da Circular Susep n° 662, de 11 de abril de 2022.

11.16. Extinguir-se-a a garantia com a restituicdo da apdlice, carta fianga ou autorizagéo para a liberagao de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaragdo do contratante,
mediante termo circunstanciado, de que o contratado cumpriu todas as clausulas do contrato;

11.17. A garantia somente sera liberada ou restituida apds a fiel execugéo do contrato ou apds a sua extingao
por culpa exclusiva da Administragao e, quando em dinheiro, sera atualizada monetariamente.

11.18. O garantidor ndo é parte para figurar em processo administrativo instaurado pelo contratante com o
objetivo de apurar prejuizos e/ou aplicar sangdes a contratada.

11.19. O contratado autoriza o contratante a reter, a qualquer tempo, a garantia, na forma prevista no Edital
e neste Contrato.

11.20. A garantia de execugdo é independente de eventual garantia do produto ou servico prevista
especificamente no Termo de Referéncia.

CLAUSULA DECIMA SEGUNDA - INFRAGOES E SANGOES ADMINISTRATIVAS (art. 92, XIV)

12.1. Comete infragdo administrativa, nos termos da Lei n° 14.133, de 2021, o contratado que:

a) der causa a inexecugao parcial do contrato;

b) der causa a inexecugdo parcial do contrato que cause grave dano a Administragdo ou ao
funcionamento dos servigos publicos ou ao interesse coletivo;

c) der causa a inexecugéo total do contrato;

d) ensejar o retardamento da execugao ou da entrega do objeto da contratagcdo sem motivo justificado;
e) apresentar documentacao falsa ou prestar declaragao falsa durante a execugao do contrato;

f) praticar ato fraudulento na execugao do contrato;

g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto de 2013.
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12.2. Serdo aplicadas ao contratado que incorrer nas infragées acima descritas as seguintes sangoes:

i) Adverténcia, quando o contratado der causa a inexecucgao parcial do contrato, sempre que nao se
justificar a imposi¢do de penalidade mais grave (art. 156, §2°, da Lei n°® 14.133, de 2021);

i) Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e
“d” do subitem acima deste Contrato, sempre que nao se justificar a imposi¢ao de penalidade mais grave
(art. 156, § 4°, da Lei n°® 14.133, de 2021);

iii) Declaragao de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas

alineas “e”, “f", “g” e “h” do subitem acima deste Contrato, bem como nas alineas “b”, “c” e “d”, que

justifiquem a imposig¢édo de penalidade mais grave (art. 156, §5°, da Lei n°® 14.133, de 2021).

iv) Multa:
(1)

parcela inadimplida, até o limite de 30 (trinta) dias;

()

Moratéria de 0,1% (zero virgula um por cento) por dia de atraso injustificado sobre o valor da

Moratoria de 0,07 (sete centésimos por cento) do valor total do contrato por dia de atraso

injustificado, até o maximo de 2% (dois por cento), pela inobservancia do prazo fixado para
apresentagao, suplementagao ou reposi¢cao da garantia.
a. O atraso superior a 15 (quinze) dias autoriza a Administracdo a promover a extingao
do contrato por descumprimento ou cumprimento irregular de suas clausulas, conforme dispbe
oinciso | do art. 137 da Lein. 14.133, de 2021.

(3)
1% do valor do Contrato.
(4)
de 5% a 10%do valor do Contrato.
(5)
Contrato.
(6)
Contrato.
(7)

Contrato, ressalvadas as seguintes infragdes:

ID Ocorréncia

Nao comparecer injustificadamente a
reunido inicial.

Quando convocado dentro do prazo de
validade da sua proposta, ndo celebrar o
Contrato, deixar de entregar ou apresentar
documentacdo falsa exigida para o

2 certame, ensejar o retardamento da
execugcao de seu objeto, ndo manter a
proposta, falhar ou fraudar na execugao do
Contrato, comportar-se de modo inidéneo
ou cometer fraude fiscal.

Ter praticado atos ilicitos visando frustrar
0s objetivos da licitagao.

Demonstrar ndo possuir idoneidade para
4  |contratar com a Administragdo em virtude
de atos ilicitos praticados.

Compensatoria, para as infragdes descritas nas alineas “e” a “h” do subitem 12.1, de 0,5% a
Compensatoria, para a inexecugao total do contrato prevista na alinea “c” do subitem 12.1,
Para infracdo descrita na alinea “b” do subitem 12.1, a multa sera de 1% a 3% do valor do
Para infragdes descritas na alinea “d” do subitem 12.1, a multa sera de 5% a 10% do valor do

Para a infragao descrita na alinea “a” do subitem 12.1, a multa sera de 1% a 5% do valor do

Glosa/Sang¢ao

Adverténcia.
Em caso de reincidéncia, multa 1% sobre o valor
total do Contrato.

A Contratada ficara impedida de licitar e contratar
com a Unido, Estados, Distrito Federal e
Municipios e, sera descredenciada no SICAF, ou
nos sistemas de cadastramento de fornecedores
pelo prazo de até 5 (cinco) anos, sem prejuizo das
demais cominagdes legais, e multa de 5% do valor
da contratagao.

A Contratada sera declarada inidénea para licitar e
contratar com a Administragdo Publica.

Suspensdo temporaria de 6 (seis) meses para
licitar e contratar com a Administracdo Publica,
sem prejuizo da Rescisao Contratual.
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5

10

11

Nao executar total ou parcialmente os
servigos previstos no objeto da contratagéo.

Suspender ou interromper, salvo motivo de
forca maior ou caso fortuito, os servigos
solicitados, por até de 30 dias, sem
comunicagao formal ao gestor do Contrato.

Nao prestar 0s esclarecimentos
imediatamente, referente a execugao dos
servigos, salvo quando implicarem em
indagacdes de carater técnico, hipotese em
que serao respondidos no prazo maximo de
5 dias uteis.

Provocar intencionalmente a
indisponibilidade da prestagao dos servigos
quanto aos componentes
de software (sistemas, portais,
funcionalidades, banco de  dados,
programas, relatérios, consultas etc.).

Permitir intencionalmente o funcionamento
dos sistemas de modo adverso ao
especificado na fase de levantamento de
requisitos e as clausulas contratuais,
provocando prejuizo aos usuarios dos
Servigos.

Comprometer intencionalmente a
integridade, disponibilidade ou
confiabilidade e autenticidade das bases de
dados dos sistemas.

Comprometer intencionalmente o sigilo das
informagdes armazenadas nos sistemas da
contratante.

Multa de até 10% sobre o valor total do Contrato.

Multa de até 5% sobre o valor total do Contrato.

Adverténcia.

Em caso de reincidéncia, multa de 1% sobre o
valor total do Contrato por dia util de atraso em
prestar as informagdes por escrito, ou por outro
meio quando autorizado pela Contratante, até o
limite de 10 dias uteis.

Apods o limite de 10 dias Uteis, aplicar-se-a multa
de 5% do valor total do Contrato.

A Contratada sera impedida de licitar e contratar
com orgaos e entidades da Unido, com o
consequente descredenciamento no SICAF pelo
prazo de até cinco anos, sem prejuizo as
penalidades de correntes da inexecugao total ou
parcial do contrato, o que podera acarretar a
rescisdo do Contrato, sem prejuizo das demais
penalidades previstas na Lei n.° 14.133/2021.

A Contratada sera impedida de licitar e contratar
com 6rgaos e entidades da Unido, com o
consequente descredenciamento no SICAF pelo
prazo de até cinco anos, sem prejuizo as
penalidades decorrentes da inexecugao total ou
parcial do contrato, o que podera acarretar a
rescisdo do Contrato, sem prejuizo das demais
penalidades previstas na Lei n.° 14.133/2021.

A Contratada sera impedida de licitar e contratar
com 6rgaos e entidades da Unido, com o
consequente descredenciamento no SICAF pelo
prazo de até cinco anos, sem prejuizo as
penalidades decorrentes da inexecugéo total ou
parcial do contrato, o que podera acarretar a
rescisdo do Contrato, sem prejuizo das demais
penalidades previstas na Lei n.° 14.133/2021.

A Contratada sera impedida de licitar e contratar
com orgaos e entidades da Unido, com o
consequente descredenciamento no SICAF pelo
prazo de até cinco anos, sem prejuizo as
penalidades decorrentes da inexecugédo total ou
parcial do contrato, o que podera acarretar a
rescisdo do Contrato, sem prejuizo das demais
penalidades previstas na Lei n.° 14.133/2021.



@CNPq

Nao cumprir qualquer outra obrigagao
contratual ndo citada nesta tabela.

Adverténcia.

Em caso de reincidéncia ou configurado prejuizo
aos resultados pretendidos com a contratacao,
aplica-se multa de 5% (dois por cento) do valor
total do Contrato.

12.3. A aplicagdo das sanc¢des previstas neste Contrato ndo exclui, em hipétese alguma, a obrigacdo de
reparacao integral do dano causado ao Contratante (art. 156, §9°, da Lei n® 14.133, de 2021)

12.4. Todas as sang¢des previstas neste Contrato poderéo ser aplicadas cumulativamente com a multa (art.
156, §7°,da Lein® 14.133, de 2021).

12.5. Antes da aplicagdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias
uteis, contado da data de sua intimagao (art. 157, da Lei n® 14.133, de 2021)

12.6. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a diferenga sera
descontada da garantia prestada ou sera cobrada judicialmente (art. 156, §8°, da Lei n® 14.133, de 2021).

12.7. Previamente ao encaminhamento a cobrangca judicial, a multa podera ser recolhida
administrativamente no prazo maximo de 30 (trinta) dias, a contar da data do recebimento da comunicagao
enviada pela autoridade competente.

12.8. A aplicacdo das sangoes realizar-se-a em processo administrativo que assegure o contraditério e a
ampla defesa ao Contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158 da
Lei n° 14.133, de 2021, para as penalidades de impedimento de licitar e contratar e de declaragdo de
inidoneidade para licitar ou contratar.

12.9. Na aplicagdo das san¢des serdo considerados (art. 156, §1°, da Lei n°® 14.133, de 2021):

a) a natureza e a gravidade da infragdo cometida;

b) as peculiaridades do caso concreto;

c) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para o Contratante;

e) aimplantagado ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes dos
6rgaos de controle.

12.10. Os atos previstos como infragdes administrativas na Lei n°® 14.133, de 2021, ou em outras leis de
licitagbes e contratos da Administragdo Publica que também sejam tipificados como atos lesivos na Lei n°
12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos, observados o rito
procedimental e autoridade competente definidos na referida Lei (art. 159).

12.11. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso
do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste Contrato ou para
provocar confusao patrimonial, e, nesse caso, todos os efeitos das san¢des aplicadas a pessoa juridica serdo
estendidos aos seus administradores e sécios com poderes de administragdo, a pessoa juridica sucessora
ou a empresa do mesmo ramo com relagéo de coligagédo ou controle, de fato ou de direito, com o Contratado,
observados, em todos os casos, o contraditério, a ampla defesa e a obrigatoriedade de andlise juridica prévia
(art. 160, da Lei n® 14.133, de 2021)

12.12. O Contratante devera, no prazo maximo de 15 (quinze) dias Uteis, contado da data de aplicagédo da
sangdo, informar e manter atualizados os dados relativos as sangdes por ela aplicadas, para fins de
publicidade no Cadastro Nacional de Empresas Inidéneas e Suspensas (Ceis) e no Cadastro Nacional de
Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo Federal. (Art. 161, da Lei n°® 14.133, de
2021)
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12.13. As sanc¢des de impedimento de licitar e contratar e declaragédo de inidoneidade para licitar ou contratar
sdo passiveis de reabilitagdo na forma do art. 163 da Lei n°® 14.133/21.

12.14. Os débitos do contratado para com a Administragdo contratante, resultantes de multa administrativa
e/ou indenizagbes, ndo inscritos em divida ativa, poderdo ser compensados, total ou parcialmente, com os
créditos devidos pelo referido 6rgao decorrentes deste mesmo contrato ou de outros contratos administrativos
que o contratado possua com o mesmo 6rgao ora contratante, na forma da Instrucdo Normativa SEGES/ME
n°® 26, de 13 de abril de 2022.

CLAUSULA DECIMA TERCEIRA — DA EXTINGAO CONTRATUAL (art. 92, XIX)

13.1. O contrato sera extinto quando vencido o prazo nele estipulado, independentemente de terem sido
cumpridas ou ndo as obrigagdes de ambas as partes contraentes.

13.2. O contrato podera ser extinto antes do prazo nele fixado, sem énus para o contratante, quando esta
nao dispuser de créditos orgamentarios para sua continuidade ou quando entender que o contrato ndo mais
Ihe oferece vantagem.

13.3. A extingdo nesta hipétese ocorrera na proxima data de aniversario do contrato, desde que haja a
notificagdo do contratado pelo contratante nesse sentido com pelo menos 2 (dois) meses de antecedéncia
desse dia.

13.4. Caso a notificagdo da n&o-continuidade do contrato de que trata este subitem ocorra com menos de
2 (dois) meses da data de aniversdrio, a extingdo contratual ocorrera apds 2 (dois) meses da data da
comunicagao.

13.5. O contrato podera ser extinto antes de cumpridas as obrigagdes nele estipuladas, ou antes do prazo
nele fixado, por algum dos motivos previstos no artigo 137 da Lei n® 14.133/21, bem como amigavelmente,
assegurados o contraditério e a ampla defesa.

13.5.1. Nesta hipétese, aplicam-se também os artigos 138 e 139 da mesma Lei.

13.5.2. A alteracgao social ou a modificagdo da finalidade ou da estrutura da empresa nao ensejara a
extingdo se nédo restringir sua capacidade de concluir o contrato.

13.5.3. Se a operagao implicar mudancga da pessoa juridica contratada, devera ser formalizado termo
aditivo para alteragdo subjetiva.

13.6. O termo de extingao, sempre que possivel, sera precedido:

13.6.1. Balanco dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
13.6.2. Relacdo dos pagamentos ja efetuados e ainda devidos;
13.6.3. Indenizagdes e multas.

13.7. A extingdo do contrato ndo configura ébice para o reconhecimento do desequilibrio econémico-
financeiro, hipoétese em que sera concedida indenizagao por meio de termo indenizatério (art. 131, caput, da
Lei n.° 14.133, de 2021).

13.8. O contrato podera ser extinto caso se constate que o contratado mantém vinculo de natureza técnica,
comercial, econdmica, financeira, trabalhista ou civil com dirigente do érgao ou entidade contratante ou com
agente publico que tenha desempenhado fungéo na licitagdo ou atue na fiscalizagdo ou na gestao do contrato,
ou que deles seja cbnjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro
grau (art. 14, inciso IV, da Lei n.° 14.133, de 2021).

CLAUSULA DECIMA QUARTA - DOTAGAO ORGAMENTARIA (art. 92, VIiI)

14.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos
consignados no Orgamento Geral da Unido deste exercicio, na dotagdo abaixo discriminada:
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|.Gestdo/Unidade:
[I.Fonte de Recursos:
lll.Programa de Trabalho:
IV.Elemento de Despesa:
V.Plano Interno:
VI.Nota de Empenho:
14.2. A dotacéao relativa aos exercicios financeiros subsequentes sera indicada apds aprovacao da Lei
Orgamentaria respectiva e liberagado dos créditos correspondentes, mediante apostilamento.
CLAUSULA DECIMA QUINTA - DOS CASOS OMISSOS (art. 92, lll)

15.1. Os casos omissos serdo decididos pelo contratante, segundo as disposi¢cdes contidas na Lei n°
14.133, de 2021, e demais normas federais aplicaveis e, subsidiariamente, segundo as disposi¢cdes contidas
na Lei n® 8.078, de 1990 — Codigo de Defesa do Consumidor — e normas e principios gerais dos contratos.

CLAUSULA DECIMA SEXTA — ALTERAGOES

16.1. Eventuais alteragdes contratuais reger-se-do pela disciplina dos arts. 124 e seguintes da Lei n°
14.133, de 2021.

16.2. O contratado é obrigado a aceitar, nas mesmas condi¢des contratuais, os acréscimos ou supressoes
que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

16.3. As alteragbes contratuais deverao ser promovidas mediante celebracdo de termo aditivo, submetido
a prévia aprovagao da consultoria juridica do contratante, salvo nos casos de justificada necessidade de
antecipagao de seus efeitos, hipdétese em que a formalizagao do aditivo devera ocorrer no prazo maximo de
1 (um) més (art. 132 da Lei n® 14.133, de 2021).

16.4. Registros que nao caracterizam alteragdo do contrato podem ser realizados por simples apostila,
dispensada a celebragéo de termo aditivo, na forma do art. 136 da Lei n® 14.133, de 2021.

CLAUSULA DECIMA SETIMA — PUBLICAGAO

17.1. Incumbira ao contratante divulgar o presente instrumento no Portal Nacional de Contratagdes Publicas
(PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021, bem como no respectivo sitio oficial na Internet,
em atengao ao art. 91, caput, da Lei n.° 14.133, de 2021, e ao art. 8°, §2° da Lei n. 12.527, de 2011, c/c art.
7°, 83°, inciso V, do Decreto n. 7.724, de 2012.

CLAUSULA DECIMA OITAVA- FORO (art. 92, §1°)

18.1. Fica eleito o Foro da Justiga Federal em Brasilia/DF, Secao Judiciaria do Distrito Federal para dirimir
os litigios que decorrerem da execugéo deste Termo de Contrato que ndo puderem ser compostos pela
conciliagdo, conforme art. 92, §1°, da Lei n°® 14.133/21.

[Local], [dia] de [més] de [ano].

Representante legal do CONTRATANTE
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Representante legal do CONTRATADO

TESTEMUNHAS:

1-

2-



